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ИССЛЕДОВАНИЕ ХАРАКТЕРИСТИК ВНУТРЕННЕЙ СТУПЕНИ 
КАСКАДНОЙ СХЕМЫ КОДИРОВАНИЯ 

ДЛЯМНОГОУРОВНЕВОЙ ФЛЭШ-ПАМЯТИ

В статье рассмотрена каскадная схема кодирования для многоуровневой флэш-памяти, в ко-
торой в качестве внутренней ступени используются коды на основе сравнительно простых 
решеток, а в качестве внешней ступени используется код Рида – Соломона. Анализ каскадной 
схемы выполнен применительно к модели, отражающей основные физические особенности 
ячейки флэш-памяти с неравномерно расположенными целевыми уровнями напряжения в 
ячейке и дисперсией шума, зависящей от записанного значения (input-dependent additive 
Gaussian noise, ID-AGN [1–2]). Рассмотрена задача построения дискретного отображения ка-
нала записи. Указанное отображение выполняется как многоуровневое квантование сигнала 
на выходе ячейки записи. Конечной целью введения такого квантования является упрощение 
схемы, реализующей алгоритм декодирования внутреннего кода по максимуму правдоподо-
бия. Вероятность ошибки декодирования внутреннего кода вычисляется путем численного 
интегрирования выражения, построенного с использованием характеристических функций 
логарифмов отношения правдоподобия и учитывающего структуру решетки внутреннего ко-
да. Проанализировано влияние числа уровней квантования на вероятность ошибки декодиро-
вания внутреннего кода. Приведены численные результаты, показывающие, что снижение ха-
рактеристик, вызванное квантованием, невелико по сравнению с гипотетической схемой де-
кодирования внутреннего кода, использующей непрерывный выход канала.
Ключевые слова: каскадная схема кодирования, многоуровневая flash-память, дискретный
канал, квантование.
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INVESTIGATION OF THE CHARACTERISTICS  
OF THE INTERNAL STAGE OF THE CASCADE CODING SCHEME 

FOR MULTI-LEVEL FLASH MEMORY 

The article considers a concatenatedcoding scheme for multi-level flash memory, with codes 
based on relatively simple lattices used in inner stage, and the Reed-Solomon code used in outer 
stage. The analysis is performed for a model of a flash memory cell with non-uniformly spaced 
target voltage levels in the cell and noise variance depending on the recorded value (input-
dependent additive Gaussian noise, ID-AGN [1–2]). The problem of constructing a discrete map-
ping of the recording channel is considered. The specified mapping is performed as a multilevel 
quantization of the signal at the output of the recording cell. The goal of a such quantization is to 
simplify the scheme implementing the maximum likelihood decoding in inner stage. The error 
decoding probability of the internal code is calculated by numerical integration of an expression 
containing the characteristic functions of the logarithms of the likelihood ratio and taking into ac-
count the lattice structure of the internal code. The influence of the number of quantization levels 
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on the probability of an internal code decoding error is analyzed. Numerical results are they 
shows that the performance degradation caused by quantization is small compared to a decoding 
scheme using a non-quantized channel output. 
Keywords: concatenatedcoding scheme, multilevel flash memory, discrete channel, quantization.

Введение
В ходе экспериментальных исследований [3] установлено, что в много-

уровневой памяти доминирует распределение ошибок без пакетирования. Ве-
роятность ошибки, которая может быть достигнута в канале, достаточно высока
(порядка 4 310 ...10 и выше). Требуемый диапазон вероятности ошибки состав-
ляет 12 1610 ...10 и может быть достигнут за счет применения помехоустойчи-
вого кодирования.

Использование каскадных конструкций является одним из самых эффек-
тивных подходов к организации введения помехоустойчивого кодирования. 
Каскадная конструкция имеет две ступени: внешний код и внутренний код. Ра-
боты [4 – 6] показали, что каскадная конструкция эффективна для повышения 
надежности хранения данных во flash-памяти.

В этих работах анализ каскадных структур проводился применительно к 
упрощенной модели ячейки flash-памяти, т. е. с равномерно расположенными 
уровнями напряжения целевой ячейки, аддитивным гауссовым шумом и фик-
сированной дисперсией. Однако более реалистичной моделью является модель 
аддитивного шума, параметры которой зависят от передаваемого (записанного) 
значения (ID-AGN) [1]. 

Описание схемы каскадного кодирования для flash-памяти
Каскадный код имеет две ступени – внешнюю и внутреннею. В качестве 

внутренней ступени используется последовательность сигналов из четверично-
го алфавита. 

Рис. 1. Схема каскадного кодирования для flash-памяти

_____________________________________________________________________________________________________________        
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Эти последовательности могут быть построены с использованием цело-
численных решеток (lattice) и кодовых решеток (trellis). В качестве внешнего 
кода использовались коды Рида – Соломона. Далее представлена схема каскад-
ного кодирования для многоуровневой flash-памяти (рис. 1), где K – число ин-
формационных символов внешнего кода, N1 –длина внешнего кода (здесь и да-
лее подразумевается расширенный код Рида – Соломона) и равное ей число 
слов внутреннего кода, n – длина внутреннего кода.

Качество системы кодирования оценивается вероятностью ошибки на бит 
Pb. Для получения значения Pb требуется оценить вероятность ошибки декоди-
рования слова внешнего кода. Она в свою очередь зависит от вероятности 
ошибки декодирования слова внутреннего кода. 

Модель дискретного канала
Пусть 0 1 2 3{ , , , }X x x x x входной алфавит канала, 0 1 1{ , ,..., }LY y y y

выходной алфавит канала, где L – число уровней квантования непрерывного 
выходного канала. 

Вероятности попадания в какой-либо квант, при условии, что на входе 
передавалось значение kx находятся по следующей формуле: 

| 1 1( | ) Pr | Pr | Pr |y x l k l l k l k l kp y x b z b x z b x z b x , 

где 0,1,..., 1,l L 0,1,2,3,k lb и 1lb границы квантов, z случайная величи-
на, подвергаемая квантованию.

В случае непрерывного выхода канала через | |y x ip y x обозначены 
функции плотностей вероятности, в случае квантованного выхода канала – пе-
реходные вероятности, которые вычисляются по следующей формуле: 

1
| ( | ) l k l k

y x l k
k k

b x b xp y x Q Q
x x

,  (1) 

где 0,1,..., 1l L , 0,1,2,3k , а lb и 1lb границы квантов, Q Q-функция, 

определенная равенством 1/2 2( ) (2 ) exp( / 2) .
x

Q x u du

Вероятность ошибки декодирования внутреннего кода 
при использовании дискретного выхода канала

Вычисление вероятности ошибки декодирования внешнего кода и внут-
реннего кода при использовании непрерывного выхода канала были рассмотре-
ны в работе [1]. В данной статье приведено вычисление вероятности ошибки 
декодирования внутреннего кода при использовании дискретного выхода кана-
ла.

Для вероятности ошибки декодирования для кода из двух слов может 
быть записано выражение:

_____________________________________________________________________________________________________________    
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( ) ( )

1

0

( ; , )
1( ' | ) Re .

n
i i

z
i

e

c j x x
P d

j
x x x  (2) 

Характеристическая функция случайной величины ( | , ')z y x x будет вы-
числяться следующим образом:

( ; , ') exp( ( | , ')),zc x x j z y x x (3) 

где черта сверху обозначает усреднение по 

,y |

|

( | ')
( | , ') ln .

( | )
y x

y x

p y x
z y x x

p y x

Вычисление правой части выражения (3) для непрерывных значений y
приведено в [1], а для дискретных (квантованных) значений y можно записать, 
что

1
( | , ')( | , ')

0
; , ' ,i

L
j z y x xj z y x x

z i
i

c x x e p e (4) 

где | ( | )i y x ip p y x условная вероятность получения квантованного значения 
yi при условии записи значения x.

Подставив с. в. ( | , ')z y x x в (4), получаем: 

1 1
( | , ')( | , ') 1

| |
0 0

; , ' ( | ) | ' .i
L L

jj z y x xj z y x x j
z i y x i y x i

i i
c x x e p e p y x p y x

Окончательное выражение для вероятности ошибки декодирования для 
кода из двух слов для канала с квантованным выходом получается при подста-
новке этого выражения в (2). 

Полученные результаты
На рис. 2 показаны графики вероятности ошибки декодирования, полу-

ченные для непрерывного выхода канала и дискретного выхода канала для ре-
шеток D5 и E7 при условии, что было четыре входа, а количество выходов равно
L = 8, 16 и 32.

На основании графиков, приведенных на рис. 2, построим таблицу, в ко-
торой покажем, как меняется количество циклов перезаписи N при использова-
нии канала с дискретным выходом по сравнению со случаем канала с непре-
рывным выходом. Расчеты выполнены для решетки – E7, количество выходов 
L = 8, 16 и 32, время хранения T = 1, 12 и 120 мес. Сравнения проведены для 
значений вероятности ошибки декодирования внутреннего кода 310eP и 

410 , которые обеспечивают приемлемую надежность хранения, реализуемую с 
использованием каскадной схемы кодирования.

_____________________________________________________________________________________________________________        
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Рис. 2. Сравнение вероятности ошибки декодирования 
для непрерывного выхода канала и квантованного выхода канала

для решеток D5 и E7, количество выходов L = 8, 16 и 32

_____________________________________________________________________________________________________________    
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Таблица 1

Степень ухудшения качества канала записи, возникающего из-за квантования 
сигнала на выходе ячейки памяти (относительное уменьшение числа циклов

перезаписи) при 3 410 , 10e eP P

L(число уровней квантования)
T(время хранения), Pe

8 16 32

1 мес., 310eP 56% 22% 7,7%

12 мес., 310eP 56,7% 20% 5,6%

120 мес., 310eP 62,7% 27,3% 7,7%

1 мес., 410eP 54,6% 18,2% 7,1%

12 мес., 410eP 68,1% 21,4% 12,5%

120 мес., 410eP 59,2% 16,7% 4%

Как следует из данных, приведенных в табл. 1, уменьшение числа циклов 
перезаписи при числе уровней квантования L = 16 невелико, а при L = 32 – не-
значительно. Это значит, что квантование с числом уровней L = 16 и 32 может 
быть использовано на практике. Квантование с числом уровней L = 8 приводит 
к существенному ухудшению характеристик и поэтому представляется непри-
емлемым.

Заключение
В данной работе была рассмотрена каскадная схема кодирования для 

многоуровневой flash-памяти с дискретным выходом канала, используемым 
при декодировании слов внутреннего кода по МП. Были представлены вычис-
ления вероятности ошибки декодирования eP символа внутреннего кода для 
двух видов решетки – D5 и E7. Вычисление вероятности ошибки декодирования 
внутреннего кода выполнено с использованием подхода, основанного на ис-
пользовании характеристической функции (х. ф.) логарифма отношения прав-
доподобия квантованного выхода канала записи. Сформулированы выводы о 
допустимом числе уровней квантования, обеспечивающем приемлемое ухуд-
шение качества канала записи. 
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ОБНАРУЖЕНИЕ И СЕЛЕКЦИЯ КОМПАКТНЫХ ОБЪЕКТОВ 
НА ИЗОБРАЖЕНИЯХ

Рассмотрена задача обнаружения компактных объектов и различения их по форме на моно-
хромных цифровых изображениях, присущих системам дистанционного зондирования. Ис-
пользован адаптивный многопороговый подход, который основан на анализе набора бинар-
ных срезов. На каждом срезе производится селекция объектов по площади и по коэффициен-
ту компактности. Исследуется проблема обнаружения компактного объекта в виде диска на 
фоне шума. Эффективность алгоритма проверяется на реальных изображениях, содержащих 
компактные объекты.
Ключевые слова: адаптивная многопороговая сегментация; различение и селекция объектов; 
перколяция.

V. Yu. Volkov*,**
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*St. Petersburg State University of Aerospace Instrumentation;
**St. Petersburg State Electrotechnical University (LETI)

DETECTION AND SELECTION OF COMPACT OBJECTS IN IMAGES 

The problem of detecting compact objects and distinguishing them by shape on monochrome digital 
images inherent in remote sensing systems is considered. An adaptive multi-threshold approach is 
used, which is based on the analysis of a set of binary slices. On each slice, objects are selected by 
area and by the compactness coefficient. The problem of detecting a compact object in the form of a 
disk against a background of noise is investigated. The effectiveness of the algorithm is tested on real 
images containing compact objects. 
Keywords: adaptive multi-threshold segmentation; object discrimination and selection; percolation. 

Введение
В статье исследуется обнаружение и селекция компактных объектов на 

монохромных цифровых изображениях с использованием адаптивного много-
порогового алгоритма. Работа алгоритма основана на изменении площадей объ-
ектов с увеличением порога и на эффекте перколяции (просачивания), который 
вызывает расщепление единого объекта на отдельные фрагменты. Для выделе-
ния объектов на каждом морфологическом слое используются характеристики 
изменения площади и компактности этого объекта на соседних слоях [1].

Рассмотрена задача обнаружения компактного объекта в виде диска на 
фоне шума, различные решающие статистики, и рассчитаны характеристики 
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обнаружения. Кроме того, эффективность алгоритма проверяется на реальном 
изображении, содержащем компактные объекты, представляющие интерес.

Многопороговый алгоритм обнаружения с селекцией объектов
Обнаружение и селекция компактных объектов с учетом ограничений по 

площади и коэффициенту компактности рассмотрены в [1]. Исследуемый алго-
ритм многопороговой селекции использует в качестве полезной характеристики 
коэффициент удлинения периметра объекта PS = P2/4πS, где P – периметр объ-
екта, S – его площадь [2]. Эта характеристика является геометрическим инвари-
антом и имеет минимальное теоретическое значение, равное единице для объ-
екта в форме диска. Однако этот коэффициент, измеренный на зашумленных 
изображениях, может значительно увеличиться даже для компактного объекта 
из-за появления фрактальных шумовых структур на его границах, которые рез-
ко увеличивают периметр объекта. Это существенно влияет на качество селек-
ции, особенно при малых отношениях сигнал/шум.

Многопороговый алгоритм, исследованный в [1], строит трехмерную 
иерархическую структуру объектов на основе набора двоичных срезов интен-
сивности, полученных с увеличением пороговых значений. В этой структуре 
интересующий объект может располагаться на нескольких бинарных слоях, в 
зависимости от его интенсивности и текстуры. Это состояние объекта опреде-
ляется скоростью уменьшения его площади с увеличением порога. Для харак-
теристики данного свойства вводится коэффициент KS, равный отношению по-
следующего значения площади объекта к полученному на предыдущем срезе. 
Одним из параметров алгоритма является граничное значение коэффициента 
устойчивости площади объекта KP, так что KS ≥ KP. Если при увеличении поро-
га T на ΔT его площадь ST+ΔT < KP ST, то считается, что данный объект «погиб», 
а на его месте из фрагментов образуются новые объекты. Еще два параметра 
алгоритма связаны с селекцией и удалением объектов, имеющих площади, 
меньшие Smin и по коэффициенту компактности PS, который ограничивается 
сверху значением PSmax. Другие алгоритмы многопороговой обработки рассмот-
рены в работах [3, 4].

Для исследования влияния формы объекта на характеристики обнаруже-
ния рассмотрим объект в форме диска, который появляется в гауссовом шуме. 
В пикселях, занятых объектом, наблюдается (положительный) сдвиг в матема-
тическом ожидании распределения. Отношение сигнал/шум d определяется как 
сдвиг, отнесенный к среднеквадратичному значению шума.

Рис. 1 показывает входные и выходные изображения для оптимального 
обнаружения сдвига в каждом пикселе в соответствии с критерием Неймана –
Пирсона с вероятностью ложной тревоги F = 0,01 и с отношением сигнал/шум d
= 2,326. На рис. 2 показаны результаты обнаружения известными алгоритмами 
Отсу и Брэдли – Рота. Есть две причины, по которым нежелательно использо-
вать накопление пикселей по площади объекта для увеличения отношения сиг-
нал/шум. Во-первых, размер объекта часто неизвестен, а во-вторых, накопление 
разрушает границы объекта, которые очень информативны. В случае порога 
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Отсу невозможно контролировать уровень ложных срабатываний. При малом 
отношении сигнал/шум возникают проблемы с выделением формы объекта. 
Для локального адаптивного среднего порога (алгоритм Брэдли – Рота) про-
блема подавления фона и выделения формы объекта остается.

Рис. 1. Входное (слева) и выходное (справа) 
изображения с пороговой бинаризацией по 

критерию Неймана – Пирсона

Рис. 2. Результаты бинаризации по Отсу 
(слева) и для адаптивного порога Брэдли –

Рота (справа)

Рис. 3. Уменьшение вероятности 
ложной тревоги при удалении мелких 
объектов с S<Smin после селекции 

по площади

Рис. 4. Уменьшение вероятности 
ложной тревоги при удалении объектов 

с PS>PSmax после селекции 
по компактности

Селекция объектов является эффективным средством повышения эффек-
тивности алгоритмов. Рис. 3 показывает зависимости вероятности ложной тре-
воги от порогового уровня в случае удаления объектов с площадью, меньшей, 
чем Smin, из выходного двоичного изображения. В этом случае можно увеличить 
вероятность правильного обнаружения объекта за счет снижения порогового 
уровня. Рис. 4 иллюстрирует эффект уменьшения вероятности ложной тревоги 
при совместной селекции объектов по площади и компактности при PSmax = 10. 
Таким образом, селекция позволяет значительно очистить выходное изображе-
ние от остатков фона. Решающими статистиками, позволяющими обнаружить и 
выделить компактные объекты могут быть минимальные коэффициенты PS, со-
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ответствующие им оптимальные пороги Topt, а также значения площадей выде-
ленных объектов.

Алгоритм формирует набор объектов, которые индексируются по их по-
роговым значениям. Объект интереса можно выделить по максимальному по-
роговому значению. Рис. 5 содержит выходное изображение для всех выбран-
ных объектов (слева) и извлеченный диск с использованием максимального по-
рогового значения (справа).

Рис. 5. Все отселектированные объекты с d = 10 (слева) и в диск, 
выделенный с использованием максимального порогового значения (справа)

Рис. 6. Характеристики обнаружения диска в шуме при KP = 0,5; Smin = 50; PSmax = 20 
(DA – для селекции объекта по максимальной площади; DP – для селекции по минимуму PS;

D0 – характеристика обнаружителя Неймана – Пирсона)

Характеристики обнаружения получены путем моделирования с числом 
итераций M = 100 и представлены на рис. 6. Параметры селекции KP, Smin и PSmax
были выбраны таким образом, чтобы вероятность ложной тревоги была меньше 
F = 0,01 (см. рис. 4). Пунктирная линия D0 соответствует детектору Неймана –
Пирсона для той же вероятности ложной тревоги, Вероятность правильного об-
наружения вычисляется по формуле 0 ( )NPD d t , где tNP = 2.326 – порого-
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вое значение для F = 0,01, с использованием интеграла вероятности Φ в форме 
Лапласа.

Как следует из анализа, алгоритм многопороговой селекции обеспечивает 
выигрыш в качестве обнаружения компактных объектов по сравнению с из-
вестными процедурами. Алгоритм имеет три параметра для управления про-
цессом, которые легко понять физически. Он нечувствителен к изменениям 
масштаба изображения, если не учитывать селекцию по площади. Форма инте-
ресующего объекта также сохраняется, что важно в задачах различения ком-
пактных объектов по форме. 

Рис. 7. Реальное изображение с компактными объектами (слева) 
и результаты их обнаружения и селекции (справа)

Пример многопороговой обработки реального изображения на рис. 7 ил-
люстрирует эффективность использования коэффициента компактности PS для 
обнаружения компактных объектов по форме. Каждый изолированный объект 
выделяется отдельно и может быть локализован и измерен.

Заключение
Рассмотрена проблема обнаружения и выделения компактных объектов 

на монохромных изображениях, получаемых системами дистанционного 
наблюдения. Исследован адаптивный многопороговый алгоритм с селекцией 
объектов по площади и по коэффициенту удлинения периметра. Получены ха-
рактеристики обнаружения диска в гауссовском шуме. Установлено, что для 
компактных объектов получаются более высокие пороги обнаружения, чем для 
фоновых объектов, что позволяет использовать эти статистики для обнаруже-
ния. Эффективность алгоритма проверена на реальном изображении, содержа-
щем компактные объекты.
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MARKOV MODEL OF THE COMPUTER INTELLIGENCE PROCESS 
THAT PROVIDES UNAUTHORIZED ACCESS AND OBTAINING  

CONFIDENTIAL INFORMATION FROM INFORMATION
SYSTEMS OF ORGANIZATIONS 

The article discusses a mathematical model of the computer intelligence process that provides unau-
thorized access and obtaining confidential information from the information systems of organiza-
tions, developed on the basis of the theory of Markov random processes.
Keywords: mathematical model, computer intelligence, unauthorized access, information protec-
tion, confidential information, information system, Markov random process. 

Введение
В представленной статье рассмотрена задача моделирования процесса 

компьютерной разведки (КР), определены вероятностно-временные зависимо-
сти данного процесса, которые позволяют исследовать его возможности.

На современном этапе развития и применения новейших информацион-
ных технологий, сетей связи и информационных систем (ИС), разработки ново-
го программного обеспечения (ПО), а также постоянного ведения компьютер-
ной разведки (КР), в организациях все более обостряется задача обеспечения 
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защиты информации (ЗИ) и ИС от кибернарушителей, а также органов КР спе-
циальных служб иностранных государств.

Объектами КР являются: защищаемая конфиденциальная информация 
(КИ), телекоммуникационное оборудование, ИС – как основные источники КИ, 
обрабатываемой и циркулирующей в них. 

Компьютерная разведка (киберразведка) – это осуществление несанкцио-
нированного доступа (НСД) к КИ, ИС и дальнейшего несанкционированного 
воздействия (НСВ) на них: кража, модификация, удаленное управление, уни-
чтожение КИ или ИС. Для этого применяется специальное вредоносное ПО [1].

В связи с этим для служб информационной безопасности (СИБ) органи-
заций все более актуальной становится задача обеспечения защиты КИ и ИС 
организаций от НСД и НСВ.

С целью выполнения требований по ЗИ ИС организаций, а также для по-
строения адекватной существующим угрозам ИБ комплексной системы ЗИ (СЗИ) 
организации одной из важнейших задач является задача исследования процесса 
получения КР КИ из ИС организации. Для этого необходимо провести теоретиче-
ские исследования по оценке возможностей КР. Наиболее эффективным методом 
при таких исследованиях выступает моделирование, заключающееся в построении 
математической модели и изучении исследуемых объектов и их процессов. 

В связи с этим возникает необходимость разработки математической мо-
дели процесса КР для выявления вероятностно-временных зависимостей его 
событий и состояний. 

Под математической моделью в статье будем понимать математическое 
описание процесса КР и вероятностно-временных зависимостей его подпроцес-
сов. Для разработки такой модели могут быть использован математический ап-
парат теории Марковских случайных процессов [2].

Марковский процесс – это такой случайный процесс, происходящий в ис-
следуемой системе, если для любого момента времени его вероятностные ха-
рактеристики процесса в будущем зависят только от его состояния в данный 
момент и не зависят от того, когда и как система пришла в это состояние [2].

Процесс КР можно представить ориентированным графом состояний и 
описать в терминах теории Марковских случайных процессов с дискретными 
состояниями и непрерывным временем (рис. 1).  
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λ24
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Рис. 1. Ориентированный граф состояний процесса КР 
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Под Марковским случайным процессом будем понимать процесс, у кото-
рого в любой момент времени t множество его состояний S – счетно и конечно, 
а переходы из одного состояния в другое происходят в любой момент времени t
исследуемого периода. 

В разрабатываемой математической модели при описании исследуемого 
процесса КР предполагается, что все его переходы из состояния в состояние 
происходят под воздействием пуассоновских потоков событий.

Исходными данными для построения таких моделей являются потоки со-
бытий, полученные на основе экспертных оценок в области кибербезопасности, 
различных международных экспертных организаций и т. д. Для получения ве-
роятностных и временных характеристик процесса КР, для построенного ори-
ентированного графа состояний (рис. 2) в модели была составлена и решена си-
стема обыкновенных дифференциальных уравнений Колмогорова [3]. 

Переходы из состояния в состояние в исследуемом процессе происходят 
под воздействием кусочно-стационарных пуассоновских потоков событий [2]. 
Описание данных состояний представлены в табл. 1.

Таблица 1

Описание состояний процесса КР ИС организаций

№ 
п/п

Наименование состояния № вх. 
сост.

№ вых. 
сост.

S1 Осуществление НСД КР к защищаемым ресурсам ИС 
организации

λ61 λ12

S2 Осуществление перехвата КР КИ из ИС организации λ12 λ23
S3 Осуществление сбора КР КИ, циркулирующей в ИС 

организации
λ23, λ43 λ34

S4 Осуществление анализа полученной КР КИ из ИС ор-
ганизации

λ34, λ54,
λ64

λ41, λ43,
λ45, λ46

S5 Выбор органами управления КР типа воздействия на 
ИС (КИ) организации

λ45 λ54

S6 Использование КР специального ПО для осуществле-
ния НСВ на ИС, ее элементы и циркулирующей в ней 
КИ

λ46 λ64

S7 Осуществление КР скрытого информационного воз-
действия на ИС, ее элементы и циркулирующей в ней 
КИ

λ57 λ74

Таблица состояний исследуемого процесса осуществления КР, описывает 
его основные укрупненные этапы. Каждая операция в математической модели 
характеризует материальное действие, требующее использования ресурсов си-
стемы КР, или логическое, требующее лишь взаимосвязи событий.

Для построенного ориентированного графа исследуемого процесса (рис.
1) была составлена система обыкновенных дифференциальных уравнений Кол-
могорова [3].
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Для решения системы дифференциальных уравнений было использовано 
математическое ПО для инженерных расчетов Mathcad, которое позволило по-
лучить расчетные значения вероятностей нахождения событий исследуемого 
процесса в зависимости от модельного времени (времени функционирования 
системы) – вероятностно-временные зависимости.

Результатами моделирования исследуемого процесса КР явились его ве-
роятностно-временные зависимости, представленные на рис. 2. 
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Рис. 2. Вероятностно-временные зависимости процесса КР

Анализ полученных результатов показал, что в представленном примере 
наибольшей финальной вероятностью события процесса КР является вероят-
ность: P6 = 0,37. Это значит, что процесс КР находится в наиболее вероятном 
событии: «Использование КР специального ПО для осуществления НСВ на ИС. 
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В качестве заключения можно отметить, что разработанная математиче-
ская модель КР позволяет получать и анализировать вероятностные и времен-
ные зависимости и характеристики процесса КР, исследовать его возможности 
по осуществлению НСД и НСВ к ресурсам и самим ИС. 

Библиографический список
1. Меньшаков Ю. К. Теоретические основы технических разведок. М.: 

ИПЦ «Маска», 2017. 640 с.
2. Вентцель Е. С., Овчаров Л. А. Теория случайных процессов и ее ин-

женерные приложения. М.: Наука, Гл. ред. Физ.-мат. Лит., 1991. 384 с.
3. Ерышов В. Г. Модель процесса добывания конфиденциальной ин-

формации компьютерной разведкой из информационных систем организаций //
Сборник избранных статей по материалам научных конференций «Междуна-
родная научная конференция "Безопасность: Информация, Техника, Управле-
ние». СПб.: ГНИИ «Нацразвитие», декабрь 2021. С. 64. С. 26–29.

_____________________________________________________________________________________________________________        



22

УДК 621.391

М. Н. Исаева*
ассистент
А. А. Овчинников*
кандидат технических наук, доцент
*Санкт-Петербургский государственный университет аэрокосмического 
приборостроения

ОБ ОДНОМ МЕТОДЕ ПОСТРОЕНИЯ КОДОВОЙ СИСТЕМЫ 
НА ОСНОВЕ КВАЗИЦИКЛИЧЕСКИХ КОДОВ

В данной статье рассматривается построение кодовой системы на основе квазициклических 
кодов. Проведен анализ корректирующей способности использующихся в системе кодов. 
Сформированы направления развития предложенной системы. 
Ключевые слова: постквантовая криптография, криптография с открытым ключом, кодовая 
криптосистема, квазициклические коды

M. N. Isaeva* 
Assistant 
A. A. Ovchinnikov* 
PhD, Tech., Associate Professor  
*St. Petersburg State University of Aerospace Instrumentation 

ABOUT ONE METHOD OF CONSTRUCTING  
A CODE-BASED CRYPTOSYSTEM BASED ON QUASI-CYCLIC CODES  

This article discusses the construction of a code system based on quasi-cyclic codes. The analysis of 
the correcting ability of the codes used in the system is carried out. The directions of development of 
the proposed system are formed.  
Keywords: post-quantum cryptography, public-key cryptography, code cryptosystem, quasi-cyclic 
codes

Введение
С учетом перспективной возможности создания квантовых компьютеров, 

большое значение сегодня приобретают постквантовые криптосистемы. В 
настоящее время действует конкурс NIST (National Institute of Standards and
Technology) Post-quantum competition [1], в котором предлагаются квантово-
устойчивые криптосистемы. Критерием построения таких систем является ком-
промисс между обеспечением стойкости и размером открытого ключа. В дан-
ной статье рассматривается способ задания кодовой криптосистемы на основе 
квазициклических кодов, исправляющих ошибки.

Кодовые криптосистемы с открытым ключом
В 1978 году Р. Мак-Элисом была предложена первая кодовая криптоси-

стема, в которой использовались коды Гоппы [2]. Стойкость данной криптоси-
стемы основана на задаче исправления ошибок заданной кратности. Основным 
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недостатком этой системы является размер открытого ключа, например, при 
параметрах системы n = 1024 и k = 524 обеспечивается стойкость примерно 250,
а размер открытого ключа около 65,5 Кбайт, а для параметров n = 4096 и 
k = 2056 стойкость равна примерно 2170, но при этом открытый ключ будет бо-
лее 1 Мб.

В последние годы рассматривались модификации системы Мак-Элиса на 
основе других кодов, нежели коды Гоппы, а также различные способы умень-
шения размера ключа. В [3] предлагается вариант криптосистемы на основе 
квазициклических низкоплотностных кодов.

Квазициклическим (quasi-cyclic – QC) [3] называется линейный код, у ко-
торого циклический сдвиг любого кодового слова на некоторое фиксированное 
число позиций так же является кодовым словом. QC-код может быть задан с 
помощью проверочной (или порождающей) матрицы следующего вида: 

11 1ρ

γ1 γρ

,

H H

H
H H

1ρ1ρ1ρ

,

γρ

(1)

где Hij – циркулянтная матрица размера m×m, в которой все строки – цикличе-
ский сдвиг первой строки. В случае, если открытый ключ задает QC-код, для 
заданного ключа достаточно хранить только первую строку циркулянта, что 
приводит к значительному сокращению размера ключа [3]. 

Кодовые системы на основе полного декодирования
Другим направлением развития системы Мак-Элиса является использо-

вание более трудной для злоумышленника математической задачи. Например, 
задача полного декодирования (исправление лидеров всех смежных классов) 
является NP-трудной [4]. 

В [5] предложен подход построения криптосистемы на основе задачи 
полного декодирования. Один из вариантов системы на основе такого подхода 
предложен в [6] с использованием низкоплотностных кодов, исправляющих па-
кеты ошибок длиной b. Под пакетом ошибок понимается двоичный вектор, у 
которого между первым и последним ненулевыми элементами находится не 
более b позиций. Ниже представлено описание такой криптосистемы:

1. Генерируется порождающая матрица G размера k×n.
2. Генерируется случайная невырожденная матрица M2 размера n×n.
3. Задается EE – множество пакетов ошибок длиной не более x и матрица 

M1, структура которой представлена на рис. 1 (для любого e Ee EE вектор 
1 ,e EM1 ,e E11 где E – множество пакетов ошибок длиной не более b).

4. Вычисляется матрица 1 2M M M размера n×n.
5. Вычисляется матрица 2'G G M размера k×n. 
Открытый ключ: ( ', )G M и .E.E Закрытый ключ: 1 2( , , ).M M G   
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0

0

Случайно 
сгенерированные 0 и 1

n×n

Рис. 1. Структура матрицы М1

Шифрование: m – сообщение длиной k, берется случайный вектор ошиб-
ки ee и вычисляется ' ,e e M, шифртекст вычисляется следующим образом: 

' '.c m G e   
Дешифрование: вычисляется 1

2' .c c M Затем 'c декодируется в ',m ис-
пользуя алгоритм декодирования для кода G.

В рассмотренной системе открытый ключ не обладает структурой, позво-
ляющей уменьшить размер ключа. В данной статье предлагается вариант этой 
системы на основе квазициклических кодов.

Квазициклическая система 
на основе полного декодирования

Рассмотрим вариант системы, описанной в предыдущем разделе, на осно-
ве блочно-циркулянтной структуры. Параметры системы: γ, ρ задают количе-
ство блоков в матрицах, m – размер блоков.

1. Генерируется порождающая матрица G, состоящая из γ×ρ блоков − 
циркулянтов размером m×m. Для кода G известна полиномиальная процедура 
исправления пакетов ошибок длиной b.

2. Генерируется случайная матрица M2 размером ρ×ρ, состоящая из бло-
ков − циркулянтов размером m×m.

3. Задается матрица M1, по диагонали которой располагаются ненулевые 
блоки циркулянтов (рис. 2).

4. Вычисляется матрица 1 2M M M , которая также будет являться 
циркулянтной матрицей из ρ×ρ блоков.

5. Вычисляется матрица 2'G G M , которая также будет являться цир-
кулянтной матрицей из ρ×ρ блоков.

Открытый ключ: ( ', ).G M Закрытый ключ: 1 2( , , ).M M G   
Шифрование: m – сообщение длиной k бит, берется случайный вектор 

ошибки e, представляющий собой пакет длиной х. Шифртекст вычисляется 
следующим образом: '+ .c m G e M   
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циркулянт

нулевой блок

Рис. 2. Общая схема матрицы М1 для блочно-циркулянтной структуры

Дешифрование: вычисляется 1
2 1 '.z c M m G e M m G e Так 

как вектор 1'e e M представляет собой пакет длиной b, вектор z может быть 
продекодирован в коде G.

Для оценки параметров данной системы необходимо выбрать класс ква-
зициклических кодов, исправляющих пакеты ошибок. Максимальная длина ис-
правляемого пакета для линейного кода может быть эффективно определена с 
помощью процедуры, описанной в [7]. 

Рассмотрим блочно-циркулянтные матрицы для различного числа блоков. 
Максимальные длины исправляемых пакетов b приведены в табл. 1 для веса 
строки циркулянта, равного t.

Таблица 1

Корректирующая способность QC-кодов

γ ρ m t b γ ρ m t b
2 4 127 0,1m 119 4 8 127 0,1m 126
2 4 127 0,3m 63 4 8 127 0,3m 63
2 4 127 0,4m 119 4 8 127 0,4m 126
2 4 127 0,5m 63 4 8 127 0,5m 63
2 4 127 0,7m 120 4 8 127 0,7m 126

Как видно из таблицы, существует высокая вероятность сгенерировать 
случайный квазициклический код, исправляющий пакеты длиной, незначитель-
но меньшей размера блока m. Однако, с учетом структуры квазициклической 
матрицы М1, чтобы обеспечить длину пакета b не больше размера блока матри-
цы М1, на расположение пакета длиной х в векторе е необходимо добавить 
ограничение: пакет ошибок не должен затрагивать соседние циркулянты мат-
рицы М1.

Очевидно, что размер занимаемой памяти, необходимой для хранения по-
рождающей матрицы зависит от ее параметров – количества блоков и размера 
этих блоков. Для блочно-перестановочной конструкции это будет γ×ρ×m×m,
для блочно-циркулянтной: γ×ρ×m, так как нам необходимо хранить только 
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первую строку матрицы. В табл. 2 представлено сравнение размера порождаю-
щей матрицы.

Однако, накладываемые ограничения требуют тщательного подбора па-
раметров и оценки стойкости. Предпочтительнее было бы использование 
структуры матрицы М1, изображенной на рис. 2, однако, это требует построе-
ния квазициклических кодов соответствующей корректирующей способности.

Таблица 2

Сравнение занимаемого места для хранения порождающей матрицы

n k γ ρ m Размер для блочно-
перестановочной конструк-

ции

Размер для блочно-
циркулянтной струк-

туры
508 254 2 4 127 16129 Байт 127 Байт
1028 514 2 4 257 66049 Байт 257 Байт
1016 508 4 8 127 64516 Байт 508 Байт
2056 1028 4 8 257 264196 Байт 1028 Байт

Одним из возможных направлений для достижения этого может являться 
замена некоторых циркулянтов матрицы в (1) нулевыми блоками, что может 
рассматриваться как направление дальнейших исследований.

Заключение
В статье рассмотрен вариант кодовой криптосистемы на основе задачи 

полного декодирования с использованием квазициклической структуры матри-
цы. Приведены оценки корректирующей способности квазициклических кодов 
при исправлении пакетов ошибок. Для более точной оценки стойкости и улуч-
шения параметров системы необходимы дальнейшие исследования в области 
корректирующей способности квазициклических кодов.
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The work is devoted to the study of methods of spreading network worms, as well as the possible 
consequences of infecting systems with this malicious software. The paper considers the classifica-
tion of malicious software, as well as the distribution scheme of network worms such as MyDoom 
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Введение
В эпоху глобализации обмен информацией между людьми как никогда 

важен. При этом злоумышленники могут предпринимать попытки получения 
несанкционированного доступа к этой информации, с целью ее повреждения 
или злонамеренно зашифровать ее, например, для шантажа жертвы. Для этих 
целей могут использоваться различные средства, наиболее популярными из них 
являются вирусы.
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Компьютерным вирусом называется вид вредоносных программ, внедря-
ющихся в код других программ, загрузочные секторы и различные объекты вы-
полнения, а также способный распространять свои копии по различным кана-
лам связи [1]. 

Несмотря на то, что данное определение является довольно точным, од-
нако оно не позволяет сформировать определенный закон (правило), согласно 
которому можно будет отличить «вирус» от «хорошего» файла [2]. Признака-
ми, указанными в определении, также обладают и программы, не являющиеся 
вредоносными. Более того злоумышленник будет стараться уменьшить ее вре-
доносность, снижая потребление ресурсов персонального компьютера или вы-
давая ее за «хорошую» (полезную для пользователя).

Сетевые вирусы и способы их распространения
Существует большое количество разновидностей вредоносных про-

грамм, и далеко не все из них можно четко классифицировать и отнести к ка-
кому-либо типу, поскольку они могут обладать свойствами, присущими раз-
ным группам [2].

Компьютерные вирусы можно разделить на следующие классы основных 
признаков: заражаемая операционная система; особенности работы алгоритмов 
программы; деструктивные способности; среда обитания [2]. По среде обитания 
вирусы можно разделить на: файловые; макро; загрузочные; сетевые.

Вирусы могут распространяться в нескольких средах, тем самым образую 
сочетания, например, файлово-сетевой вирус, заражающий файлы и отправля-
ющий их копии по электронной почте [1].

Сетевые вирусы отличаются от остальных тем, что способны автономно, 
т. е. без участия человека, передавать свои копии на удаленный или локальный 
сервер. Благодаря этому свойству, такие вирусы крайне «заразны», а их эпиде-
мии тяжело остановить. Рассмотрим подробнее такой класс вирусов.

Существует множество независимых способов распространения, наибо-
лее примечательным из которых является импорт данных из адресной книги 
Outlook Express или подобного почтового клиента, просмотр на зараженном 
компьютере локальных файлов на наличие сетевых адресов, сканирование 
IP-адресов в данной подсети и генерирование случайного IP-адреса. Для того 
чтобы не парализовать сеть своей высокой активностью и иметь дальнейшие 
пути распространения, вирус использует пропускную способность подкон-
трольных ему информационных каналов лишь на некоторую часть [3].

Указанный вид распространения принадлежит так называемым почтовым 
вирусам. Заражение происходит за счет действий пользователя, просматрива-
ющего почту или ошибок в операционных системах или почтовых программах 
[3]. Данный способ является довольно привлекательным для разработчиков се-
тевых вирусов из-за обширного числа возможностей внедрения в почтовые со-
общения.

Кроме этого, электронное сообщение также может передаваться в виде 
HTML-документа. При таком способе передачи сообщения допускается произ-
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вольное форматирование текста и добавление ссылок на интернет-ресурсы, 
изображения или активные компоненты, например, элементы управления Ac-
tiveX или Java-апплеты. Такой формат представляет немалую угрозу для полу-
чателя, ведь ссылка может перенаправлять на вредоносный компонент распо-
ложенный на Web-сайтах злоумышленников или троянских Web-сайтах.

К сожалению, антивирусы, рассчитанные на проверку дисков и файлов, 
зачастую не способны обнаружить вредоносные программы в почтовых сооб-
щениях, так как сами сообщения хранятся в базах данных почтовых программ, 
которые в свою очередь имеют разный формат. Однако современные антивиру-
сы способны нейтрализовать угрозу на почтовых серверах или персональных 
компьютерах еще до того, как те попадут в почтовую программу [2].

В настоящий момент, в интернет-пространстве существуют большое ко-
личество децентрализованных сетей для обмена файлами, которые называются 
файлообменными или пиринговыми. Сетевые же вирусы, которые распростра-
няются по таким сетям, называются вирусами пиринговых сетей. Такой вирус 
является вредоносной программой, которая специально предназначена для рас-
пространения в системах обмена файлами между пользовательскими компью-
терами, например Windows Messenger или Torrent.

Можно заключить, что сетевые вирусы могут довольно быстро распро-
страняться, так как пользователи постоянно обмениваются электронной почтой 
или файлами, и если пользователь не знает о наличии вредоносной программы 
на своем компьютере, то он может поневоле стать распространителем вируса, 
что приведет к вирусным «эпидемиям», наносящим большой вред компьютер-
ным сетям.

На рис. 1 представлена схема распространения сетевых червей. График в 
первые часы быстро растет, и в течение этой «вспышки» вирус проявляет себя 
активнее всего, перегружая сети и наполняя их своими копиями.

Рис. 1. Схема распространения сетевых червей

После такого роста наступает чуть более плавный спад активности червя. 
Это происходит из-за закрытия уязвимостей, которые использует вирус для 
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своего распространения, а также из-за того, что червь постепенно начинает 
встречать уже зараженные компьютеры [3].

Простейшим способом идентификации не зараженного устройства явля-
ется «рукопожатие». Потенциальной системе для заражения посылается опре-
деленное ключевое слово, выглядящее как безвредный сетевой запрос. Если в 
системе уже находится червь, то он перехватывает пакет данных, возвращая 
отправителю другое ключевое слово, которое отличается от стандартного отве-
та незараженной машины [3].

Опасность сетевых червей
Ввиду обилия сетей в современном мире черви становятся все более 

опасными и могут наносить существенный материальный вред [4]. Основной 
угрозой сетевых червей является не только высокая нагрузка на сети и сниже-
ние Интернет-трафика, но и также полезная нагрузка, переносимая вирусом. 
Распространенной нагрузкой может являться порча или кража файлов заражен-
ного компьютера, в некоторых случаях изменение или закрытие доступа к 
Web-сайтам, а также возможно организовать ботнет из носителей вируса, кото-
рый будет использоваться для проведения DDOS-атак, спам-атак или майнинга 
криптовалюты [5].

В общем случае, нагрузка зависит от целей и возможностей злоумыш-
ленников, так, например, червь-вымогатель Petya шифровал файлы пользовате-
лей и перезаписывал, после чего также шифровал, главные загрузочные дан-
ные, код и данные необходимый для запуска операционной системы. Постра-
давшим предлагалось выплатить определенную сумму, после которой вирус 
якобы расшифровал и вернул данные, чего естественно не происходило.

Таким образом, есть множество видов червей, но их можно классифици-
ровать по нескольким критериям:

1. По вектору атаки: многовекторные; одновекторные (почтовые; пирино-
говые; использующие различные эксплойты для операционных систем; и др.).

2. По структуре: резидентные; нерезидентные.
Многовекторные типы червей являются наиболее опасными и заразными. 

Многовекторные черви – черви, использующие для проникновения в систему 
несколько механизмов (векторов атаки), например, пиринговые сети и почто-
вые программы. Ярким представителем вирусов такого типа является червь 
Nimda.

Nimda – сложный многовекторный червь, с компонентом массовой рас-
сылки. Также он является первым червем, использующим зараженные компью-
теры для сканирования уязвимостей Web-сайтов, что позволяет ему легко за-
владеть слабозащищенными Интернет-ресурсами. Своей эффективностью ви-
рус обязан пяти векторам распространения: по электронной почте, через про-
смотр вредоносных Web-сайтов, через открытые сетевые ресурсы, а также че-
рез использования слабых мест Microsoft IIS 4.0/5.0. Такой набор возможностей 
инфицирования позволил вирусу заразить более 3 млрд компьютеров спустя 22 
минуты после активации. Nimda являлся нерезидентным червем и оставался в 
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системе после перезагрузки компьютера. Избавиться от нерезидентных червей 
можно только при помощи антивирусной программы.

Рассмотренные векторы распространения больше не работают ввиду за-
крытия уязвимостей разработчиками операционных систем или антивирусных 
программ. Тем не менее, требуется проводить их исследование, так как одной 
из важнейших частей любого вектора атаки является человек, работающий с 
системой (социальная инженерия), а принципы его работы меняются гораздо 
реже, чем программное обеспечение вируса. Это происходит потому, что коли-
чество неопытных пользователей снижается гораздо медленнее, чем количество 
уязвимостей в той или иной системе.

Заключение
В статье рассмотрены основные способы распространения сетевых виру-

сов, а также последствия заражения систем сетевыми червями. Проведена клас-
сификация и выделены наиболее опасные программы, способные парализовать 
большие части сетей. Показано, что сетевой червь проявляет наибольшую ак-
тивность в первые 10–12 часов своей работы, после чего его активность начи-
нает снижаться, из-за того, что незараженные машины начинают встречаться 
реже.

Новые методы распространения вирусов появляются с каждой новой про-
граммой или способом обмена данными, но основная задача любого метода со-
стоит в том, чтобы «обмануть» как программу, через которую реализуется ата-
ка, так и потенциальную жертву. Стоит внимательно относится к данным, ко-
торые пользователь предоставляет тем или иным программам, ведь обычный 
музыкальный проигрыватель получает доступ к файловой системе и при под-
ключении к Интернету может без ведома пользователя отправлять его данные 
на удаленный сервер.
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Введение
Существует множество программных приложений и автоматизированных 

систем, обрабатывающих огромное количество информации. На текущий день 
в связи с возросшей заинтересованностью мгновенным обменом сообщений, 
онлайн-звонков и онлайн-конференций стали популярны мессенджеры.

Мессенджер – это программное приложение для смартфона или персо-
нального компьютера, которое обеспечивает обмен мультимедийными данны-
ми в режиме реального времени через Интернет. Такое средство, обрабатыва-
ющее и хранящее большой массив конфиденциальной информации, с точки 
зрения информационной безопасности, требует хорошей защищенности личных 
данных пользователей. Несмотря на огромные усилия по созданию различных 
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технологий защиты данных, находятся все более новые способы нарушения 
конфиденциальности информации.

Мессенджеры и файлообменники зачастую объединены в одно приложе-
ние по причине того, что мессенджер – это главный центр хранения всей пер-
сональной информации каждого человека, включающей в себя личные пере-
писки, персональные данные, фото и видео. Говоря о мессенджерах, вне зави-
симости от множества различных систем по мгновенному обмену данными, они 
в большинстве своем используют схожие подходы построения и базовые меха-
низмы защиты: построение защищенного канала обмена данными между або-
нентами, методы целостности при передаче данных, криптографические мето-
ды предоставления конфиденциальности, генерация секретных ключей и их со-
гласование между абонентами.

Как правило, в мессенджерах используются собственные протоколы пере-
дачи данных, при этом шифрование обычно происходит на прикладном уровне, а 
уже затем зашифрованные данные передаются в транспортный протокол. Чаще 
всего используется SSL/TLS, ставший стандартом для всех защищенных веб-
коммуникаций. Для защиты самих данных используется «end-to-end» (сквозное) 
шифрование или транспортное шифрование. Согласно сквозному шифрованию, 
данные шифруются на устройстве отправителя, а расшифровываются на устрой-
стве получателя, криптографические ключи хранятся и генерируются на конечных 
устройствах пользователей, а не на серверах системы. Поэтому, никто кроме адре-
сата не может прочитать содержимое зашифрованных сообщений. Тем временем, 
для транспортного шифрования свойственно наличие между абонентами проме-
жуточного звена – сервера, который, получив передаваемое сообщение, расшиф-
ровывает его. Несмотря на то, что в транспортном шифровании защищенная пере-
дача сообщений основана на доверии к серверу, для широкой функциональности 
мессенджеров удобнее использовать именно его за счет того, что оно в отличие от 
сквозного шифрования дает возможность серверу обеспечить хранение истории 
переписки и подключение дополнительных абонентов к диалогу.

Таким образом, с точки зрения архитектуры все существующие решения 
можно разделить на два типа, с симметричными и асимметричными каналами 
связи. Для систем первого типа обмен данными между участниками диалога 
реализуем при условии, что все они подключены к единому каналу передачи 
данных одновременно. Для систем второго типа обмен данными возможен, ес-
ли хотя бы одна из них имеет доступ к каналу. Второй подход требует наличия 
службы доставки – устройства, которое постоянно находится в канале связи, 
хранит сообщения и отправляет их пользователю при его появлении в сети.

Защищенная передача сообщений с симметричным каналом
Для того чтобы начать общение, двум пользователям A и B необходимо 

аутентифицироваться и сгенерировать общий секрет. Формирование общего 
секрета реализуется c помощью протокола Диффи – Хеллмана с параметрами 
p и g в группе pZ , где p – некое простое число, а g – образующий элемент 
подгруппы группы pZ . Далее участники A и B генерируют секретные ключи 
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Ax , Bx и обмениваются открытыми ключами Axg и Bxg , при этом секретом 
является величина A Bx xg . Как правило, общий ключ используется для генера-
ции секретных ключей.

По видимым в канале связи открытым ключам Axg и Bxg злоумышлен-
нику сложно определить общий ключ A Bx xg , однако у него есть возможность 
провести атаку «человек посередине». Чтобы избежать этой уязвимости, аутен-
тификацию пользователей необходимо провести с применением схемы элек-
тронной подписи:

: ( , ), ;Ax
A AA B sign g k K : ( , ), ,Bx

B BB A sign g k K

где Ak и AK – соответственно секретный и открытый ключи пользователя A;
Bk и BK – соответственно секретный и открытый ключи пользователя B; sign –

схема вычисления электронной подписи.
В современных системах открытые ключи Axg и Bxg подписываются и 

публикуются соответствующими пользователями заранее. Для установления 
диалога нужно взять уже известные величины ( , ),Ax

A Asign g k K с указанием со-
беседнику, какие ключи он должен использовать для соединения. Тогда сложно 
будет доказать факт установления разговора. Следующий шаг взаимодействия 
собеседников A и B – генерация ключей шифрования. Эти ключи формируются 
из общеизвестного секрета с использованием однонаправленной функции – как 
пример, хеш-функции, которая позволяет расширить значение общего секрета 
до необходимого размера, получив ключи шифрования. Для этих ключей суще-
ствуют обязательные требования о времени их использования: их необходимо 
обновлять как можно чаще, использованные ключи необходимо сразу же сти-
рать с устройства, и согласно протоколу Диффи – Хеллмана постоянно генери-
ровать новые общие секреты.

Следующим этапом является непосредственно сама передача зашифро-
ванного сообщения. Например, в большинстве мессенджеров шифрование реа-
лизовано с использованием блочного шифра, работающего в режиме CTR
(Counter mode). Режим CTR гарантирует конфиденциальность пересылаемых 
данных, а для проверки подлинности источника данных используются ключе-
вые хеш-функции, как вариант, по результату которой владелец секретного 
ключа может проверить, не нарушена ли целостность полученного сообщения.

Таким образом, конфиденциальность сообщений обеспечивается их шиф-
рованием с помощью алгоритмов блочного шифрования, а контроль целостно-
сти сообщений и аутентификация источника данных – за счет использования 
ключевой хеш-функции.

Для симметричного канал характерно то, что внутри системы выстраива-
ются отношения, где никто никому не доверяет, а работа всей системы, зависит 
только от самих пользователей. У рассмотренного подхода есть минусы –
например, наличие высокой нагрузки на устройство пользователя из-за посто-
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янной необходимости вычислять новые ключи, шифровать и хранить сообще-
ния до появления получателя в сети. Также присутствует недостаток в том, что 
приходится либо доверять инфраструктуре открытых ключей, либо устраивать 
личную встречу для обмена значениями ( , ),ix

i isign g k K . 
На данный момент большинство мессенджеров имеют функцию сквозно-

го шифрования, которая реализуется на основе показанного подхода.

Защищенная передача сообщений с асимметричным каналом
При работе с асимметричным каналом пользователь А создает аккаунт на 

специальном сервисе аутентификации, получает от него уникальный иденти-
фикатор и выдает сервису свои открытые ключи, подписанные личной элек-
тронной подписью. Чтобы начать общение/обмен данными, пользователь А за-
прашивает у сервиса открытый ключ пользователя В и высчитывает общий сек-
рет. В первом отправленном сообщении, пользователь А указывает свой подпи-
санный открытый ключ и открытый ключ пользователя В, который использо-
вался в вычислении общего секрета. Далее сообщение высылается сервису до-
ставки, который передаст его собеседнику.

Затем пользователь B проверяет подпись, в полученном им сообщении от 
пользователя А и вычисляет с их помощью общий секрет. Далее с помощью 
общего секрета, получает исходное сообщение. Чтобы отправить новое сооб-
щение, пользователь В генерирует новый открытый ключ, используя старый 
ключ абонента, А и вычисляет новый общий секрет по протоколу Диффи –
Хеллмана для шифрования нового сообщения. Абонент В вместе с сообщением 
передает пользователю А новый открытый ключ. Каждая отправка нового со-
общения проходит путь вычисления открытого ключа, формирования нового 
секрета и шифрования сообщения.

Главная проблема системы с асимметричным каналом связи – это посто-
янная необходимость в доверии к сервису аутентификации, который может 
оказаться злоумышленником, выдающим себя за другого пользователя. Откры-
тые ключи абоненты получают от сервиса аутентификации и, следовательно, 
нет возможности проверить их подлинность. Также из-за возможности сервиса 
в генерации пары открытых/секретных ключей и отправлению только этих пар 
по запросам абонентов, он может выступить «человеком посередине», получая 
и вскрывая все общение между участниками диалога.

В качестве примера системы с безусловным доверием, можно привести 
приложения для организации видео-звонков и видео конференций – Zoom. Бла-
годаря тому, что сервер сам формирует ключи клиентов, он обеспечивает защи-
ту от внешнего вредителя. А самому серверу, неинтересно, какой именно ин-
формацией обмениваются абоненты. Упомянутое ранее транспортное шифро-
вание реализовано на основе показанного подхода.

Заключение
На основании проведенного исследования подходов защищенной переда-

чи информации стоить заметить, что у каждого из подходов присутствуют свои 
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недостатки. Однако на сегодняшний день в сфере электронной связи большую 
популярность имеет подход с асимметричным каналом передачи информации. 
При этом пользователи должны глубоко понимать, что подобные системы, не-
смотря на то что они более удобны в применении, имеют доступ к их личной 
информации. К тому же в криптографии предполагается, что если что-то может 
пойти «не так», то рано или поздно это случится. Например, если сервису 
аутентификации теоретически доступна возможность читать переписку пользо-
вателей, то, скорее всего, он может начать это делать. В связи, с чем подобные 
системы нельзя считать достаточно надежными.
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The work is devoted to the study of algorithms for generating large pseudorandom primes. The paper 
considers three generators used by the world – the OpenSSL generator, the GOST 34.10-2018 gener-
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Введение
Большинство ассиметричных алгоритмов шифрования данных основы-

ваются на простых числах. Для функционирования алгоритмов требуется гене-
ратор случайных простых чисел заданного диапазона разрядностей. Причем 
любой криптографически стойкий генератор простых чисел должен соответ-
ствовать двум требованиям [1]:

1. Распределение получаемых простых чисел должно быть близко к рав-
номерному.

2. Процесс генерации конкретного случайного простого числа нельзя 
воспроизвести. 

_____________________________________________________________________________________________________________    



39

В данной статье будут замеряться характеристики трех генераторов, а 
именно:

1. Генератора OpenSSL [2].
2. Генератора ГОСТ 34.10-2018 [3]. 
3. Генератора Люка [4].
Также будет предложен новый генератор, основанный на принципах трех 

исследуемых. Его характеристики будут измерены и сравнены с характеристи-
ками трех вышеперечисленных генераторов.

Предлагаемый генератор простых чисел
Покажем алгоритм, позволяющий быстро генерировать большие, вероят-

ностно простые числа. Больше всего данный алгоритм схож с генератором Лю-
ка, но в его основе будет лежать не тест Люка, а вариант простых чисел Софи 
Жермен [5].

В основе алгоритма лежит период чисел, а также идея, что «простые чис-
ла одинакового заряда отталкиваются, а разного – притягиваются». В качестве 
заряда выступает результат деления на 3. Если остаток от деления на 3 равен 1, 
то число будем называть «отрицательно заряженным». Если остаток от деления 
на 3 равен 2 – «положительно заряженным». Особенность заключается в том, 
что, при перемножении разнозаряженных чисел с последующим умножением 
на 2 и прибавлением единицы, с высокой долей вероятности получается про-
стое число. Данный феномен основан на совпадениях полупериодов чисел.

Поэтапно алгоритм генерации простого числа выглядит следующим обра-
зом:

1. На вход подается список простых чисел, среди которых не должно 
быть числа 3, но обязательно должно быть число 2. Чем длиннее этот список, 
тем ближе будет распределение получаемых простых чисел к равномерному.

2. Полученный список разбивается на 2 подсписка:
– отрицательно заряженные O, т. е. такие, у которых остаток от деления 

на 3 == 1.
– положительно заряженные P, т. е. такие, у которых остаток от деления 

на 3 == 2.
3. Сгенерировать число * *2 1x yn O P , где x и y – случайные числа.
4. n2 = n
5. Если остаток от деления n на 3 == 1, то * * 2 1yn n P , y генерируется 

заново;
если остаток от деления n на 3 == 2, то * *2 1xn n O , x генерируется 

заново;
если остаток от деления n на 3 == 0, то n = n2 (крайне редкий случай).
6. Если разрядность n меньше k, то перейти к шагу 4,
если разрядность n больше k, то n = n2 и перейти к шагу 5
если разрядность n == k, то n с очень высокой вероятностью – простое 

число.
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7. Проверить n тестом простоты, 
если тест показал, что n – составное, перейти к шагу 3,
если тест показал, что n – простое, вернуть n.
Причем, подавать на вход можно любые простые числа, кроме 3. Подавая 

определенные наборы чисел, можно легко и тонко настраивать свойства выход-
ных чисел. В качестве простого примера: если известно, что сгенерировать 
нужно огромное число, например 8192 бита, можно подать на вход предвари-
тельно сгенерированные этим же алгоритмом просты числа чуть меньше, по-
рядка 4096 бит. Тогда процесс генерации будет чрезвычайно быстрым. Однако, 
двойку подавать на вход следует всегда, чтобы алгоритм мог увеличивать число 
на один разряд и не застревал на 6 шаге.

Проведем несколько сравнительных тестов предлагаемого генератора и 
трех генераторов, перечисленных выше.

Время и память
Тест № 1
Поочередно сгенерируем 10000 простых чисел, разрядностью 512 бита. 

На вход генератору Люка и предложенному генератору подадим одинаковый 
список из 2000 случайных простых чисел, в диапазоне от 2 до 250, взятых из от-
крытых источников [6]. Всего тест состоит из 101 прогона. Первый прогон хо-
лостой и его данные не записываются. Следующие 100 результатов обрабаты-
вались как:

1. Среднее арифметическое времени t: Ts.
2. Усредненное арифметическое время t – удаляются 5% самых лучших и 

5% самых худших результатов, далее считается среднее арифметическое: Tus.
3. Медианное время t: Tm.
4. Затрачиваемая память N – среднее арифметическое результатов затрат 

памяти.
Таблица 1 

Показатели времени и памяти, затрачиваемых алгоритмами 
на прохождение теста № 1 

Ts, сек Tus, сек Tm, сек N, Kbyte
Генератор OpenSSL 30,02 29,98 30,2 0,777
Генератор ГОСТ 34.10-2018 11,63 11,83 11,77 0,39
Генератор Люка 26,83 26,68 26,86 140
Предложенный генератор 17,11 16,97 17,15 168

Как видно из табл. 1, показатели генератора ГОСТ 34.10-2018 значитель-
но превосходят все остальные алгоритмы. Однако, генератор ГОСТ 34.10-2018 
способен генерировать простые числа разрядностью до 1025 бит. Следователь-
но, из следующего теста он выбывает. 
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Тест № 2 
Повторяет шаги теста № 1, но теперь генерируются числа разрядностью 

2048 бит. Для генератора Люка и предложенного генератора, входными пара-
метрами будут те простые числа, которые получились в результате теста № 1.

Таблица 2 

Показатели времени и памяти, затрачиваемых алгоритмами 
на прохождение теста № 2 

Ts, сек Tus, сек Tm, сек N, Kbyte
Генератор OpenSSL 105,37 103,32 108,4 3
Генератор Люка 38,33 38,07 38,33 140
Предложенный генератор 22,12 22,04 22,22 712

Как видно из табл. 2, тест № 2 утвердил выигрыш генератора OpenSSL у 
генератора Люка и предложенного генератора в вопросе памяти. Однако пока-
затели времени генератора OpenSSL значительно уступают показателям двух 
других генераторов.

Качество генерируемых простых чисел
Тест № 3 
Качественный тест представляет из себя сбор и анализ статистики. В 

начале генерируются 10 000 случайных простых чисел разрядностью 100 бит. 
Далее происходит следующий анализ:

1. Подсчитывается количество дубликатов. 
2. Подсчитывается количество вызовов теста простоты. 
3. Подсчитывается количество псевдопростых чисел.

Таблица 3 

Качественные характеристики простых чисел, 
сгенерированных алгоритмами

Дубликаты Тестов Псевдопростых
Генератор OpenSSL 0 234 581 0
Генератор ГОСТ 34.10-2018 0 – 0
Генератор Люка 0 – 0
Предложенный генератор 0 10 026 0

Результаты из табл. 3 показывают, что все 4 генератора не имеют про-
блем с дубликатами и псевдопростыми числами в исследуемом диапазоне чи-
сел.

Тест № 4 
В данном тесте генерируется 1000000 простых 10 битных чисел. Далее 

будут построены графики распределения на множестве всех 10 битных простых 
чисел.
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Рис. 1. Графики распределения сгенерированных 
псевдослучайных простых чисел

График генератора OpenSSL показывает, что у алгоритма распределение 
получаемых простых чисел очень близко к равномерному, в отличии от резуль-
татов генераторов ГОСТ 34.10-2018 и Люка.

График предложенного генератора показывает удовлетворительную бли-
зость распределение получаемых простых чисел к равномерному.

Проанализировав 4 генератора простых случайных чисел, можно сделать 
вывод – у каждого есть своя область применения: 

1. Генератор OpenSSL медленный, но самый близкий к выполнению пер-
вого требования криптографически стойких генератор случайных простых чи-
сел. Также его схема работы наиболее соответствует второму требованию, по-
тому что детерминирована только генератором случайных чисел. Следователь-
но, генератор OpenSSL можно применять там, где важна не скорость генерации, 
а стохастичность.

2. Генератор ГОСТ 34.10-2018 отлично подойдет тогда, когда требуется 
быстро сгенерировать много небольших, гарантированно простых чисел.

3. Генератор Люка по всем параметрам близок к генератору ГОСТ 34.10-
2018, кроме распределения. Однако, он способен генерировать большие про-
стые числа, а не только малой и средней величины. Следовательно, его стоит
применять там, где нужно сгенерировать гарантированно простые большие 
числа.

4. Представленный генератор предлагает скорость взамен гарантирован-
ности простоты. Этот генератор имеет смысл использовать тогда, когда требу-
ется сгенерировать много очень больших простых чисел, не располагая при 
этом большим запасом времени. 

Заключение
В работе предложен алгоритм генерации большие простые числа. Также 

продемонстрированы позитивные и негативные особенности алгоритмов гене-
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рации простых чисел OpenSSL, ГОСТ, Люка и проведено их взаимное сравне-
ние с предложенным алгоритмом. Показано, что каждый из исследуемых алго-
ритмов может быть использован для генерации простых чисел при накладыва-
емых ограничениях на время процедуры генерации простого числа и затрачива-
емой на нее памяти.
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возможности для дальнейшего интегрирования в нее различных других подсистем. 
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THE WAY OF MULTI-LEVEL ACCESS TO THE DOCUMENTS  
IN THE ENTERPRISE CONTENT MANAGEMENT SYSTEMS 

The work is devoted to describing the way of divided access to the document. The paper considers 
the structure of docx document format, and on its basis proposes a way to make markup in the doc-
ument, in order to achieve delimitation of user work areas. Also, on the basis of client-server archi-
tecture, a possible system of multi-user access to the marked-up document is built. After designing 
the system, it can be seen that the proposed approach provides high variability of separation of users, 
secure work of many users with the same document, as well as ample opportunities for further inte-
gration of various other subsystems into it. 
Keywords: Information security; computer systems; enterprise content management system; infor-
mation security. 

Введение
Современные системы электронного документооборота состоят из боль-

шого множества компонентов и систем, в том числе отвечающих за защиту до-
кументов при передаче по сети, а также при хранении документа. Однако, такие 
способы защиты, как правило, не позволяют гибко настраивать систему защиты 
при возникновении потребности разделять документ в соответствии с иерархи-
ей в компании. Это приводит к случаям, когда у всех пользователей, которые 
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работают с документом, имеется один и тот же уровень доступа ко всей инфор-
мации, содержащейся в нем. Это может негативно сказаться, например, когда в 
документе содержится информация различного уровня конфиденциальности. 
Это приводит к тому, что необходимо присваивать документу максимально не-
обходимый уровень конфиденциальности, что усложняет работу с ним другим 
сотрудникам, у которых уровень доступа ниже требуемого, хотя часть инфор-
мации, содержащейся в нем, разрешена им для ознакомления. Также, данный 
факт, может привести к тому, что в случае утечки документа и успешного его 
расшифрования, злоумышленник получит доступ ко всему его содержимому. 

В связи с этим, одним из решений указанных проблем может стать разра-
ботка метода разделения документа в зависимости от прав (ранга) пользователя 
в компании. 

Метод разделения документа
В общем виде предлагается сначала размечать документ некоторыми 

идентификаторами пользователей, а затем осуществлять всю дальнейшую ра-
боту не как с одним документом, а как с множеством размеченных страниц, 
выдаваемых сотруднику в зависимости от наличия у него соответствующих 
«ранговых» ключей. Такой подход позволяет ограничить пользователям доступ 
к информации, которая, не нужна им для выполнения своих служебных функ-
ций.

Существует огромное множество различных форматов документов. Фор-
мат “.docx” является доминирующим в мире, благодаря простоте работы с ним, 
а также мощному инструментарию, предоставляемому компанией Microsoft. 

Документ формата docx представляет собой zip-архив, в котором содер-
жаться:

1. Некоторое количество xml документов, содержащих структуру основ-
ного документа, информацию необходимую для дополнительных атрибутов 
текста, информацию о типах контента в основном документе и т.п.

2. Различный дополнительный контент: рисунки, таблицы, ссылки и т.п.
Основная информация о тексте содержится в документе под названием 

«document.xml». Его внутренняя структура представлена на рис. 1, а. 
Как видно из рисунка страницы занимают отдельные «узлы» xml-

формата. Это означает, что возможно объединение страниц под некоторыми 
«узлами» таким образом, что страницы фактически становятся дочерними эле-
ментами некоторой «вершины», а в роли этой родительской «вершины» как раз 
и выступает разметка пользователя. Структура такого (размеченного) докумен-
та представлена на рис. 1, б. 

При использовании такого подхода достигается наименьшее вмешатель-
ство во внутреннюю структуру документа, а значит, риск повредить информа-
цию в документе также минимален. Простота вносимой разметки позволяет при 
помощи некоторых алгоритмов гибко редактировать данные в документе. Раз-
меченный таким образом документ, будет выглядеть для конечного пользова-
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теля как совершенно обычный документ docx-формата, а значит, никаких спе-
цифических условий и требований работы с ним не потребуется.

   
а)       б)
Рис. 1. Структура .docx документа в формате xml (а); 

внедренная разметка в document.xml (б)

Система многопользовательской работы с размеченным документом
Допустим, что имеется несколько пользователей, которым необходимо 

работать с одним и тем же документом. Пользователи имеют различный допуск 
к информации, содержащийся в разных частях этого документа. Разделим такой 
документ на некоторые области и закрепим за ними пользователей. В итоге по-
лучится, что пользователь работает не со всем документом целиком, а только с 
той его частью, к которой имеет допуск. 

Такая схема разделения должна отвечать следующим главным требовани-
ям:

1. Пользователь должен иметь доступ к работе только над той частью 
документа (информации), к которой имеет соответствующие разрешения.

2. Операции, в результате которых добавляются новые и удаляются ста-
рые страницы, не должны приводить к нарушению «границ» работы пользова-
теля.

3. Внедренная разметка не должна нарушать нормальную работу поль-
зователя с документом.

Для соответствия этим требованиям предлагается система с клиент-
серверной архитектурой, в которой все изменения, полученные от пользовате-
лей, хранятся на сервере (в «мастер-документе»). Пусть «мастер-документ» бу-
дет размечен методом, предложенным выше. Вся работа пользователей будет 
осуществляться с новыми документами, содержание которых, взято из соответ-
ствующей пользователю размеченной области. Иными словами, сервер будет 
направлять пользователям новые документы, составленные из страниц «мастер-
документа». Схема такого способа представлена на рис. 2.

Когда пользователи закончат работу со своей частью, им необходимо бу-
дет сохранить внесенные изменения в «мастер-документ». В таком случае, от 
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клиента отправляется запрос на изменение пользовательской части. Сервер, при 
успешной обработке, запрашивает выданный им документ пользователя и 
встраивает его содержание в соответствующую область разметки. Стоит отме-
тить, что работа с областями документа, а не с данными напрямую, позволяет 
сколь угодно уменьшать или увеличивать количество страниц со стороны поль-
зователей, все изменения будут синхронизированы в «мастер-документе», а 
разметка не будет нарушена. 

Рис. 2. Схема разделенного доступа к документу (выдача)

Пример отправления пользователями своих документов представлен на 
рис. 3.

Рис. 3. Схема разделенного доступа к документу (получение)
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При просмотре примеров, может сложиться впечатление, что пользовате-
ли размечены как отдельные сотрудники, но стоит понимать, что такая размет-
ка условна. В действительности, благодаря гибкости такого подхода, например, 
руководитель может иметь доступ ко всему документу целиком, обладая пра-
вами суперпользователя, а скажем, бухгалтер, только к той части (к тем размет-
кам пользователей), которая относиться к его непосредственной деятельности 
(уровню доступа). 

Заключение
В работе приведено описание структуры документов популярного форма-

та docx, а также предложен метод внедрения разметки в такие документы, ис-
пользуя простые в реализации алгоритмы работы с xml-форматом. Метод поз-
воляет разделить содержимое документа для сокрытия информации от лиц, не 
допущенных для работы с ней.

Также, на основе предложенного метода внедрения разметки, рассмотре-
на схема разделенного доступа к документу на базе архитектуры клиент-сервер. 
Такая схема позволяет безопасно разделять содержание документа на множе-
ство пользователей с различными правами, без потери удобства работы с доку-
ментом. Представленный метод доставки до конечного пользователя его фраг-
мента позволяет снизить нагрузку на канал связи (по причине того, что отправ-
ляется только необходимая часть документа, а не весь целиком). Однако это 
может потребовать дополнительных вычислительных ресурсов как на стороне 
клиента, так и со стороны сервера.
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METHOD FOR ASSESING THE RISKS OF INFORMATION  
SECURITY BY GOST R 59339-2021 

The method proposed in the work is based on GOST R and is used to assess information secur i-
ty risks. The method is based on lists of protected objects, threats, and system processes. This is 
an example of how the method works based on some input data about the protection object, 
threats. Recommendations received after using the method make it possible to increase the va-
lidity of decisions made in the process of building highly efficient information protection sys-
tems, due to the large number of system processes described in the text of GOST R. The pro-
posed method has disadvantages: a high dependence of the composition of sets on protected ob-
jects and the threats to which they are exposed; for correct interpretation, subsequent analysis of 
the recommendations received is required. 
Keywords: information security; system analysis; information security methods; Information Security. 

Введение
В современном мире процесс системного анализа необходим во многих 

сферах деятельности человека. Системный анализ – это совокупность мето-
дов и принципов исследования сложных объектов, путем представления их в 
качестве систем и различного анализа этих систем [5]. В зависимости от то-
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го, как хорошо будет проанализирован каждый процесс в системе, можно бу-
дет сделать вывод об уязвимостях тех или иных процессов, о надежности за-
щиты информации, которую они используют. Для организации и системати-
зирования общих процессов в абсолютно разных организациях были разра-
ботаны различные стандарты. Так 30 ноября 2021 года был введен в эксплуа-
тацию ГОСТ Р 59339-2021 «Защита информации в процессе управления рис-
ками для системы» (далее, ГОСТ) [1]. Настоящий стандарт конкретизирует 
основные положения системного анализа для процесса управления рисками 
применительно к вопросам защиты информации. Нормативно-технический 
документ регламентирует комплекс норм, требований и правил к объекту 
стандартизации. Таким образом, возможно построить эффективную систему 
защиты информации, основываясь на рекомендациях ГОСТ [1].

Метод оценки рисков защиты информации 
по ГОСТ Р 59339-2021 

Разработаем метод оценки рисков защиты информации в процессе 
управления рисками для системы, на основе текста ГОСТ и данных об потен-
циальных угрозах информационной безопасности и объектов защиты, которые 
можно получить в открытых источниках [1]. Для того чтобы разработать акту-
альную модель защиты информации, необходимо установить: объекты защиты 
и угрозы, применимые к данным объектам защиты.

На основании полученных и проанализированных данных можно вы-
брать необходимые системные процессы из текста ГОСТ и использовать воз-
можные способы уменьшения рисков, указанные в Приложении Г к ГОСТ [1]. 
В Приложении Г указаны системный процесс, вероятностные показатели рис-
ка и возможные способы их уменьшения. Таким образом, получим готовые к 
применению инструкции по уменьшению рисков информационной безопасно-
сти в процессе управления рисками для системы.

В общем виде алгоритм работы метода выглядит следующим образом:
1. Анализируются отчеты по информационной безопасности организа-

ции. Выявляется, какие защищаемые объекты наиболее подвержены атакам.
2. Далее исследуются наиболее популярные угрозы, применимые к рас-

сматриваемым объектам защиты. Сопоставляются объекты защиты и угрозы 
(отношение – один объект защиты ко многим угрозам). Неправильно состав-
ленные отношения объектов защиты к угрозам информационной безопасности 
могут привести к ошибочным выводам в дальнейшем.

3. После того, как всем объектам защиты были присвоены возможные 
угрозы, необходимо сопоставить угрозы и системные процессы из текста 
ГОСТ (одна угроза ко многим системным процессам) [1]. Связь один ко мно-
гим обусловлена тем, что к успешной реализации угрозы приводит не один 
системный процесс. Например, совокупность неправильной реализации, со-
провождения, контроля системных процессов из разных областей приводит к 
реализации всего одной угрозы.  
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Пример применения метода оценки рисков защиты информации 
по ГОСТ Р 59339-2021 

Рассмотрим пример использования метода оценки рисков защиты инфор-
мации по ГОСТ Р 59339-2021 [1]. Имеется три множества: Множество объектов 
(А); Множество угроз (К); Множество системных процессов ( ).

Объект защиты . Любой подвержен угрозам . В свою оче-
редь любая ссылается на один или несколько , где θ – системный про-
цесс.

Основываясь на отчетах по информационной безопасности различных 
компаний, был сформирован список наиболее популярных объектов защиты 
информации, а также список угроз информационной безопасности [2], [3], [4].

Во множество объектов А входят: 1) продукция, закупаемая для органи-
зации; 2) персонал организации; 3) сетевое оборудование организации; 4) об-
лачные хранилища; 5) персональные данные; 6) коммерческая тайна; 7) госу-
дарственная тайна.

Множество угроз K содержит [2], [3], [4]: 1) угроза нарушения цепочки 
поставок; 2) утечка персональных данных контрагентов; 3) утечка персональ-
ных данных сотрудников организации; 4) угроза нарушения работоспособности 
сетевого оборудования в результате несанкционированного доступа изнутри 
организации; 5) угроза утечки защищаемой информации в результате наруше-
ния работы сетевого оборудования изнутри организации; 6) угроза утечки за-
щищаемой информации в результате несанкционированного доступа к облач-
ным хранилищам изнутри организации; 7) угроза появления аппаратных или 
программных сбоев; 8) угроза хакерской атаки из вне для кражи защищаемой 
информации; 9) кража оборудования; 10) халатность сотрудников; 11) подкуп 
должностных лиц.

Имея данные к анализу, составим таблицу соответствия объекта защиты и 
угроз, применимых к ней. Результат сопоставления представлен в табл. 1.

Таблица 1

Сопоставление объекта защиты и угроз

Номер объекта защиты ( ) Номер угрозы ( )
1 1, 9, 10
2 2, 3, 10, 11
3 4, 5, 6, 7, 8, 10
4 3, 7, 8
5 2, 3, 11, 10
6 2, 3, 5, 6, 8, 10, 11
7 5, 6, 8, 10, 11

После сопоставления объекта защиты и угроз, применимых к ним, сопо-
ставим угрозы и системные процессы, имеющиеся в тексте ГОСТ [1].
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В тексте ГОСТ имеются методические указания по прогнозированию 
рисков [1]. Они состоят из: общих положений, анализируемых объектов для 
прогнозирования рисков, целей прогнозирования рисков, используемых мето-
дов и моделей, порядка прогнозирования, обработки и использования результа-
тов, а также полного перечня системных процессов . Перечень находится в 
Таблице Г.1, приложение Г к ГОСТ [1]. Всего он состоит из 28 пунктов. Про-
нумеруем все системные процессы и сопоставим их с угрозами. Результат со-
поставления представлен в табл. 2.  

Таблица 2

Сопоставление угрозы и системного процесса

Номер угрозы ( ) Номер системного процесса ( )
1 1, 6, 8, 12, 17
2 4, 5, 13, 16, 24, 25, 27
3 4, 5, 13, 10, 21
4 5, 12, 15, 18
5 3, 6, 7, 10, 12, 15, 21
6 3, 5, 9, 11, 21, 27
7 3, 5, 9, 15, 17, 18, 21, 24
8 5, 6, 7, 9, 11, 16, 20, 24, 26, 27, 28
9 1,3,5,16
10 5,16,19,20,26,27
11 4,5,8,9,13,16,19,26

Исследуем результаты работы метода, например, для объекта защиты под 
номером 4 (облачное хранилище). Для него были выявлены угрозы под номе-
рами 3, 7, 8. В свою очередь угрозы под этими номерами ссылаются на систем-
ные процессы под номерами 4, 5, 6, 7, 9, 11, 10, 13, 15, 16, 17, 18, 20, 21, 24, 26, 
27.

Облачные хранилища используются для хранения на них информации, в 
том числе и персональных данных [6]. Как видно из табл. 1 для облачного хра-
нилища возможны: угроза утечки персональных данных сотрудников организа-
ции, угроза появления программах или аппаратных сбоев и угроза хакерской 
атаки извне для кражи защищаемой информации [7]. Так как вся информация 
содержится в цифровом виде, то возможны нарушения работы системного обо-
рудования. Таким образом, злоумышленник, с некоторой вероятностью может 
получить несанкционированный доступ к информации, хранящейся в этом об-
лачном хранилище.

Обратимся к тексту ГОСТ и, используя табл. 2 (соответствия и ), 
рассмотрим некоторые полученные системные процессы [1]:

1. Процесс управления человеческими ресурсами системы. Для обеспе-
чения защиты можно: ограничить круг лиц, имеющий право доступа к находя-
щейся в облачных хранилищах информации; использовать сложные пароли для 
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получения доступа к конкретным областям информации, которые выдаются 
допущенным сотрудникам и иные.

2. Процесс сопровождения системы. Для обеспечения защиты можно: 
оптимизировать период времени между системными диагностиками; умень-
шить время системной диагностики и уменьшить область диагностики; ввести в 
эксплуатацию системы, уменьшающие время восстановления системы после 
нарушения.

3. Процесс управления решениями. Для обеспечения защиты можно: 
выбрать период прогноза, когда возможны эффективные предупреждающие 
управленческие воздействия в процессе управления решениями; уменьшить ча-
стоту возникновения источника угроз.

4. Процесс управления информацией системы. Для обеспечения защиты 
можно: обеспечить необходимую актуальность обновляемой информации; 
обеспечить необходимой безошибочностью действия должностных лиц; обес-
печить полное оперативное отражение в системе новых объектов и явлений.

5. Процесс гарантии качества для системы. Для обеспечения защиты 
можно: повысить уверенность в ожидаемой готовности системы к выполнению 
требований, предъявляемых к ней. 

Стоит отметить, что полученные результаты сами по себе не раскрывают 
полную модель защиты информации и требуют последующего анализа для 
каждой конкретной системы и организации [7].

Заключение
В работе предложен метод оценки рисков защиты информации по 

ГОСТ Р 59339-2021. Метод позволяет оценить процесс защиты информации в 
процессе управления рисками для системы, основываясь на данных о защищае-
мых объектах, угрозах и системных процессах. Приведен пример работы метода 
на основе некоторых входных данных по объектам защиты, угрозам и систем-
ным процессам. Рекомендации, полученные после использования метода, поз-
воляют повысить обоснованность принимаемых решений в процессе построения 
высокоэффективных систем защиты информации, благодаря большому количе-
ству системных процессов, описанных в тексте ГОСТ Р 59339-2021. Также с 
увеличением количества защищаемых объектов и угроз, возрастает эффектив-
ность применения данного метода. Показано, что предложенный метод имеет 
недостатки: зависимость от защищаемых объектов и угроз, которым они под-
вержены; для корректной интерпретации необходим последующий анализа по-
лученных рекомендаций.
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The article is devoted to the study of modern protocols used in instant messaging systems to ensure 
the protection of information during transmission. The article provides an overview of the properties 
of these protocols and describes the features of their implementation. It is shown that in most cases, 
an increase in the level of security during data transmission leads to a proportional increase in the 
amount of computing resources consumed and a decrease in the speed of the protocol. 
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Введение
В настоящее время системы обмена сообщениями используются повсе-

местно: как частными пользователями, так и большими компаниями. Наиболь-
шую популярность приобретают системы мгновенного обмена сообщениями, 
позволяющие пользователям быстро общаться между собой с помощью корот-
ких текстовых предложений. Как правило, для подключения к системе каждый 
пользователь должен обладать программой-клиентом, которая взаимодействует 
с общим сервером, передающим сообщения между пользователями. Поскольку 
системы мгновенного обмена сообщениями могут использоваться для обсужде-
ния конфиденциальной информации, встает вопрос об обеспечении безопасно-
сти передачи данных между собеседниками. Система обмена сообщениями, по-
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зиционирующая себя как защищенная, должна не допускать попадания содер-
жимого переписки к третьим лицам и обеспечивать: конфиденциальность пере-
даваемой информации, идентификацию участников переписки, аутентифика-
цию и целостность получаемых данных. За обеспечение безопасности при пе-
редаче данных отвечает протокол, на котором основана система обмена сооб-
щениями. Рассмотрим и проанализируем на предмет защищенности некоторые 
наиболее популярные протоколы и технологии, используемые в системах об-
мена сообщениями.

Протоколы и технологии систем обмена сообщений
Изначально большинство систем обмена сообщениями использовало для 

защиты алгоритмы симметричного шифрования с постоянными ключами. Та-
кой подход опасен тем, что, если злоумышленник перехватит ключ шифрова-
ния, он сможет прочесть все ранее переданные сообщения. 

Одним из первых протоколов, решающих проблему «упреждающей сек-
ретности» (Perfect Forward Secrecy) стал криптографический протокол Off-the-
Record Messaging (OTR). Перед началом общения собеседники выполняют не 
аутентифицированный обмен ключами по протоколу Диффи – Хеллмана для 
настройки зашифрованного канала, а затем выполняют взаимную аутентифика-
цию внутри этого канала и устанавливают общий секретный ключ.

Для шифрования сообщения пользователи используют алгоритм AES в 
режиме счетчика. Полученный шифротекст аутентифицируется с помощью 
HMAC и отправляется собеседнику, который в свою очередь с помощью обще-
го секрета генерирует ключи для AES и HMAC, дешифрует сообщение и про-
веряет его целостность [1]. В OTR пользователи генерируют новый секретный 
ключ при отправке каждого нового сообщения – это обеспечивает невозмож-
ность чтения старых сообщений при перехвате нового ключа. 

Процесс генерации нового ключа для каждого сообщения требует значи-
тельных вычислительных ресурсов, что сказывается на скорости общения меж-
ду пользователями. 

В качестве альтернативного OTR метода передачи сообщений рассмот-
рим протокол XMPP: Extensible Messaging and Presence Protocol (XMPP) – это 
протокол, разработанный на основе языка разметки XML. Сеть XMPP исполь-
зует клиент–серверную архитектуру: пользователи не общаются напрямую друг 
с другом, а передают сообщения через сервер. Каждый пользователь имеет свой 
уникальный идентификатор, состоящий из имени пользователя и доменного 
имени сервера, на котором находится этот пользователь [2].

Безопасность в XMPP обеспечивается использованием протокола TLS и 
фреймворка SASL. SASL позволяет клиенту и серверу производить взаимную 
аутентификацию, c использованием заранее выбранных механизмов, например 
пароля и хэш-функции MD5 [3]. C помощью протокола TLS реализуются шиф-
рование, аутентификация передаваемых сообщений и проверка их целостности. 
Перед началом передачи сообщений между клиентом и сервером происходит 
согласовывание способа шифрования данных и производится обмен ключами с 
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помощью алгоритма RSA или протокола Диффи – Хеллмана. После настройки 
соединения между сервером и пользователями для передачи сообщений ис-
пользуются методы симметричного шифрования (для повышения быстродей-
ствия).

Еще одним криптографическим протоколом, используемым в системах 
мгновенного обмена сообщениями, является протокол Signal. Данный протокол 
обеспечивает сквозное шифрование, а также расширенные свойства безопасно-
сти – «совершенную упреждающую секретность» (Perfect Forward Secrecy) и 
«секретность в будущем» (Future Secrecy).

Для аутентификации и получения общего секрета пользователи произво-
дят первоначальный обмен ключами с помощью протокола X3DH (extended 
triple Diffie-Hellman), а затем отправляют собеседнику свои одноразовые от-
крытые ключи. Эти ключи используются собеседником для генерации новой 
ключевой пары «храповика» Диффи – Хеллмана и обновления ключей цепочки 
сообщений [4]. При получении нового сообщения пользователь с помощью те-
кущего ключа цепочки сообщений вычисляет ключ для дешифрования приня-
тых данных [4]. Таким образом, каждое сообщение, отправленное пользовате-
лем, шифруется с использованием нового ключа сообщения, что помогает 
обеспечить «упреждающую секретность». Однако это может сказываться на 
быстродействии системы из-за больших потребностей в вычислительных ре-
сурсах. 

Протоколы OTR, XMPP, и Signal используют клиент-серверную архитек-
туру, обладающую существенным недостатком: при возникновении проблем с 
сервером передача данных между пользователями становится невозможной. 
Протокол защищенной передачи сообщений Bitmessage использует одноранго-
вую архитектуру, что позволяет сохранять способность передачи данных даже 
при отключении одного или нескольких узлов.

Первым делом собеседники проводят аутентификацию, в процессе кото-
рой обмениваются результатами хэширования открытых ключей (используются 
SHA-512 или RIPEMD-160), которые также являются адресами пользователей в 
Bitmessage. Для отправки сообщения пользователю необходимо предваритель-
но выполнить «доказательство выполнения работы» (Proof-of-work) в виде об-
наружения частичной коллизии хэша сообщения. Сложность проверки работо-
способности пропорциональна размеру сообщения и должна быть установлена 
таким образом, чтобы компьютер затрачивал в среднем 4 минуты на отправку 
сообщения [5]. 

Механизм передачи сообщений в Bitmessage аналогичен системе транзак-
ций и передачи блоков Bitcoin, поэтому при подключении к сети все пользова-
тели будут получать все сообщения и пытаться расшифровать каждое сообще-
ние с помощью своих закрытых ключей, чтобы узнать, предназначается ли со-
общение им. Такой вариант является крайне ресурсозатратным и может быть 
неудобен при необходимости быстро обмениваться информацией.

Для избегания необходимости дешифровать каждое сообщение с помо-
щью своих закрытых ключей, создатели других децентрализованных протоко-
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лов предложили добавлять к сообщению информацию о его отправителе. 
Именно такой способ решения проблемы используется в протоколе Briar, в ко-
тором информация об отправителе прикрепляется к сообщениям в виде тегов. 
Передача данных в Briar осуществляется через браузер TOR, а при отсутствии 
интернет-соединения – через Bluetooth или Wi-Fi. Способ аутентификации со-
беседника также отличается от способов, используемых в других протоколах: 
пользователи сначала сканируют QR-коды друг друга, содержащие открытый 
ключ, а затем генерируют общий секрет по протоколу Диффи – Хеллмана. 

Безопасность передаваемой информации в Briar обеспечивается с помо-
щью протокола транспортного уровня BTP (Bramble Transport Protocol). Собе-
седники шифруют сообщения и с помощью общего секрета генерируют иден-
тичные последовательности тегов, затем отправитель прикрепляет тег к каждо-
му сообщению, которое он отправляет. Получатель в свою очередь распознает 
тег, удаляет его из своей последовательности и использует соответствующий 
ключ для аутентификации и дешифрования данных [6]. Каждый пользователь 
хранит пару ключей: один для генерации тегов и один для аутентификации и 
шифрования данных. Для обеспечения «упреждающей секретности» оба ключа 
используются только один раз и обновляются для каждого нового сообщения.

С течением времени протоколы все чаще стали разрабатываться для 
обеспечения нужд конкретных систем обмена сообщениями. Так, например, 
криптографический протокол Proteus был разработан специально для системы 
обмена сообщениями Wire. Для обеспечения безопасности передачи данных 
Proteus использует имплементацию алгоритма Двойного храповика с добавле-
нием пре-ключей (prekeys) [4]. Перед началом общения каждый пользователь 
генерирует пару открытого и закрытого ключей, а также набор пре-ключей, ко-
торые будут храниться на его устройстве. Затем, используя пре-ключ и откры-
тый ключ собеседника, участники с помощью протокола Диффи – Хеллмана на 
эллиптических кривых генерируют общий секрет [7]. Непосредственно переда-
ча сообщений происходит по алгоритму Двойного храповика аналогично про-
токолу Signal.

Так как Proteus использует клиент-серверную архитектуру, зашифрован-
ные пакеты данных сначала попадают на сервер, который оповещает пользова-
теля, если тот пытается отправить собеседнику сообщение, зашифрованное на 
чужом открытом ключе.

Ситуация, когда сообщения дешифруются на сервере, предоставляет зло-
умышленнику еще одну возможность заполучить передаваемые данные. Для
решения этой проблемы протокол MTProto применяет сквозное шифрование: 
при его использовании прочесть сообщения могут только отправитель и полу-
чатель. Для передачи данных протокол использует клиент-серверную структуру 
сети: при авторизации пользователь и сервер осуществляют обмен ключами по 
протоколу Диффи – Хеллмана и генерируют общий секрет, впоследствии ис-
пользуемый в качестве ключа авторизации. С целью обеспечения защищенно-
сти старых сообщений от прочтения, пользователи генерируют новый общий 
секрет по истечении недели или после того, как старый был использован более 
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100 раз [9]. Перед отправкой текст сообщения объединяется вместе с иденти-
фикатором сообщения, его порядковым номером и некоторыми избыточными 
данными с сервера (salt). Полученный пакет данных шифруется с использова-
нием алгоритма шифрования AES-256 в режиме IGE (Infinite Garble Extension) и 
в свою очередь объединяется с ключом сообщения, полученным путем взятия 
хеш-функции SHA-256 от исходного сообщения и 32-х бит ключа авторизации.

Заключение
В статье дано определение защищенной передачи данных, описаны про-

токолы, используемые для обеспечения защищенной передачи в системах об-
мена сообщениями, их характеристики и способы реализации. 

В зависимости от поставленных задач, при реализации собственных си-
стем обмена сообщениями разработчики могут использовать протокол, отвеча-
ющий необходимым требованиям. Например, если в приоритете повышенная 
конфиденциальность рекомендуется использовать протоколы OTR, Signal или 
Briar, однако стоит учесть, что необходимость шифровать каждое сообщение 
на новом ключе требует значительных затрат вычислительных ресурсов и сни-
жает быстродействие протокола. В протоколе MTProto также используется ре-
гулярная смена ключей, однако ключ меняется через каждые 100 сообщений, 
что позволяет ему выигрывать в быстродействии.
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HIDDEN DATA TRANSMISSION IN TCP HEADERS 

This article discusses a method for implementing covert information transfer using the protocol 
header fields of an IP packet and a TCP segment. This is possible because some fields are not direct-
ly involved and can be changed without loss of transmission capabilities. 
Keywords: data transmission, TCP headers, data packets. 

Введение
В рамках концепции безопасности было предложено несколько идей для 

защиты данных при передаче по сети Интернет: сокрытие содержимого сооб-
щения, которое было названо криптографией и сокрытие существования такого 
сообщения, которое было названо стеганографией [1]. В этой статье рассмотре-
но, что такое сетевая стеганография, набор протоколов TCP/IP, методы, исполь-
зующие заголовок протокола TCP для стеганографии, реализация стеганогра-
фии в TCP/IP, предлагаемая система, практическая реализация, результаты и 
выводы.

Набор протоколов TCP/IP
Абсолютное большинство компьютерных сетей работает на основе стека 

TCP/IP, включающего в себя набор стандартизированных протоколов, обеспе-
чивающих передачу данных по сети, а также обмен служебными и управляю-
щими сообщениями для организации взаимодействия между сетевым оборудо-
ванием. Название этого набора произошло от двух основных протоколов: IP 
(Internet Protocol – межсетевой протокол) и TCP (Transmission Control
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Protocol – протокол управления передачей). Протокол TCP – это протокол, ори-
ентированный на гарантированную передачу данных. В процессе обмена ин-
формацией, данный механизм устанавливает соединения и подтверждает, что 
сообщения были доставлены.

Протокол IPv4 состоит из тринадцати обязательных полей и поля для 
вспомогательных опций. На рис. 1 представлена структура IPv4 заголовка.

Рис. 1. Структура IPv4 заголовка

Описание полей IPv4 заголовка: версия протокола – текущая версия ис-
пользуемого протокола IP; размер заголовка – размер заголовка IP; тип обслу-
живания – используются для разделения трафиков на классы обслуживания; 
указатель перегрузки – предупреждение о перегрузке сети; размер пакета –
полный размер пакета; идентификатор – идентификационный номер; флаги –
флаги контроля фрагментации; смещение фрагмента – указывает смещение для 
поля данных; время жизни пакета – определяет максимальное количество 
маршрутизаторов на пути пакета; протокол верхнего уровня – указывает на тип 
инкапсулированного протокола; контрольная сумма – контрольная сумма для 
проверки целостности; адрес источника – IP-адрес отправителя; адрес получа-
теля – IP-адрес получателя.

Структура TCP заголовка [3] представлена на рис. 2.

Рис. 2. Структура TCP заголовка

Описание полей TCP заголовка: порт источника – порт приложения клиен-
та, на который отправляются пакеты; порт назначения – идентификатор порта по-
лучателя, на который отправляются пакеты; порядковый номер – порядковый но-
мер пакета; номер подтверждения – порядковый номер байта, который отправи-
тель может получит; длина заголовка – размер TCP заголовка; резерв – резервное 
поле; флаги – поле, содержащее 6 битовых флагов: URG (указатель важности), 
ACK (номер подтверждения), PSH (отправка накопленных данных из буфера), 
RST (сброс соединения), SYN (установка соединения), FIN (завершение сессии); 
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размер окна – количество байт, которые можно принять; контрольная сумма – 2-
байтное дополнение к сумме всех 2-байтных слов заголовка и данных; указатель 
важности – порядковый номер байта, которым заканчиваются важные данные; по-
ле опций – применяется в случаях расширения протокола.

Подходы к сокрытию данных в полях заголовков IP/TCP пакетов
Для встраивания данных в заголовок IP-пакета теоретически можно ис-

пользовать следующие места [2]:
1. Биты указателя перегрузки в поле «Тип сервиса», так как многие хо-

сты не поддерживают работу с ним и не используют его.
2. «Поле идентификатора». Важным требованием для использования 

этого поля является то, что все передаваемые пакеты не должны быть фрагмен-
тированы. Необходимо разделять их «вручную» и идентифицировать как от-
дельные и законченные сообщения.

Для встраивания данных в заголовок TCP пакета можно использовать 
следующие поля:

1. Поле «Номер последовательности». При обмене сообщениями в уста-
новленном соединении каждый пакет имеет номер последовательности на еди-
ницу больше предыдущего, необходимо, чтобы соединение не устанавливалось 
в привычном понимании.

2. Поле «Указатель важности». Данное поле обрабатывается только при 
установке соответствующего флага и никак не влияет на процесс передачи дан-
ных.

3. Поле «Опции». Это поле содержит данные, которые не используются 
на приемной стороне (метка времени).

Поле «Опции» и «Номер последовательности» имеют размер, превыша-
ющий размер поле «Указатель важности» в два раза, что позволяет передать 
большее количество информации за то же количество пакетов. Помимо этого, 
лучше использовать поле «Опции», так как использование поля «Номер после-
довательности» накладывает ограничения на создание TCP сессии [4].

Реализация метода встраивания сообщения 
на основе TCP/IP заголовков

Программное средство разработано на языке программирования Python.
Оно решает следующие задачи: криптографическое преобразование данных за 
счет сложения сообщения с ключом; запись зашифрованных данных в служеб-
ные поля сетевых протоколов: создание структуры Packet, автоматическое 
формирование заголовка средствами ядра Linux, замена значений полей «Номер 
последовательности»[5] (сообщение) и «Идентификационный номер»[6] 
(ключ), пересчет контрольной суммы, передача пакета с помощью raw – соке-
тов; восстановление принятых по сетям связи общего пользования данных из 
служебных полей сетевых протоколов стека TCP/IP для последующего крипто-
графического преобразования. На рис. 3 показан алгоритм модулей передачи и 
приема данных на стороне источника и приемника.  
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Рис. 3. Алгоритмы модулей передачи и приема данных

Практическая реализация
На стороне отправителя открытый текст разбивается на блоки данных по 5 

символов. Каждый символ заменяется на его код из словаря. После этого генери-
руется ключ, который прибавляется к значениям символов из блока. После этого 
ключ от зашифрованных данных помещается в поле идентификатора заголовка IP-
пакета, а сами данные помещаются в поле номер последовательности SYN TCP 
пакета. Данные передаются на заранее определенный TCP порт. На рис. 4 пред-
ставлен поток пакетов данных, пришедших на приемную сторону. Отображение 
пакетов данных проводилось с помощью программы Wireshark. 

Рис. 4. Поток пакетов данных

На рис. 5 и 6 представлен пакет данных, у которого в передаваемых зна-
чениях идентификатора заголовка IP-пакета содержится ключ, а сами данные 
содержатся в поле «Номер последовательности». 

Рис. 5. Ключ от пакета 
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Рис. 6. Зашифрованные данные пакета 

Заключение
В этой статье были описаны процедура сокрытия данных с использовани-

ем полей TCP/IP и основные требования к такому носителю. С помощью не-
скольких незначительных операций с содержимым поля можно построить 
скрытый канал для обмена информацией. Серьезной проблемой является фик-
сированный размер полей, который ограничивает размер сообщений. Поэтому 
для отправки больших данных, а отправитель должен увеличить количество 
подключений. Помимо вышеперечисленных методов скрытия передачи можно 
использовать скрытые каналы связи, что значительно усилит защищенность 
информации.
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MACHINE LEARNING IN THE DISTRIBUTION OF FILES  
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sidered. 
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Введение
На сегодняшний день Российская Федерация озабочена формированием 

собственной IT-инфраструктуры. Принимаются меры по поддержке отече-
ственных производителей электроники и программного обеспечения, включая 
рынок отечественных систем хранения данных. Такие системы имеют в своем 
составе как программную, так и аппаратную части. Спрос на эти системы со-
здается за счет принятия законов, обязывающих операторов связи использовать 
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именно отечественную продукцию, при этом отечественный рынок пока не в 
силах покрыть внутренние потребности [1].

Схема предлагаемой системы хранения данных
Система хранения данных (СХД) – это комплекс программно-аппаратных 

средств, предназначенный для управления и хранения больших объемов ин-
формации.

Предлагается создание многоуровневой системы хранения данных, схема 
которой приведена на рис. 1 [2].  

Рис. 1. Многоуровневая система хранения данных

В предлагаемой схеме СХД (рис. 1) предусмотрен механизм распределе-
ния данных по уровням и томам при их первоначальной записи в СХД. Пред-
полагается, что при первоначальной записи информации будут собраны мета-
данные файлов, в зависимости от которых будет приниматься решение о распо-
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ложении файлов в СХД. Анализ метаданных предлагается проводить програм-
мируемым логическим контроллером (ПЛК). 

Возможна ситуация, когда объем трафика в единицу времени будет 
больше, чем скорость обработки и записи данных в СХД, следовательно, для 
записи данных без потерь необходим буфер, в который будет поступать необ-
работанная ПЛК информация. Таким образом, весь объем поступающей ин-
формации будет сначала записываться в буфер, затем поступать на вход ПЛК 
для дальнейшего распределения по томам и уровням СХД.

СХД состоит из нескольких уровней запоминающих устройств. На пер-
вом уровне располагается запоминающее устройство с наибольшей скоростью 
чтения/записи, но с наибольшей стоимостью хранения единицы информации, а 
на последнем устройство с наименьшей скоростью чтения/записи, но и с 
наименьшей стоимостью хранения единицы информации.

При этом каждый уровень разбивается на тома с различными размерами 
логических блоков секторов, что при определенных условиях должно поло-
жительно сказаться на скорости чтения и записи и обеспечить более полное за-
полнение носителя полезной информацией.

Рассматриваемые метаданные передаваемой информации
Метаданные – структурированные сведения о данных, т. е. информация, 

использующаяся для описания какого-либо документа или файла.
Каждый файл имеет свои метаданные. Они помогают систематизировать 

контент, облегчить поиск данных, установить ограничения на распространение 
информации, указывая на автора.

С помощью метаданных можно определить, когда был создан файл, когда 
файл последний раз редактировался, его размер, и другие характеристики. 
Именно эти свойства помогут в принятии решения о записи файла в нужный 
уровень и том СХД. В табл. 1 приведены примеры для определения нужного 
для записи уровня СХД.

Таблица 1 

Примеры метаданных и распределение файлов по уровням СХД

№ п/п Метаданные Пример, сек ∆, сек Запись 
в уровень №

1 Время последнего изменения 1426184823 220 924 809 3Текущее время 1647109632

2 Время последнего изменения 1520849226 126 260 406 2Текущее время 1647109632

3 Время последнего изменения 1615571526 31 538 106 1Текущее время 1647109632

Примечание: используется формат времени Unix.
Для определения нужного уровня вычисляется, какое количество времени 

прошло с момента создания файла до текущего момента времени. Так как воз-
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можных уровней всего 3, вся рассматриваемая временная шкала делится на 3 
равных отрезка. Соответственно, на третий уровень СХД, состоящего из стри-
мера, будут записываться файлы, которые давно не редактировались, а, следо-
вательно, их можно отнести к архивным файлам. На первый уровень СХД, со-
стоящего из SSD, будут записываться новейшие файлы (оперативные данные). 
Все остальные, не подходящие по временным рамкам ни под третий, ни под 
первый уровни, будут записываться на HDD второго уровня.

Для выбора тома определяется остаток от деления размера файла на раз-
мер сектора (минимально занятый участок информации для конкретного тома). 
Том, для которого этот остаток от деления наименьший, будет выбран для за-
писи. Примеры выбора тома приведены в табл. 2.

Таблица 2 

Примеры метаданных и распределение файлов по томам СХД

№ п/п Метаданные Размер, байт Остаток от деления Запись в 
том №

1

Размер файла 578106

3Размер сектора тома 1 120 66
Размер сектора тома 2 681 618
Размер сектора тома 3 300 6

2

Размер файла 81045

2Размер сектора тома 1 120 45
Размер сектора тома 2 681 6
Размер сектора тома 3 300 45

3

Размер файла 148 080

1Размер сектора тома 1 120 0
Размер сектора тома 2 681 303
Размер сектора тома 3 300 180

Назовем предложенный выше метод определения уровня и тома СХД ал-
горитмическим. Далее рассмотрим методы машинного обучения.

Методы машинного обучения
Рассмотренный ранее алгоритмический метод прост и легко реализуем. 

Однако при увеличении количества рассматриваемых параметров (других ме-
таданных) будет затруднительно формализовать алгоритм выбора уровня и то-
ма в СХД. В связи с этим предлагается рассмотреть машинное обучение как 
метод решения задач такого вида.

Данная задача, по сути, является задачей классификации и применение 
методов машинного обучения, в частности нейронных сетей, позволит ускорить 
процесс распределения входящей информации, а также найти ранее неизвест-
ные зависимости от других метаданных [3].

Для описанного ранее алгоритмического метода предлагается разработать 
нейронную сеть, решающую задачу распределения файлов. Для этого на вход 
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нейронной сети будут подаваться размеры секторов, а также размер файла и 
разница между временем создания файла и текущим моментом времени. На 
выходе такой нейронной сети предполагается получить информацию об уровне 
и томе. 

На сегодняшний момент для запуска нейронных сетей создают специаль-
ные тензорные ядра [4] и другие технологии, которые во много раз ускоряют 
работу нейронной сети, что может положительно сказаться на скорости записи 
в СХД. Также можно учитывать такие неочевидные параметры, как заполнен-
ность различных уровней и томов, пользователь-создатель файла и другие.

Заключение
В настоящей статье предложена модель многоуровневой системы хране-

ния данных, а также механизмы по распределению данных внутри системы с 
помощью алгоритмических методов и методов машинного обучения. 
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the Gilbert – Elliott channel with different characteristics. The probability of decoding error is esti-
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В реальных системах передачи информации помехи, как правило, носят 
неравномерный характер: ошибки группируются при ухудшении условий пере-
дачи и возникают редко при хороших условиях. Такие каналы называются ка-
налами с памятью, так как текущее состояние канала зависит от предыдущих. 
Классическим способом борьбы с помехами в таких каналах является исполь-
зование кодов Рида – Соломона. Однако в настоящее время наиболее популяр-
ны низкоплотностные коды, которые, благодаря своей псевдослучайной приро-
де, обладают высоким потенциалом при использовании в каналах с памятью, но 
их применение для исправления группирующихся ошибок малоисследовано.

Для анализа каналов с памятью удобно использовать модель канала с ко-
нечным числом состояний. Наиболее распространенный случай – канал с двумя 
состояниями, плохим (bad, B) и хорошим (good, G), описываемый марковской
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цепью, изображенной на рис. 1. Плохое состояние характеризуется высокой ве-
роятностью возникновения помех (обозначим ее pB), а хорошее – низкой (pG). В 
зависимости от вероятностей ошибок можно выделить несколько частных слу-
чаев, описываемых данной моделью: 

 Марковский канал: 0,Gp 1;Gp
 Канал Гилберта: 0,Gp 0,5;Bp
 Канал Гилберта – Эллиота: 0 1.G Bp p 1.BBp

Рис. 1. Модель канала с двумя состояниями

Таким образом, модель Гилберта – Эллиота описывает общий случай ка-
нала с двумя состояниями. Для того, чтобы канал обладал памятью, необходи-
мо задать переходные вероятности b и g, обеспечивающие зависимость текуще-
го состояния от предыдущего. В частности, считается, что канал обладает па-
мятью, если 1b g [1]. Как правило, рассматриваются ситуации, когда g > b,
т. е. канал чаще находится в хорошем состоянии.

Традиционно при исправлении пакетов ошибок используется процедура 
интерливинга, которая позволяет распределять ошибки равномерно во времени, 
и применять классические процедуры декодирования. Однако из теории коди-
рования известно, что учет памяти канала позволяет повысить достижимую 
скорость передачи [2; 3]. Таким образом, исследование алгоритмов для надеж-
ной передачи информации в соответствующих каналах, а в частности – алго-
ритмов декодирования пакетов ошибок, является актуальной задачей.

Для учета памяти канала могут быть использованы специальные коды, 
например, коды Рида – Соломона (Reed – Solomon, RS) [4]. RS-код является не-
двоичным кодом, значения кодовых символов которого принадлежат полю 
GF(2m), т. е. (n, k, d) RS-код является кодом длиной 2 1mn с минимальным 
расстоянием 1,d n k что является максимально достижимым расстоянием 
кода. Такой код может исправлять / 2 ( 1) / 2t d n k независимых 
ошибок. Но если каждому двоичному вектору длиной m поставить в соответ-
ствие элемент поля GF(2m), то код Рида – Соломона может быть представлен в 
виде двоичного кода длиной ' (2 1).mn m Такое отображение RS-кода поз-
воляет исправлять многократные пакеты ошибок: например, будет исправлен 
любой одиночный пакет длиной до ( 1) 1,m t так как он покрывается не бо-
лее, чем t блоками – символами GF(2m).

G B

1 − b 1 − g
g

b
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Также для передачи по каналам с памятью зачастую используются коды с 
малой плотностью проверок на четность (low-density parity-check, LDPC) [5; 6].
Благодаря разреженной структуре проверочной матрицы, такие коды нечув-
ствительны к образованию пакетов ошибок. Наиболее распространенный под-
ход к построению LDPC-кодов заключается в использовании блочно-
перестановочной конструкции проверочной матрицы. Блоки в такой конструк-
ции представляют собой циркулянты – циклические перестановки единичной 
матрицы. При использовании такой структуры вес столбцов и строк матрицы (γ
и ρ соответственно) постоянен, т. е. код является регулярным. Тогда при ис-
пользовании блока размером m m код будет иметь длину n = ρm и размер-
ность k = γm.

Для декодирования низкоплотностных кодов используются итеративные 
посимвольные декодеры, которые описываются в терминах пересылки сообще-
ний по ребрам графа Таннера. Классическим методом декодирования считается 
алгоритм распространения доверия (Belief-Propagation, BP), критерием опти-
мальности которого является максимум апостериорной вероятности. Данный 
алгоритм разработан для исправления независимых ошибок. Как было замече-
но, разреженная структура кода позволяет использовать классические алгорит-
мы при исправлении пакетных ошибок, однако это малоэффективно. 

В работе [7] было предложено при декодировании LDPC-кодов в канале 
Гилберта – Эллиота использовать подход с пересылкой сообщений для оценки 
состояний канала путем построения объединенного графа канала и низкоплот-
ностного кода – графа GE-LDPC. В работе [8] предложен алгоритм для декоди-
рования одиночных пакетов ошибок, однако он не исправляет множественные 
пакеты и ошибки за пределами пакета.

Для проведения экспериментов рассмотрим случайный блочно-
перестановочный LDPC-код с параметрами γ = 4, ρ = 8 и размером блока m = 127. 
Длина такого кода n = 8·127 = 1016, скорость R = k / n = 1 / 2. Для его декодирова-
ния будем использовать классический алгоритм распространения доверия и алго-
ритм с оценкой состояний канала, описанный в [7]. Также рассмотрим (127, 63, 7) 
код Рида – Соломона, т. е. код длиной n = 127 с элементами из поля GF(27). Коли-
чество исправляемых ошибок для данного кода t = 32. В двоичном представлении 
этот код имеет длину n' = 889 и способен исправить все ошибки или пакеты оши-
бок в пределах 32 блоков, соответствующих символам поля. 

Рассмотрим канал Гилберта – Эллиота с фиксированными параметрами 
b = 0,001, g = 0,1 и pB = 0,5. При таких параметрах на длине кодового слова 
n = 1000 возникает в среднем один пакет ошибок длиной 10: время нахождения 
в плохом состоянии является случайной величиной с геометрическим распре-
делением и математическим ожиданием 1 / g = 10. На рис. 2 представлен график 
зависимости вероятности ошибки декодирования от вероятности ошибки в хо-
рошем состоянии для различных декодеров. 

При pG = 0 ошибок в хорошем состоянии не происходит, т. е. канал соот-
ветствует каналу Гилберта. В таком канале наилучшая вероятность ошибки 
обеспечивается при использовании кода Рида – Соломона: он исправляет все 
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возникающие ошибки. Следующий по количеству исправленных ошибок в ка-
нале Гилберта – алгоритм BP для LDPC-кода. С увеличением вероятности 
ошибки в хорошем состоянии все кривые стремятся к вероятности ошибки при 
некодированной передаче, однако в интервале [0,02; 0,08]Gp декодер GE-BP
с оценкой состояний показывает заметно меньшую вероятность ошибки. 
Остальные декодеры уже при значении pG = 0,05 оказываются неспособными 
восстановить кодовое слово.

Рис. 2. Вероятность ошибки на бит кодового слова при b = 0,001 и g = 0,1

На рис. 3 приведены аналогичные результаты для канала с g = 0,05, т. е. с 
более длинными пакетами ошибок.

Рис. 3. Вероятность ошибки на бит кодового слова при b = 0,001 и g = 0,05
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Таким образом, использование кодов Рида – Соломона обеспечивает 
наименьшую вероятность ошибки для рассмотренных параметров канала Гил-
берта, однако для канала Гилберта – Эллиота, где возможны ошибки в хорошем 
состоянии, более высокую эффективность показывает алгоритм GE-BP для 
LDPC-кодов, включающий оценку состояний канала. Классический алгоритм 
распространения доверия показывает низкую эффективность в рассмотренных 
случаях.
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A TWO-STAGE DECODING BASED  
ON ITERATIVE BOUNDED DISTANCE APPROACH 

The paper considers approaches to multistage decoding of linear codes. Proposed hybrid decoding 
algorithm implements an approach to combine different decoding algorithms to use the same code
redundancy. The main attention is paid to evaluating the possibility of using such a decoder for de-
coding a BCH code in an AWGN channel. 
Keywords: two-stage decoding, bounded decoding. 

Введение
В современном мире информация представляет собой один из важнейших 

ресурсов. При передаче, хранении и обработке информации могут возникать 
ошибки, для исправления которых теория помехоустойчивого кодирования 
предлагает использовать методы кодирования, вносящие избыточность, которая 
используется алгоритмом декодирования для исправления ошибок. Важными 
параметрами при декодировании являются сложность декодирования и обеспе-
чиваемая корректирующая способность. Эти параметры находятся в противо-
речии, но существуют схемы кодирования и декодирования, которые позволя-
ют обеспечить компромисс. В данной работе рассматривается двухступенчатый 
подход к декодированию, позволяющий уменьшать число ошибок за счет не-
значительного увеличения сложности схемы.
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Двухступенчатый алгоритм декодирования
Среди алгоритмов декодирования можно выделить два основных класса: 

декодеры с ограниченным расстоянием (bounded distance decoding) и итератив-
ные посимвольные декодеры [1]. Декодеры с ограниченным расстоянием поз-
воляют исправлять любую комбинацию ошибок кратности до t, где t определя-
ется минимальным расстоянием d или конструктивным расстоянием. Итератив-
ные посимвольные декодеры принимают решение не о кодовом слове в целом, 
а по каждому символу в отдельности, что позволяет в случае большого числа 
ошибок в канале достигать меньшей вероятности ошибки на бит, даже есть ре-
шение о кодовом слове в целом было неверным [2].

При рассмотрении не отдельных алгоритмов декодирования, а их комби-
нации, можно сформулировать подход, в котором на приемной стороне одна и 
та же избыточность используется несколькими декодерами. Примерами такой 
схемы передачи является, например, случайный линейный код, который снача-
ла декодируется итеративным посимвольным декодером, а затем алгоритмом 
декодирования по информационным совокупностям [3]. В данном случае рас-
сматривается сочетание итеративного посимвольного декодирования и декоди-
рования в сфере. Вторым примером является декодирование кодов с малой 
плотностью проверок на четность [4]: для кодирования используется код с ма-
лой плотностью проверок на четность, декодирования осуществляется сначала 
итеративным посимвольным декодером, а затем алгоритмов мажоритарного де-
кодирования. Мажоритарные декодеры также являются итеративными посим-
вольными, но позволяют гарантировать исправление фиксированного числа 
ошибок равного γ/2, где γ – вес столбца проверочной матрицы [5]. Третьим 
примером является кодирование с помощью циклического кода и последова-
тельное декодирование с помощью итеративного посимвольного декодера и ал-
гебраического декодера.

Гибридное декодирование БЧХ кодов
Циклические коды представляют собой подкласс линейных кодов, для 

которого циклический сдвиг любого кодового слова также является кодовым 
словом. Основополагающим примером циклических кодов являются коды Бо-
уза-Чоудхури-Хоквингема (БЧХ) [6]. 

Кодер Канал Алгебраический 
декодер

Отказ от декодирования

Алгебраический 
декодер

Итеративный 
посимвольный 

декодер

Рис. 1. Гибридная схема декодирования

Для БЧХ кодов известны эффективные алгебраические процедуры деко-
дирования, такие как алгоритм Евклида, алгоритм Берлекэмпа-Месси [1], га-
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рантирующие исправления числа ошибок вплоть до конструктивного расстоя-
ния, и способные сигнализировать о превышении числа ошибок отказом от де-
кодирования. Наиболее известными итеративным посимвольными алгоритмами 
декодирования являются: алгоритм распространения доверия (belief
propagation, BP) и алгоритм инвертирования битов (bit flipping, BF). В работе 
предлагается схема декодирования, представленная на рис. 1.

Результаты моделирования
В экспериментах будет использовано два БЧХ кода с параметрами n = 31, 

k = 15, t = 3 и n = 63, k = 33, t = 6. Моделируется передача 100000 слов. Для по-
строения матрицы БЧХ более подходящей для итеративного декодирования ис-
пользовалась следующая процедура: (1) строится начальный код БЧХ для за-
данных параметров (n, k), (2) выписываются слова дуального кода, (3) из слов 
меньшего веса строятся N матриц, для каждой из которых вычисляется число 
циклов длины 4. При построении получены матрицы c различным числом цик-
лов длины 4, указанным в табл. 1.

Таблица 1

Количество циклов длины 4 в построенных матрицах кода БЧХ  

Код Количество циклов длины 4
(31, 15) 386 402 470 474 558 563 576 658
(63, 33) 1527 2511 3367 3113 3470 3588 3419 3722

Рассмотрим применение нескольких схем декодирования в канале с 
АБГШ для кодов, описанных по вышеуказанной процедуре. Результаты деко-
дирования алгоритмом распространения доверия с 5 итерациями для матриц 
БЧХ кодов с параметрами (31, 15) и (63, 33) с разным числом циклов, построе-
ние которых было описано выше. На рисунках также приведена кривая некоди-
рованной передачи (Uncoded). Вероятность ошибки оценивается на кодовое 
слово (codeword error rate, CER). По рис. 2, а и 2, б можно заметить аналогич-
ное поведение для двух рассматриваемых параметров кодов, что вероятность 
ошибки для матриц, имеющих меньше циклов оказывается меньше, что под-
тверждает чувствительность итеративных алгоритмов декодирования к количе-
ству циклов.

Далее введем в рассмотрение четыре схемы декодирования, которые бу-
дут промоделированы для матриц с наименьшим числом циклов. Будут рас-
смотрены следующие схемы декодирования: (1) Алгебраический декодер 
(Hard); (2) Алгоритм распространения доверия (Soft); (3) Комбинация алгорит-
ма распространения доверия с алгебраическим декодером (Soft + Hard); (4) 
Двухэтапная схема декодирования, с включением последовательной схемы ал-
горитма распространения доверия в связке с алгебраическим декодером, если 
первый алгебраический декодер сигнализировал об отказе от декодирования 
(Hard + Soft + Hard).
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Рис. 2. Вероятность ошибки для матриц (31, 15) (а, слева) и (63, 33) (б, справа) 
БЧХ кодов с разным числом циклов

Рис. 3. Сравнение вероятности ошибки для разных схем декодирования

Результаты моделирования четырех схем декодирования для БЧХ кода 
с параметрами (63, 33) с наименьшим и наибольшим числом циклов, для ал-
горитма распространения доверия используется 10 итераций (рис. 3). По ре-
зультатам моделирования заметно, что вероятность ошибки итеративного ал-
горитма неудовлетворительная, из-за плотности матриц, однако использова-
ние комбинации из итеративного декодера и алгебраического декодера поз-
воляет значительно уменьшить вероятность ошибки. В случае гибридного 
декодирования с предварительным включением алгебраического декодера, 
схема показывает небольшой выигрыш по сравнению с одним алгебраиче-
ским декодером.
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Заключение
В работе предложен гибридный алгоритм декодирования, в котором реа-

лизован подход к комбинированию различных алгоритмов декодирования для 
использования одной и той же избыточности кода. Основное внимание уделено 
оценке возможности использования такого декодера для кода БЧХ в канале с 
АБГШ. Показано, что целесообразность такой схемы имеется только в случае, 
когда алгебраический декодер сигнализировал об отказе от декодирования. С 
одной стороны это позволяет понизить вероятность ошибки, с другой стороны 
первый алгебраический декодер используется как индикатор необходимости 
включения второй связки декодеров. 
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issues regarding the interoperability and integration of AI methods to support or replace decision 
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Введение
Рост искусственного интеллекта в последние годы вызвал многочислен-

ные противоречивые замечания. Например, генеральный директор IBM (2012-
2020) Джинни Рометти утверждала, что технологии ИИ являются «технология-
ми для усиления человеческого интеллекта... По большому счету, мы видим 
мир партнерства между человеком и машиной, и это фактически делает нас 
лучше» [1]. 

Стивен Хокинг, с другой стороны, заметил, что «развитие полного искус-
ственного интеллекта может означать конец человеческой расы» [2], а Билл 
Гейтс также заявил, что люди должны беспокоиться об угрозе, которую пред-
ставляет искусственный интеллект [3]. 
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Эти очень разные мнения ведущих экспертов требуют дальнейшего изу-
чения того, как люди могут сосуществовать с ИИ, как минимизировать нега-
тивное влияние и использовать преимущества данных технологий.

Общепринятого определения ИИ не существует. Обычно ИИ называется 
способностью машины учиться на опыте, подстраиваться под новые вводы и 
выполнять задачи, похожие на задачи человека. 

Искусственные нейронные сети, предназначенные для имитации работы 
человеческого мозга, находятся на переднем крае развития ИИ несмотря на то, 
что упоминания об их приложениях можно найти даже в 1980-х гг. [4]. Благо-
даря быстрому развитию технологий Big Data, обеспечивающих улучшенные 
возможности хранения и сверхбыструю скорость обработки данных, новые си-
стемы ИИ повысили способность общества использовать данные для составле-
ния прогнозов и значительно снизили стоимость их составления. По мнению 
[5], возможность использовать ИИ для совершенствования процесса принятия 
решений, создания новых бизнес-моделей и экосистем, а также изменения эф-
фективности взаимодействия с клиентами, может привести к окупаемости ин-
вестиций в цифровые инициативы уже до 2025 г.

Экспертные системы для принятия бизнес-решений
Цель данного исследования – обозначить проблемы, связанные с исполь-

зованием и влиянием нового поколения систем на основе ИИ для принятия ре-
шений, и определить возможности развития для исследователей информацион-
ных систем (ИС).

Использование ИИ для принятия решений было одним из наиболее важ-
ных приложений в богатой истории ИИ. В широком смысле системы ИИ могут 
использоваться либо для поддержки/помощи лицам, принимающим решения, 
либо для их замены. 

Авторами [6] был проведен анализ экспертных систем для принятия биз-
нес-решений на различных уровнях и в различных ролях на основе эксперимен-
тов, состоявшихся два десятилетия назад. Роль ИИ (например, экспертных си-
стем) рассматривается с использованием трех организационных уровней при-
нятия решений, т. е. стратегических, тактических и оперативных решений. Их 
результаты показывают, что:

– экспертные системы, выполняющие роль замены, эффективны на опе-
ративном и тактическом уровнях принятия решений, но имеют ограничения на 
стратегическом уровне;

– экспертные системы в роли поддержки могут помочь пользователям при-
нимать более эффективные решения на всех трех уровнях принятия решений, но 
их эффективность может быть достигнута только через их пользователей;

– экспертная система, выполняющая роль поддержки, не обязательно 
экономит время пользователя, но экспертная система, выполняющая роль заме-
ны, повышает эффективность принятия решений;

– пользователи экспертных систем, выполняющие функции поддержки, 
не считали, что они извлекли уроки из использования системы.
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В совместном исследовании с Deloitte компания Davenport [7] рассмотрела 
152 проекта внедрения ИИ, в которых используются системы на основе ИИ для 
широкого спектра бизнес-функций и процессов. Основываясь на результатах 
опроса, Davenport распределяет системные приложения ИИ по трем категориям:

– когнитивная автоматизация процессов: автоматизация административ-
ной и финансовой деятельности бэк-офиса с использованием «роботизирован-
ной автоматизации процессов»;

– когнитивные знания: обнаружение закономерностей в данных и интер-
претация их значения с помощью алгоритмов машинного обучения, основан-
ных на статистике;

– когнитивная вовлеченность: привлечение сотрудников и/или клиентов с 
помощью чат-ботов обработки естественного языка, интеллектуальных агентов 
и машинного обучения.

Поскольку прогресс технологии ИИ позволяет исследователям создавать 
передовые машины, ИИ может также выполнять более сложные задачи, кото-
рые требуют когнитивных возможностей, таких как рассуждения, ощущение 
эмоций и процессы вождения, которые ранее казались невозможными. В ре-
зультате все большее число рабочих операций автономно выполняется систе-
мами ИИ без человеческого контроля и надзора. Существует много публикаций 
о преимуществах ИИ для принятия решений, потому что считается, что ИИ 
способен помочь человеку в принятии лучших решений, повысить его аналити-
ческие и директивные способности, а также креативность [8]. Однако с разви-
тием ИИ появляется симбиоз человек-машина, и возникает вопрос о том, как 
люди и новый искусственный интеллект могут дополнять друг друга для при-
нятия прорывных решений.

Синергия систем искусственного интеллекта и человека
Мы рассмотрим проблемы и возможности исследований систем на основе 

ИИ для принятия решений в эпоху больших данных с точки зрения использова-
ния и взаимодействия. Поскольку разработка и применение ИИ охватывают 
широкий спектр областей, будущие направления исследований могут быть раз-
нообразными. Чтобы помочь исследователям ИС в их стремлении расширить 
свои знания и понимание того, как максимально использовать преимущества 
систем ИИ нового поколения для принятия решений, предлагаются несколько 
направлений исследований, основанные на трех областях: концептуальная и 
теоретическая разработка, взаимодействие технологии ИИ с человеком и внед-
рение ИИ: 

‒ так как ИИ применяется во многих областях и для описания систем на 
его основе для принятия решений используются различные термины, такие как: 
экспертные системы, системы на основе знаний, системы поддержки интеллек-
туальных решений, системы интеллектуальных программных агентов, интел-
лектуальные исполнительные системы и т. д., то необходимо и полезно пере-
смотреть концепцию ИИ и связанные с ней термины, чтобы отразить изменяю-
щийся характер разработки и применения ИИ в эпоху больших данных;
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‒ необходимо разработать и проверить теоретически обоснованные и 
практически осуществимые показатели воздействия ИИ для оценки его выгод в 
краткосрочной и долгосрочной перспективе с социальной, экономической и по-
литической точек зрения;

‒ в области оценки степени взаимодействия технологии ИИ и человека 
с учетом того, что современные системы ИИ работают по принципу «черного 
ящика», не умея объяснить пользователю почему решения принимаются опре-
деленным образом, было бы разумно использовать ИИ в качестве инструмента 
поддержки/дополнения решений, а не в качестве автоматизации принятия ре-
шений вместо лиц, принимающих решения;

‒ на использование и успех ИИ значительно влияют личные черты 
пользователей ИИ, их знание и понимание технологий, поэтому актуально про-
водить регулярное ознакомление ЛПР с принципами работы новых систем;

‒ эргономичный дизайн систем ИИ важен для их успеха, но критерии их 
проектирования должны различаться между поддержкой, дополнением, заменой 
или автоматизацией систем с точки зрения взаимодействия технологии и ЛПР;

‒ производительность систем ИИ для принятия решений может быть 
улучшена путем их глубокого обучения с увеличением доступности больших 
данных с их объемом, разнообразием и скоростью. Поэтому необходимы до-
полнительные исследования для установления уникальных преимуществ, воз-
никающих благодаря сочетанию этих технологий для полного понимания си-
нергии ИИ и БД и ее последствий для использования ИИ;

‒ широкое использование ИИ для поддержки и автоматизации принятия 
решений человеком может привести к изменению культуры в обществе и в ин-
дивидуальном поведении, в то время как на развитие ИИ для принятия решений 
могут также оказывать влияние различные национальные особенности и лич-
ные ценности человека.

Заключение
Поскольку ИИ стал более популярным сегодня именно благодаря большим 

данным, усовершенствованным алгоритмам, улучшенным вычислительным мощ-
ностям и системам хранения данных, то системы ИИ становятся встроенным эле-
ментом цифровых систем и, в частности, оказывают глубокое влияние на приня-
тие решений человеком. В результате возрастает спрос на исследователей инфор-
мационных систем для изучения и понимания последствий этого влияния и содей-
ствия теоретическому прогрессу и практическому успеху приложений ИИ. Данная 
статья призвана удовлетворить эту потребность путем анализа и выделения важ-
нейших проблем и возможностей для исследователей ИГ.
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ABOUT APPLYING THE FUZZY CLUSTERING METHOD
IN MATLAB TO DETECT MALICIOUS TRAFFIC USING  

THE KYOTO 2006 DATASET

The use of the FCM method for detecting malicious traffic is considered. The fuzzy clustering of da-
ta from the ready-made Kyoto 2006 dataset is considered. The efficiency of the FCM method for this 
dataset is given. 
Keywords: IDS, Kyoto 2006 dataset, fuzzy clustering, FCM, Matlab. 

Введение
В области обнаружения сетевых атак одним из актуальных вопросов яв-

ляется классификация сетевого трафика. Одним из простых и популярных ме-
тодов классификации является метод k-средних (kNN), который позволяет при-
своить объекту один из классов на основе метрики (чаще используется евкли-
дово расстояние). Данный метод не позволяет показать точность принадлежно-
сти объекта к тому или иному классу, но данную задачу может выполнить ме-
тод нечеткой кластеризации (FCM) [1].

В задачах классификации требуется большая выборка данных, примеры 
которых приведены в [2–3], и одна из них – Kyoto 2006 – использована в данной 
статье.

Подготовка данных Kyoto 2006 для обработки в Matlab
Исходный набор данных Kyoto 2006 содержит 24 признака для каждой 

записи. Их перечень и описание приведены в [4]. Из данных удалены: столбцы 
IPv6-адресов, так как авторами набора отмечено, что оригинальные адреса 
подменены; столбцы, которые отражают реакцию сторонних IDS на сетевой 
трафик, так как они не являются данными сетевого трафика.
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Часть из оставшихся данных представлены не в числовом формате. В ме-
тодах кластеризации могут использоваться вычисления расстояний, а символь-
ные признаки не позволяют подставить значение в формулы FCM-метода [5]. 
Для того, чтобы записи данного набора можно было подать на вход существу-
ющего алгоритма, работающего с числами, написан скрипт на языке python [6], 
который преобразует все символьные признаки в числа.

Нечеткая кластеризация данных из набора Kyoto 2006
В рассматриваемом наборе данных Kyoto 2006 авторами выделено 3 воз-

можные метки для записи: «была известная атака», «была неизвестная атака» и 
«атаки не было». Для удобства и простоты типы «была известная атака» и «бы-
ла неизвестная атака» объединены в один тип – «атака была».

Имея 2 типа трафика, необходимо получить 2 кластера – области, в кото-
рых будут находится наиболее похожие объекты. В данном случае в одном кла-
стере будут объекты, классифицированные как атака, а в другом – обычный 
трафик. Из-за того, что данные многомерны (18 признаков, следовательно, 18-
мерное пространство; необходимо учесть, что часть признаков было удалено из 
набора данных), то визуализировать на одном графике не получится. Можно 
сделать попарные (каждый с каждым признаков) двумерные проекции.

На рис. 1 показан пример проекций по 6 признаку с каждым другим при-
знаком. Красным цветом отмечен кластер – трафик с атакой, а синий – обыч-
ный трафик. Крестиками отмечены центры кластеров. По оси Х отмечены нор-
мализованные значения 6 признака, а по оси Y – нормализованные значения 
признака i (номер признака указан над каждым графиком).

Рис. 1. Все проекции многомерной кластеризации по 6 признаку из набора

На некоторых проекциях отчетливо видно разделение на 2 кластера, но 
таких проекций немного. Далее приведены наиболее «удачные» разделения на 
кластеры для признака 8 (рис. 2).
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Рис. 2. Некоторые проекции по 8 признаку

Оценка точности нечеткой кластеризации данных из набора Kyoto 2006
Для эксперимента были выбраны все данные одного месяца каждого года, 

для которых имеются данные. Стоит отметить, что данные собраны по месяцам, 
так как объединить их в один файл проанализировать за одну итерацию не по-
лучается из-за большого объема данных и необходимости большого количества 
оперативной памяти. Так, для 4,5 Гб исходных данных (а именно столько зани-
мают исходные данные суммарно за ноябрь всех годов), 16 Гб оперативной па-
мяти – мало. Экспериментально было выявлено, что при 16 Гб оперативной па-
мяти можно подать на вход файл размером 1,5–2 Гб.

Таблица 1

Результаты первого эксперимента

Характеристика
Год

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
Количество записей в 
выборке, млн

2,66 2,7 2,43 6,79 12,3 7,3 4 10,3 11,1 9,6

Доля записей, поме-
ченных авторами 
набора как атака, %

11,3 57,6 56,2 29 14,9 11,2 16,6 1,1 12,3 6,3

Accuracy, % 52 66,5 69 49 83,6 75,1 50 56,6 55,6 68,1
Precision, % 12,6 72,6 73,7 17,8 47,4 17,2 5,3 0,1 17,4 15,3
Recall, % 54,8 67,1 69,7 32,2 91,4 59,3 11,8 3,5 69,3 89,3
Средняя «уверен-
ность» FCM-метода в 
атаке и ее отсутствии 
(верная и неверная 
классификация), %

68,9

73,4

79,6

68

78,7

68

74,6

82

73,2

85,8

78,8

89,3

89,1

73,6

73

70,1

81

74

69,4

77,9
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FCM-метод – метод итеративный. По умолчанию Matlab ограничено ко-
личество итерации значением 100, но его можно изменить. Можно отметить, 
что в проведенных экспериментах этого количества итераций достаточно.

В табл. 1 представлены результаты нечеткой кластеризации записей за 
ноябрь каждого года (месяц ноябрь выбран случайным образом).

Из имеющихся в таблице характеристик стоит отметить среднюю уверен-
ность в атаке и среднюю уверенность в отсутствии атаки. Данные характери-
стики показывают, насколько «уверен» алгоритм в том, как он классифицирует 
объект. Данная характеристика учитывает «уверенность» верных и неверных 
ответов.

Наилучшие показатели получились в результате анализа данных за 2010 
год.

Во втором эксперименте были объединены файлы с данными за те годы, 
которые показали наилучшие результаты: 2007, 2008 и 2010. После чего был 
запущен тот же алгоритм и получены следующие результаты (табл. 2). В ре-
зультате увеличения выборки наилучших результатов в предыдущем экспери-
менте получилось, что в основном показатели точности классификации оста-
лись примерно такими же, за исключением характеристики Precision, которая 
увеличилась примерно на 15%.

Третий эксперимент заключается в том, чтобы объединить данные из 
первого эксперимента за те годы, имеющие наилучшие и наихудшие показате-
ли: 2010 и 2013 года, соответственно. Результаты анализа этих данных также 
приведены в табл. 2. Результаты не показывают повышения точности класси-
фикации.

Таблица 2

Результаты второго и третьего экспериментов

Характеристика Значения второго 
эксперимента

Значения третьего 
эксперимента

Количество записей в выборке, млн 17,4 22,6
Доля записей, помеченных авторами 
набора как атака, %

27,3 8,6

Accuracy, % 83 59,4
Precision, % 63 12,7
Recall, % 91,3 64,6
Средняя уверенность в атаке (верная и 
неверная классификация), %

76,8 61,6

Средняя уверенность в отсутствии атаки, 
%

83,4 79

Заключение
Метод нечеткой кластеризации применим в задачах классификации сете-

вого трафика, но его эффективность зависит от выборки, о чем свидетельству-
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ют проекции получившихся кластеров, где отчетливо видны границы класте-
ров.

Тестирование проводилось с использованием нескольких выборок, но 
только часть из них показали высокую точность классификации. Для повыше-
ния точности классификации необходимо либо расширить количество призна-
ков, либо сократить (возможно, часть из низ являются избыточными). Повыше-
ние точности были получены при объединении тех выборок, которые по от-
дельности также показали точность выше среднего – более 60%.

К недостаткам можно отнести высокую степень ошибок второго рода.
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Введение
Метод нечеткой кластеризации (FCM) позволяет классифицировать объ-

екты с некоторым значением вероятности (“уверенности”). В наборе данных 
Kyoto 2006 каждая запись характеризуется 24 признаками [1], что приводит к 
анализу данных из 24-мерного пространства. Уменьшение размерности про-
странства может снизить требуемые вычислительные ресурсы и получить точ-
ность классификации не ниже той, что получается при использовании полного 
набора признаков.

Классификация данных Kyoto 2006 при использовании всех признаков
Исходный набор данных Kyoto 2006 среди 24 признаков включает в себя 

поле с меткой о том, относится ли запись к классу вредоносного трафика, по-
этому для тестирования данное поле не было использовано.

Для анализа в данной работе были использованы следующие признаки: 
все 14 основных признаков и 6, 8, 10 дополнительные признаки [1], т. е. всего 
17.

Для вычислений использована функция FCM в Matlab [2], которая воз-
вращает координаты центров кластеров (классы объектов) и вероятности отне-
сения объектов к каждому кластеру. Количество кластеров равно трем, так как
с помощью поля с меткой класса трафика, авторами набора данных выделено 
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три типа: “была известная атака”, “была неизвестная атака”, “атаки не было”. 
Для упрощения типы “была известная атака” и “была неизвестная атака” объ-
единены в один тип “была атака”. Таким образом, количество кластеров равно 
двум.

Пример проекций 17-мерного кластера приведен на рис. 1.

Рис. 1. Проекции 17-мерного кластера для признака 8

Точность классификации 17-мерных данных составляет Accuracy = 80,7%, 
Recall = 0,017%, что является совершенно низким показателем. Средняя “уве-
ренность” FCM-метода при классификации составляет 95%. 

Далее приведен анализ уменьшения размерности исходных 17-мерных 
данных.

Изменение размерности данных
Уменьшение размерности данных позволяет обрабатывать информа-

цию быстрее, и также эта информация занимает меньше пространства в хра-
нилище.

Если после уменьшения размерности данных точность классификации 
увеличится, это может значить, что в исходных данных были признаки, кото-
рые отрицательно влияют на итоговый результат. Если после уменьшения раз-
мерности данных точность классификации уменьшится, значит, исключенные 
признаки могут положительно влиять на результат, т. е. они важны. Наконец, 
если уменьшение размерности не привело к изменению точности, это может 
значить, что исключенные признаки были избыточны.
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Может оказаться, что каждый признак отдельно вносит минимальный 
эффект в качество классификации данных, но в паре с другим признаком (или 
несколькими признаками) достигается максимальный результат.

В табл. 1 представлены некоторые результаты точности классификации при 
различных размерностях и наборах признаков (приведены наиболее эффективные 
варианты). Таблица со всеми полученными результатами представлена в [3].

Таблица 1

Точность классификации для малых размерностей данных

Раз-
мер-
ность

Список признаков, на 
основе которых прове-
дена классификация

Recall,
%

Precision,
% FPR

Средняя «уверенность» 
FCM-метода в атаке и ее 

отсутствии, %

1 8
10

92,8
92,2

71
74,9

9
7,4

96,1 и 94,8
98 и 99

2 8, 13
9, 10

15, 16

92,8
92,3
55

70
73,3
43,6

9,5
8
17

94 и 89,9
86,8 и 99,3
90,6 и 97,2

3 8, 11, 13
7, 8, 13
9, 10, 11

92,8
92,8
92,8

69,7
69,9
73,3

9,7
9,6
8

93,5 и 87,9
94 и 88,4

86,8 и 99,3

4 2, 7, 10, 11
6, 7, 8, 10

92,2
92,2

74,9
74,9

7,4
7,4

97,9 и 99
97,9 и 99

5 1, 2, 6, 7, 10
1, 2, 8, 10, 14
1, 2, 8, 9, 10
1, 2, 5, 9, 10

92,2
92,2
92,3
92,3

74,9
74,8
73,3
73,3

7,4
7,4
8
8

97,2 и 98,8
97,1 и 98,7
86,2 и 99,1
85,4 и 99,1

6 1, 2, 6, 8, 9, 10
1, 2, 7, 8, 9, 10
1, 2, 8, 9, 10, 11
1, 2, 8, 9, 10, 12
1, 2, 8, 9, 10, 13
1, 2, 8, 9, 10, 17

92,3
92,3
92,3
92,3
92,3
92,3

73,3
73,3
73,3
73,3
73,3
73,3

8,1
8,1
8,1
8,1
8,1
8,1

86,2 и 99,1
86,2 и 99,1
86,2 и 99,1
86,2 и 99,1
86,2 и 99,1
86,2 и 99,1

Из результатов можно заметить, что наиболее часто встречаемым призна-
ком является признак под номером 8 (Srv_serror_rate), и анализируя только его, 
можно с высокой “уверенностью” классифицировать записи из набора данных 
Kyoto 2006.

Стоит отметить, что результаты из табл. 1 (и те, что были ранее) приведе-
ны на основе анализа около 360 тысяч записей из всего набора.
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Заключение
Исходный набор данных может содержать избыточные признаки, кото-

рые могут снижать эффективность классификации FCM-методом, из-за отсут-
ствия какой-либо корреляции. Уменьшение размерности показало, что можно 
получить точность классификации не ниже той, что была бы получена при 
классификации исходных данных. В данной работе показаны результаты для 
размерностей 1–6. Большие размерности не анализировались из-за существен-
ного увеличения времени анализа данных. Наиболее значимым признаком 
Kyoto 2006 оказался основной 8 признак (Srv_serror_rate – процент соединений 
с ошибкой за период), на основе которого (только одного его) можно с высокой 
вероятностью (более 90%) верно классифицировать объекты.
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The system of monitoring the traffic consumption of internet of things devices to prevent threats is 
considered. The problem is considered in the appendix to the study of the discipline "Software-
protected infocommunications" for bachelors of the direction 11.03.02 "Infocommunication technol-
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Введение
Начиная с 21-го века, интернет вещей с каждым годом охватывает все но-

вые области повседневной жизни человека и производства, оказывает существен-
ное влияние на экономику. Сферы применения интернета вещей обширны и де-
лятся на две группы: CIoT Consumer Internet of Things и IIoT Industrial Internet
of Things.

Первая группа ориентирована на конечного пользователя и больше связана 
с умными бытовыми приборами и носимыми гаджетами. Вторая группа ориенти-
рована на более крупные проекты для экономики, такие как умные города, элек-
тросети, автоматизация производства и многое другое [1 – 3]. 
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Интернет угроз
Основная цель интернета вещей – это предоставление услуги без вмеша-

тельства человека. Однако, это же чревато появлением киберугроз, последствия от 
которых могут привести к разнообразным исходам – от потери работоспособности 
до перехвата управлением умными устройствами интернета вещей [4]. 

Самые популярные из киберугроз это DDos-атаки и кража личных дан-
ных. В первом случае, атаки становятся возможными благодаря цепочке под-
ключенных к интернету устройств и заражении каждого из них вредоносной 
программой, которая позволяет удерживать полный контроль над устройством 
без согласия владельца. Во втором случае, речь идет о данных, получаемых с 
различных датчиков и гаджетов пользователя, которые в случае кражи могут 
дать похитителю информацию личного характера. Например, датчик движения 
в доме может быть использован для получения информации о том, когда в доме 
есть активность, а когда дом пустует. Другими словами, во втором случае угро-
за состоит в потенциальной опасности попадания информации к злоумышлен-
никам [5].

Большинство гаджетов не способны противостоять DDos-атакам и краже 
данных по ряду причин:

 Круглосуточная работа устройств позволяет даже в случаях частично-
го внешнего контроля обойти систему защиты.

 Полный контроль со стороны пользователя отсутствует.
 Сами владельцы редко замечают, что их устройства подвержены атаке 

или краже данных.
Таким образом, все причины связаны с тем, что внешний контроль поль-

зователя отсутствует или очень слаб. 

Система контроля за расходом трафика
Для усиления контроля за расходом трафика предлагается приложение, 

интегрированное в устройство интернета вещей. Приложение представляет со-
бой информационную систему с функциями учета расхода трафика, контроля 
потребляемых ресурсов и прогнозирования объемов трафика и ресурсов, кото-
рая укажет пользователю на аномальные случаи. Таким образом, пользователь 
будет предупрежден о возможных атаках и краже.

Для улучшения результата работы система будет анализировать несколь-
ко характеристик трафика, полученного от устройства интернета вещей, такие 
как частота пакетов, передаваемых по определенному типу протокола, количе-
ство пакетов трафика за установленное время и т. д.

Процесс передачи трафика можно определить как нормальный или ано-
мальный. Нормальным он будет считаться, если характеристики трафика про-
ходят проверку по статистическим критериям.

Нормальное поведение устройства можно установить двумя способами: 
решение пользователя умного устройства и решение системы в период 
настройки параметров устройства. Любое поведение трафика отличное от за-
данного как нормальное будет считаться аномальным.
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Для анализа и предсказания используется статическая проверка гипотезы 
о соответствии трафика нормальному поведению с помощью критерия согласия 
хи-квадрат 2. В модуле контроля информационной системы по ретроспектив-
ным данным фиксированных характеристик трафика выстраивается функция 
распределения характеристики. Выбор критерия 2 обусловлен несложными 
расчетами и самим назначением критерия для экспериментальных данных: 

2χ
n

f f
ff

,

где f – наблюдаемая частота для каждой группы (интервала) функции распреде-
ления; ff – ожидаемая (теоретическая) частота для каждой группы (интервала) 
функции распределения.

Начало

Получение данных от 
устройства

Построение функции 
распределения 
контролируемой 

характеристики по k
интервалам

Настройка системы

22
допχ χ

2
допχ

Измеряемые 
характеристики, k,

Да

Нет

Конец

Визуализация результатов.
Рекомендации 
пользователю

Рис. 1. Блок-схема работы системы за контролем трафика устройств интернета вещей

Интерпретация результатов:
 При 2 = 0 – наблюдаемые и теоретически предсказанные значения ча-

стот точно совпадают, т. е. полученные данные попадают под определение 
нормального трафика.
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 При 2> 0 – совпадений нет, чем больше значение 2, тем расхождения 
существеннее. Если 2 2

допχ χ гипотеза о нормальности трафика отвергается, 
2
допχ соответствует порогу, устанавливающего допустимое отклонение, ниже 

которого реальный трафик классифицируется как нормальный, иначе – как 
аномальный.

После анализа всех характеристик трафика по критерию 2 системой при-
нимается решение о соответствии поведения умного устройства нормальному 
или аномальному поведению. В случае аномального поведения система сделает 
предположение о характере аномалии по соответствующей характеристике (ха-
рактеристикам), которые не прошли проверку по критерию, и сообщит об этом 
пользователю. Планируется включить функцию отключения устройства ди-
станционно при обнаружении угрозы при разрешении пользователя и возмож-
ности гаджета при настройке. 

Для улучшения взаимодействия с пользователем, система также будет 
выводить историю потребления трафика наглядно. 
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PROTECTION OF INFORMATION ABOUT MODERN REALITIES  
IN THE PROCESS OF SHIP REPAIR 

Protection of information about modern realities in the process of ship repair. It is narrated that infor-
mation at a ship repair facility should be presented not only on paper, but also on electronic media, 
which will provide additional protection of information from modification, forgery or replacement by 
interested parties, so to achieve a state of information security from the point of view of integrity. 
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Рассмотрим проблему защиты информации при судоремонтных работах, 
если говорить о судоремонте как о производстве, то в данном контексте бу-
мажные, электронные документы при работе дефектоскописта мало защищены 
от атак извне, в том числе ввиду отсутствия специализированной подсистемы 
защиты информации на устройствах и в программных продуктах, предназна-
ченных для первичной и последующей обработки полученных сведений (ре-
зультатов измерений), а также в следствие отсутствия готовых решений по ор-
ганизации защищенного канала передачи данных между устройством измере-
ния и конечным банком данных для случаев электронного обмена информацией 
дефектоскопического характера. Чтобы предотвратить возможную утечку ин-
формации на любом производстве применяются специализированные защитные 
инструменты, включающие в себя как нормативно-правовое обеспечение (акты, 
инструкции, политика безопасности и разграничения доступа и т. д.), так и про-
граммно-аппаратные средства защиты.

Текущие мировые тенденции явно свидетельствуют о том, что инфор-
мация в настоящее время остро нуждается в защите, в том числе и в части 
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применяемых съемных носителей информации, не утративших своей значи-
мости во множестве отраслей несмотря на стремительную цифровизацию 
практически всех процедур по обработке, хранению, модификации (измене-
нию), созданию и распространению информации в ходе происходящей в 
настоящий момент цифровой трансформации. Как правило, данные обстоя-
тельство не остаются без внимания со стороны профильных учреждений, вы-
ступающих разработчики и дистрибьюторами тех или иных средств защиты. 
Так, например, комплексное решение по защите информации в учреждении 
от несанкционированного доступа (НСД) «Dallas Lock» в редакциях «C» и 
«K» позволяет при необходимости подключать дополнительный модуль, 
направленный на осуществление контролем за применением съемных ма-
шинных носителей информации.

Подробнее рассмотрим структуру судоремонтного предприятия. Основ-
ной структурной единицей предприятия является цех. В цехе происходит объ-
единение однородных технологических процессов по изготовлению продук-
ции (или части ее) или процессы по обслуживанию основного производства. В 
частности, нас интересует из множества цехов на производстве, таких как ли-
тейный, кузнечный, лесопильный, корпусно-сварочный цех и др. в особенно-
сти цех технической эксплуатации флота, что обусловлено необходимостью 
обработки данных и сведений, поступающих непосредственно от дефектоско-
писта, т. е. требующих, как и было обозначено ранее, проведения мероприятий 
и процедур, направленных на защиту таковых от посторонних вмешательств, а 
также от возможных искажений (в том числе вплоть до полного уничтожения) 
информации, связанных с физической составляющей процедуры снятия, обра-
ботки, хранения и передачи сведений такого характера. Отметим, что проце-
дура дефектоскопического контроля может быть частично автоматизирована 
посредством применения методов и средств прогнозирования физического со-
стояния металлического покрытия различных структурных элементов (обору-
дование, узлы, механизмы, силовые установки и т. д.) и корпуса судна в части 
деградации такового во времени, что также требует обеспечения защищенно-
сти сведений, хранящихся, обрабатываемых и вырабатываемых в предназна-
ченном для выполнения данной процедуры устройстве. При этом, применение 
свойства мультизадачности современных электронно-вычислительных машин 
(ЭВМ) делает возможным применение одного выделенного автоматизирован-
ного рабочего места (АРМ) оператора, отвечающего за обработку результатов 
дефектоскопии, в качестве базовой структурной единицы, предназначенной 
также и для выполнения описанной процедуры прогнозирования деградации 
различных металлических покрытий на судне, что в свою очередь позволяет 
сформировать единое защищенное информационное пространство, защищен-
ное посредством специализированных средств защиты от несанкционирован-
ного доступа (НСД), антивирусных и прочих выделенных ответственным за 
информационную безопасность данного предприятия угроз, а также сообща-
ющееся с общей локально-вычислительной сетью (ЛВС) учреждения посред-
ством шифрованного канала.
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В случае с необходимостью формирования полномасштабной ЛВС 
учреждения, комплексная защита каждого АРМ может быть обеспечена по-
средством включения в систему обеспечения информационной безопасности 
средств, предназначенных для осуществления процедуры мониторинга и 
сканирования безопасности локальных сетей, таких как система контроля 
защищенности и соответствия стандартам MaxPatrol 8, сканер уязвимостей 
XSpider 7.8 и решения в составе защищенной ViPNet-криптосети (ViPNet Pol-
icy Manager, ViPNet StateWatcher, ViPNet IDS NS и т. д.).

Зададимся вопросом, зачем нам вообще защищать информацию на судне 
при ремонтных работах на предприятии. Так как предприятие выполняет много-
мерные с точки зрения формирования информационных потоков работы, в ре-
зультате выполнения таковых вырабатывается ощутимое множество побочной 
информации, не касающейся данных работ напрямую, например, результаты пе-
реговоров между исполнителем и заказчиком, финансовые расчеты с контраген-
тами, деловая корреспонденция, отзывы в открытом сегменте сети Интернет 
и т. д. Исполнитель отвечает документами, подтвержденными Регистром Судо-
ходства (далее – Регистр), что работы исполняются в полном объеме, но даже от 
Регистра можно умелыми дублерами листов скрыть коррозионные участки, ко-
торые не были заменены в процесс дефектоскопии. Если судно после ремонта 
выйдет из строя раньше положенного срока, ответственность за совершенные 
ошибки и недоработки понесет исполнитель.

Следовательно, для того, что чтобы предприятие функционировало дол-
гое время и не терпело убытки, а также для предупреждения возможных чрез-
вычайных ситуаций и происшествий, вытекающих из всего вышесказанного, 
требуется обеспечить целостность полученной от дефектоскописта информа-
ции, т.е. невозможность внесения в таковую каких-либо правок под требования 
заказчика в целях достижения таковых краткосрочной экономической выгоды в 
силу отказа от проведения требуемых работ по физическому восстановлению 
судовых компонентов. Логично также предположить, ответственные работники 
производственного учреждения не будут жертвовать своей репутацией и репу-
тацией своего предприятия, поддаваясь на уговоры недобросовестных заказчи-
ков. Таким образом, данная задача целиком и полностью лежит в рамках про-
цедуры обеспечения и поддержания информационной безопасности в учрежде-
нии, представленной следующими тремя составляющими: целостность, доступ-
ность и конфиденциальность.

Достижение требуемого уровня защищенности информации в данном 
случае подразумевает организацию системы обеспечения информационной 
безопасности на предприятии в соответствии со всеми критериями, представ-
ленными в основополагающих национальных стандартах по безопасности ин-
формации в автоматизированных и прочих системах.

Если рассматривать информацию как совокупность данных, то даже без 
проведения глубокого анализа защищенности информационных систем и пото-
ков возможно заметить, что в судостроении и судоремонте присутствует огром-
ный пласт данных, которые, как правило, ничем не защищены, но обладают при 
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этом значительной потенциальной ценностью для различного рода заинтересо-
ванных лиц: как для заказчика с исполнителем, так и для конкурентов и зло-
умышленников.

Как же защитить данные организации? Для этого в современном мире ис-
пользуются такие средства защиты информации, как применение съемных ма-
шинных носителей в совокупности со средствами их защиты. Основными 
съемными машинными носителями в настоящее время являются flash-
накопители, CD/DVD/Blu-Ray диски и, возможно, дискеты для случаев, когда 
присутствует необходимость применения таковых, обусловленная особенно-
стями функционирования сформированной в учреждении информационной си-
стемы. 

Также допускается применение специальной парольной защиты съемных 
носителей, организуемой либо базовым набором инструментов на каждом та-
ком носителей, либо посредством специальных сторонних программных про-
дуктов. Непосредственно хранящиеся на таких носителях документы при этом 
могут быть дополнительно защищены посредством электронной цифровой 
подписи (ЭЦП), направленной на подтверждение подлинности юридически 
важной документации, а также не обеспечение невозможности отказа от автор-
ства над таковой, что исключает подлог подобного рода документации при 
условии соблюдения требования по хранению и применению средств крипто-
графической защиты информации (СКЗИ), предназначенных для корректного 
применения ЭЦП, таких как, например, мультиплатформенный криптопровай-
дер «КриптоПро CSP» версии 4.0 и 5.0.

Из всего вышесказанного следует однозначный вывод о том, что разра-
ботку и внедрение системы защиты информации внутри компании обязаны 
производить профессионалы, т. е. высококлассные специалиста необходимого 
профиля, не имеющие возможности извлечения собственной выгоды за счет 
нарушения какой-либо из составляющих информационной безопасности при 
обработке сведений, необходимых для осуществления основной деятельности 
учреждения.
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Введение
Система обнаружения вторжений IDS (Intrusion Detection System) являет-

ся основным программным и(или) аппаратным решением по выявлению ано-
мального сетевого трафика, несущего вредоносный код [1]. Методы, использу-
емые в системах обнаружения вторжения, относятся к активным и реализуют 
поиск по сигнатуре или поиск по аномалии. 

Поиск по сигнатуре позволяет обнаруживать только известные атаки, 
сигнатуры которых содержатся в базе данных IDS.

Для интернета вещей (IoT – Internet of things) рекомендуется поиск по 
аномалии, который подразумевает, во-первых, создание паттернов нормального 
поведения каждого из IoT-устройств и, во-вторых, выявление отклонения в ра-
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боте IoT-устройства путем сравнения текущего поведения устройства с паттер-
ном его нормального поведения [2].

В работе предлагается способ получения паттерна нормального поведе-
ния IoT-устройства и методика поиска по аномалии поведения.

Постановка задачи
Основой взаимодействия и подключения новых устройств интернета ве-

щей является технология Machine-to-Machine (М2М) [3]. Организация М2М-
взаимодействия основано на протоколе CoAP (Constrained Application Protocol). 
Этот протокол разработан специально для маломощных устройств, совместим с 
HTTP (HyperText Transfer Protocol) и реализует передачу данных такими, как 
они есть – без модификаций и инкапсулирования [4]. Протокол CoAP является 
бинарным и работает поверх UDP (User Datagram Protocol – протокол пользо-
вательских датаграмм) [5]. В общем случае, взаимодействие клиента с умным 
устройством IoT выглядит, как на рис. 1, где подразумевается, что пакеты дан-
ных с IoT-устройства проходят через прокси-сервер, где инкапсулируются в 
HTTP-пакеты [6].

Сервер Прокси-сервер

HTTP HTTP CoAP

...

IoT-устройства

Клиент

Рис. 1. Схема взаимодействия пользователя с IoT-устройством

Суть предлагаемого подхода заключается в следующем. В дискретные 
моменты времени регистрируются значения характеристик IoT-устройства, ко-
торые можно рассматривать как паттерн его поведения случайную векторную 
функцию 

X(t) = f(H(t),h(t)), t0 t tk, (1)
где X(t) – наблюдаемая последовательность данных; H(t) – характеристика пе-
редаваемого трафика; h(t) – шумовая составляющая; t0 и tk – левая и правая гра-
ница соответственно интервала времени, в течение которого выполняется замер 
характеристик. 

Определим множество состояний S = {s0, s1, …, sn}, в одном из которых в 
дискретный момент времени ti может находится устройство. Характеристики
фиксируются в дискретные моменты ti, 0,i k временного ряда xi = X(ti), так что 
Hi = H(ti).

Паттерны нормального поведения IoT-устройств определим как множе-
ство P = {p0, p1, …, pn}. Под паттерном нормального поведения будем понимать 
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набор характеристик в каждом из sj, 0,j n состояний [7], хранимых в базе 
эталонных данных.

В качестве показателя, указывающего на аномальное поведение IoT-
устройства, возьмем отклонение d между паттерном нормального поведения p и 
паттерном реального поведения p’. Таким образом для обнаружения аномаль-
ного поведения IoT-устройства необходимо найти алгоритм A: P S, отража-
ющий множество P во множество S. Разбивая множество S на два подмноже-
ства аномального S1 и нормального S2 состояний, решающее правило RR d ал-
горитма A ставит в соответствие наблюдению X(t) одного из множеств: S1, при 
d доп или S2, при d< dдоп, где dдоп – пороговое значение. В качестве RR предлага-
ется проверка статистической гипотезы о функции распределения снимаемых 
характеристик, где значение dдоп является статистическим критерием.

Построение паттерна поведения IoT-устойства
Для построения паттернов поведения нами будут использованы стендо-

вые модели наподобие рис. 1. Аналоги IoT-устройств будут построены на пла-
тах ESP8266 с Wi-Fi модулем и платформах DeviceHive или Blynk, являющихся 
IoT-платформами с открытым исходным кодом.  

Для построения паттерна, съем характеристик будет произведен в двух 
состояниях:

 отправки данных, при котором устройство передает данные, назовем 
это состояние s1;

 получения команд, при котором устройство получает команды выпол-
нения, назовем это состояние s2.

На рис. 2 приведен пример графика передачи данных на платформе 
DeviceHive. 

Рис. 2. Передача данных устройством (DeviceHive)

На основе зафиксированного временного ряда может быть построена 
плотность распределения снимаемой характеристики F(X). Например, на рис. 3 
приведена плотность распределения вероятностей временных задержек отправ-
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ки пакетов розеткой Xiaomi. 
Плотность распределения снимаемой характеристики аппроксимируется 

известной функций, которая ляжет в основу статистической проверки гипотез.

Рис. 3. Плотность распределения вероятностей временных задержек отправляемых 
пакетов данных от розетки

Методика обнаружения аномального поведения IoT-устройства
Предлагаемая методика включает следующие шаги:
1. Подготовка исходных данных:
1.1. Получение паттерна поведения умного устройства.
1.2. Запись паттерна поведения умного устройства в базу эталонных дан-

ных СОА.
1.3. Выбор порогового значение dдоп.
2. При передаче данных:
2.1. На сервере фиксируется временной ряд передаваемых пакетов дан-

ных в течении временного периода t0 и tk.
2.2. Подсчитать количество временных тактов 1,  1,i i Nn с измерением 

характеристики за период [t0, tk], где N – количество временных тактов в перио-
де [t0, tk]. Подсчитывается количество состояний s1.

2.3. Подсчитать относительные частоты временных тактов с соответ-

ствующими измерениями характеристики в периоде [t0, tk]:
1 1
1

1ˆ ˆ,..., .N
N

n np p
N N

2.4. Построить p’ – паттерн текущего поведения IoT-устройства, как 

плотность распределения частот 
1 1
1

1ˆ ˆ,..., N
N

n np p
N N

на периоде [t0, tk].

2.5. Сервер обращается к базе эталонных данных и по ID устройства 
находит паттерн p его поведения.

2.6. Сервер выполняет потактовое сравнение p и p’:
2

1

N

j j
j

d p p .
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2.7. Сравнить d и dдоп. Если допd d , то генерируется оповещение о со-
стоянии S1. Если допd d , то регистрируется, при необходимости, состояние 
S2.

3. При приеме данных от сервера на IoT-устройства действия аналогичны 
пп. 2.1–2.7, только анализируется трафик, принимаемый IoT-устройствами, и 
принимается решение о возможной компрометации сервера.

Заключение
Предложенная в статье методика анализа трафика с целью поиска анома-

лий, несущих атаку на устройства интернета вещей, является частью системы 
обнаружения вторжений и реализует свои функции на нижнем уровне архитек-
туры интернета вещей, т. е. на уровне IoT-устройств.
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Введение
Хорошо известно, что в результате повышения плотности записи, харак-

теристики основных параметров многоуровневой NAND флэш-памяти: вероят-
ность ошибки, выносливость и долговечность хранения, как правило, оказыва-
ются неприемлемыми (как по отдельности, так и в совокупности). Так, исход-
ная вероятность ошибки в четырехуровневой флэш-памяти, даже при умерен-
ных значениях числа циклов перезаписи и времени хранения, составляет по-
рядка 10–4...10–3 и более, тогда как требуемая вероятность ошибки лежит в диа-
пазоне 10–12...10–16. Стандартным решением, позволяющим улучшить характе-
ристики многоуровневой флэш-памяти, является введение помехоустойчивого 
кодирования [1 – 4].  

Одна из основных проблем, возникающих при реализации помехоустой-
чивого кодирования в NAND флэш-памяти связана с необходимостью учета 
наличия нескольких источников шума, характеристики которых изменяются 
при изменении как количества выполненных циклов программирова-
ния/стирания, так и времени хранения данных в памяти. Таким образом, эффек-
тивность введения помехоустойчивого кодирования в существенной степени 
определяется адекватностью модели, формализующей основные процессы, свя-
занные с записью и чтением данных. В работах [3, 4] рассматривалась каскад-
ная схема помехоустойчивого кодирования применительно к гауссовой модели 
шума с дисперсией, зависящей от уровня записи (input-dependent additive Gauss-
ian noise, ID-AGN). В данной работе рассматривается более адекватная модель 
совокупности помех, определяющих случайные отклонения считываемых из 
ячейки сигналов от целевых уровней, а именно смешанная NL (Normal-
Laplace) модель.

Смешанная NL модель искажений 
в многоуровневой NAND флэш-памяти

NL распределение представляет собой свертку гауссова распределения и 
распределения Лапласа. Общее выражение для плотности NL распределения 
имеет следующий вид. Пусть ( , )m – гауссова случайная величина с плотно-
стью распределения  

2

22

1( ; , ) exp ,
22

g
m

f m

где m – среднее значение, 2 – дисперсия. Пусть ( ) – случайная величина 
с асимметричной плотностью распределения Лапласа

exp , 0,
( ; , )

exp , 0,
slf
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где 0 , 0 – параметры перекошенного распределения Лапласа. Пусть 
( , ) ( , )y m ; тогда случайная величина y имеет NL распределение с 

плотностью

2 2( 2 2 ) (2 2 )2 2
2 2

1( ; , , , )
2

erfc erfc .
2 2

NL

y m y m

f y m

y m y me e

В работе [5] предложена два варианта модели четырехуровневой ячейки 
флэш-памяти, названные «идеальный» и «смешанный». Обозначим упорядо-
ченную по возрастанию последовательность целевых уровней (состояний) 
напряжения в ячейке как 0 1 2 3, , , ;x x x x наименьший по величине целевой уро-
вень x0 соответствует состоянию «стерто». В идеальном варианте условные 
функции плотности вероятности выходных значений заданы как:

0
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3
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Более точное соответствие с результатами экспериментальных измере-
ний, достигается при использовании смеси распределений, задаваемых равен-
ствами (1):
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, (2)

где все величины 00 01 33, ,...,k k k положительны, и кроме того 00 02 03 1k k k ,
11 12 13 1k k k , 22 23 1k k и 33 1k . Такое описание канала называется сме-
шанной NL (mixed ormal-Laplace) моделью. Конкретный вид функций плотно-
сти вероятности вида (2) определяется значениями пятнадцати параметров: че-
тырех значений уровней 0 3,... ,x x шести значений параметров плотностей в (1) 

0 1 1 2 2, , , , , и пяти весовых коэффициентов 02 03 12 13 23, , , ,k k k k k в правой 
части равенства (2). В работе [5] указаны значения этих параметров в зависимо-
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сти от отношения nom/N N , где N – число циклов перезаписи, nomN – число 
циклов перезаписи, гарантируемое производителем устройства памяти, или но-
минальное число циклов перезаписи.

Численные результаты и выводы
В работах [3, 4] были предложены и исследованы несколько вариантов 

каскадной схемы помехоустойчивого кодирования применительно к ID-AGN
модели искажений в многоуровневой NAND флэш-памяти. В этой схеме 
внутренний код построен либо основе решеток Барнса – Уолла, либо на ос-
нове циклически усеченного сверточного кода и кода с проверкой на чет-
ность, и декодируется по максимуму правдоподобия (МП). В качестве внеш-
него кода выбран расширенный (удлиненный на один символ) код Рида –
Соломона. В рамках данной работы ряд вариантов каскадной схемы кодиро-
вания был проанализирован применительно к изложенной выше смешанной 
NL модели искажений. Основная проблема при анализе помехоустойчивости 
указанной каскадной схемы кодирования связана с вычислением аддитивной 
оценки вероятности ошибки декодирования внутреннего кода. Она решается 
с помощью расширения на смешанную NL модель искажений ранее разрабо-
танного подхода [3, 4, 6], базирующегося на использовании характеристиче-
ских функций. В качестве примера, иллюстрирующего применение этой тех-
ники оценки помехоустойчивости каскадного кодирования для канала, за-
данного смешанной NL моделью, на рис. 1 представлены результаты вычис-
ления верхней границы вероятности ошибки декодирования Pb в зависимости 
от значений нормированного числа циклов перезаписи nom/N N для каскад-
ной схемы с внутренним кодом на основе решетки Λ16 (имеющим минималь-
ное расстояние √8) и внешним кодом Рида – Соломона с длиной 1024. В це-
лом, проведенный анализ рассмотренных каскадных кодовых конструкций 
позволяет сделать следующие выводы.

1. Для каждой из рассмотренных конструкций при числе циклов переза-
писи N в диапазоне от 0,1Nnom до Nnom незначительное увеличение плотности 
записи (это увеличение может быть даже несколько тысячных) сопровождается 
существенным ростом вероятности ошибки (на порядок и более). 

2. Номинальное число циклов перезаписи Nnom в смешанной NL модели 
может рассматриваться, как своего рода граничное значение. Так, увеличение 
числа циклов перезаписи N на порядок – от 0,1Nnom до 1,0Nnom, приводит к росту 
вероятности ошибки на 1,5…2 порядка, тогда как дальнейшее увеличение числа 
циклов перезаписи N на порядок – до 10Nnom, приводит к неприемлемым значе-
ниям вероятности ошибки. 

3. За счет очень незначительного снижения плотности записи можно 
обеспечить увеличение числа циклов перезаписи в 2–2,5раза относительно но-
минального значения Nnom при сохранении требуемого значения вероятности 
ошибки на бит. Как видно на рис. 1, при снижении плотности записи с 1,2231 
до 1,2158 бит/ячейка вероятность ошибки на бит остается в пределах ≈ 2 10–15

при значении N/Nnom = 2.
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Рис. 1. Зависимость границы вероятности ошибки Pb
от нормированного числа циклов перезаписи N/Nnom
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Введение
Для произвольных кодов и каналов вычисление аддитивной границы ока-

зывается весьма сложным, поэтому обычно используются получаемые в за-
мкнутой форме те или иные аппроксимации аддитивной границы. В работе [1] 
предоставлен метод точного вычисления аддитивной границы вероятности 
ошибочного декодирования для широкого класса кодов и моделей каналов без 
памяти. Предложенный метод включает получение точного выражения для по-
парной вероятности ошибки за счет использования характеристических функ-
ций логарифма отношения правдоподобия для произвольной пары кодовых 
слов. Полученное интегральное выражение для аддитивной границы оказывает-
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ся удобным для расчетов с использованием процедуры численного интегриро-
вания. В настоящей работе представлено распространение этого подхода на не-
которые модели каналов с памятью.

Модель канала
Пусть переходные вероятности для канала с дискретным выходом или 

функции плотности вероятности (ф.п.в.) для канала с непрерывным выходом, 
определяющие канал, заданы как 

| ( | ) ( , , ) / ( )p p py x yxs xsy x y x s x ,

где (0) (1) ( )( , ,..., ,...)ns s ss последовательность состояний канала, ( )ns S , S –
множество состояний канала, | |S ; ( , , )pyxs y x s – совместная вероятность 
(ф.п.в) векторов y , x и s .

Можно показать, что 

| | |( | ) ( | , ) ( | )p p py x y xs s xsy x y x s s x ,

где | ( | , )py sx y s x – условная вероятность (условная ф.п.в.) выхода канала при 
фиксированных векторах x и s , и | ( | )ps x s x – условная вероятность состояний 
канала при фиксированном входном векторе x . Предположим, что канал задан 
как вероятностный конечный автомат, т. е.: 

( ) ( ) ( 1)
| |1( | , ) ( | , )N n n n

y xsnp p y x sy xs y x s ,

(0) ( ) ( ) ( 1)
| |1( | ) ( ) ( | , )N n n n

s s xsnp p s p s x ss x s x ,

где (0)( )sp s – безусловное распределение на множестве S ,
( ) ( ) ( 1)

| ( | , )n n n
s xsp s x s – условная вероятность перехода канала из состояния в 

состояние, и ( ) ( 1)Pr[ , ] ( ) ( )n n
x sx x s s p x p s , т. е. вход канала ( )nx и текущее 

состояние канала ( 1)ns независимы. Такая модель представляется достаточно 
общей, и она широко используется в исследованиях (см., например, [2] и при-
веденные там ссылки). Укажем некоторые частные случаи этой модели: 1) ка-
налы, у которых переходы из состояния в состояние не зависят от входного 
символа (channel with freely evolving states) [2], т. е.

( ) ( ) ( 1) ( ) ( 1)
| |( | , ) ( | )n n n n n

s xs s sp s x s p s s ; канал Гилберта – Эллиотта представля-
ет собой пример такой модели; 2) каналы с детерминированными переходами, в
этом случае 

( )
( 1) ( )( ) ( ) ( 1)

| 1,   если  ( | , )
0,  в противном случае

nxn nn n n
s xs s sp s x s .  (1) 
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Примером такой модели может служить канал с межсимвольной интер-
ференцией. Условные вероятности (условные ф.п.в) | ( | )py x y x можно предста-
вить как 

(0) ( 1) ( )

|

(0) ( ) ( ) ( 1) ( ) ( ) ( 1)
| |

1

( | )

... ( ) ( | , ) ( | , ) .
N N

N
n n n n n n

s y xs s xs
ns s s

p

p s p y x s p s x s

y x y x

(2) 

Аддитивная граница для каналов с памятью
Решающее правило декодировании по максимуму правдоподобия (МП) имеет 
вид |ˆ argmax ( | )px y xx y x , где ( | )p y x – условная вероятность (для канала с 
дискретным выходом) или N-мерная условная ф.п.в., задающая распределение 
выходных значений (1) ( )( ,..., )Ny yy канала с непрерывным выходом, где x –
переданное кодовое слово длиной N . В работах [1, 3] было показано, что адди-
тивная граница вероятности ошибки декодирования по МП может быть ограни-
чена сверху в виде: 

0

1 ( )Ree
D j Mp d

M j
,  (3) 

где

'( ) ( ; , ')ZD Cx x x x , 

| |( ; , ') exp( ( | , ')) ( | ') / ( | )
j

ZC j Z p py x y xx x y x x y x y x –  

характеристическая функция (х. ф.) случайной величины ( | , '),Z y x x

| |( | , ') ln ( | ') / ( | )Z p py x y xy x x y x y x , черта сверху означает усреднение по рас-
пределению (ф.п.в) | ( | )py x y x . Вычисление правой части выражения  (3) вы-
полняется с использованием методов численного интегрирования; при этом 
главная задача состоит в вычислении значений функции ( )D . Для каналов без 
памяти эта задача решена [1, 3]; в настоящей работе приводится описание под-
хода к ее решению для канала с памятью, задаваемого моделью с детерминиро-
ванными переходами (1). Для модели с детерминированными переходами (1) 
каждая сумма по (0)s , (1)s ,…, ( )Ns в (2) содержит только одно слагаемое. Сле-
довательно, ( ) ( ) ( 1)

| |1( | ) ( | , )N n n n
y xsnp p y x sy x y x при этом последователь-

ность переходов в множестве состояний (0) (1) ( )... Ns s s однозначно 
определяется кодовым словом (1) (2) ( )( , ,..., )Nx x xx . Отсюда следует, что  

( ) ( 1) ( ) ( 1)
1( ; , ') ( ; , , ' , ' )N n n n n

Z znC c x s x sx x ,
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где | |( , , , ', ') ( | ', ') / ( | , )
j

z y xs y xsc x s x s p y x s p y x s , и черта сверху означает 
усреднение по условной вероятности (ф.п.в.) | ( | , )y xsp y x s . Поэтому для функ-
ции ( )D можно записать, что

( ) ( 1) ( ) ( 1)

' 1
( ) ( ; , , ' , ' )

N
n n n n

z
n

D c x s x s
x x

.   (4) 

В дальнейшем рассмотрении мы используем понятия решетчатой диа-
граммы [4] для описания кода и канала. Пусть { , , }c c cV E X – решетка, зада-
ющая блоковый код, где , , c cV E X – множество вершин, множество ребер и 
множество меток ребер (алфавит кода) соответственно. Множество ребер E со-
стоит из троек ( , ', )e v v x , , ' ,cv v V x X . Множество вершин cV кодовой ре-
шетки разделяется на непересекающиеся подмножества как 

(0) (1) ( 1) ( )... ,N N
c c c c cV V V V V(1) ( 1) ( ),1) (1)

c c cV V V(1) ( 1)(1) ( 1)... 1)
c c c...   

где каждое множество ( )n
cV образует вершины n-го уровня диаграммы,

0,1,2,...,n N . При этом каждое ребро ce E начинается в вершине из ( )n
cV ) и 

заканчивается в вершине из ( 1)n
cV , и каждая вершина cv V лежит хотя бы на 

одном из путей от вершины из множества (0)
cV до вершины из множества ( )N

cV .

Обозначим ( ) ( ) 0,1,{ },  –1n n
c cV . Будем считать, что зафиксировано взаимно-

однозначное соответствие ( ) ( )n n
c cV , обозначаемое как ( )c v k , ( )nv V ,

( )  0    || 1n
ck V . Тогда элементы множества ( )n

c представляют собой индексы 
вершин n-го уровня. Аналогичным образом может быть определена решетка

{ , , }ch ch chV E X , описывающая канал, множества ( )  n
ch и отображения ( )ch v .

Заметим, что в решетке ch из каждого узла выходит | |X ребер, отмеченных 
различными символами кодового алфавита X . Абстрактные иллюстративные 
примеры решетчатых диаграмм c и ch приведены на рис. 1.  

Введем композицию решеток c и ch , обозначаемую как c chch .
Эта композиция представляет собой решетку, в которой вершины задаются па-
рами ( , )c chv v , c cv V , ch chv V , а ребра имеют вид (( , ),( ', '), )c ch c chv v v v x , если: 

1) ( 1)n
c cv V , ( )' n

c cv V , ( 1)n
ch chv V , ( )' n

ch chv V , и 

2) ( )( , ', ) n
c c cv v x E , ( )( , ', ) n

ch ch chv v x E .
Очевидно, что c ch . Пример решетки c chch также пока-

зан на рис. 1. Для получения выражения для функции D(ω), заданной равен-
ством (4), используется подход, ранее использовавшийся в [3 – 5].
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Рис. 1. Примеры решеток c и ch (слева) и композиции c chch (справа)

Чтобы построить функцию D(ω) надо рассмотреть все пары кодовых слов 
x, x′, или все возможные пары путей в решетчатой диаграмме 

( , ),  c ch V E X(chch . Суммирование по x и x' в выражении (4) соответствует 
суммированию по всем путям в решетке 

2
2( , ,{ ( , , , ', ')}),zV V E c x s x s в которой любое ребро задано как 

((v1,v2), (v1', v2'), ( , , , ', ')zc x s x s ), если в решетке Ω соответствующие ребра на 
одном уровне решетки имеют вид ( )

1 2( , , ) nv v x E и ( )
1 2( ', ', ') ,nv v x E , 'x x X

при этом величины s и 's в выражении для метки ребра ( , , , ', ')zc x s x s опреде-
ляются как 2( )chs v , 2' ( ')chs v . 

Заключительные замечания
В предложенном подходе к вычислению границы вероятности ошибки 

точно вычисляется значение каждого слагаемого в аддитивной границе. По-
этому его применение дает существенное улучшение границы вероятности 
ошибки для конкретных кодов по сравнению с обычной аддитивной границей в 
комбинации с границей Чернова. Предложенный подход может быть применен 
и к известным моделям каналов с памятью с детерминированными переходами 
в множестве состояний. Характерным примером таких каналов может служить 
модель с линейной и нелинейной интерференцией. Заметим, что важнейшая 
положительная черта предложенного подхода состоит в его универсальности, 
что позволяет применить его к любому каналу, заданному указанной моделью, 
и обеспечить при этом высокую точность оценивания при малых вычислитель-
ных затратах.
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С МНОГОРАЗРЯДНЫМИ КВАНТОВЫМИ РЕГИСТРАМИ

В статье рассмотрены особенности выполнения арифметических операций в квантовых си-
стемах. Предложена схема построения k-управляющих гейтов при использовании стандартно-
го универсального базиса квантовых вычислений: оператор Тоффоли и оператор Адамара. 
Ключевые слова: квантовый регистр, оператор Тоффоли, оператор Адамара, модификатор 
управления.
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THE TOFFOLI OPERATORS IN ARITHMETIC OPERATIONS  
WITH MULTI-QUBIT QUANTUM REGISTERS 

The article discusses the features of performing arithmetic operations in quantum systems. Methods 
for constructing k-control gates using the standard universal basis of quantum computing are pro-
posed: the Toffoli operator and the Hadamard operator.  
Keywords: quantum register, Toffoli operator, Hadamard operator, control modifier. 

Введение
Для реализации квантовых вычислений используются унитарные опера-

торы (gates), изменяющие в процессе их использования состояния квантовых 
объектов (кубитов, кутритов). Управление вычислениями при этом выполняет-
ся операторами, имеющими два или более входов, среди которых часть входов 
являются управляющими, а оставшаяся часть – управляемыми входами. Для 
этого в большинстве квантовых схем используется модификатор управления 
[1], который позволяет некоторому квантовому оператору срабатывать в зави-
симости от состояния кубита управления. Когда управляющий кубит находится 
в состоянии |1 , целевой кубит(ы) претерпевает требуемое унитарное преобра-
зование. Напротив, никакие операции не выполняются, если кубит управления 
находится в базовом состоянии |0 . Если управляющий кубит находится в со-
стоянии суперпозиции, то результирующая операция следует из линейности 
унитарного преобразования. С помощью модификатора управления можно реа-
лизовать любой унитарный оператор. При этом они обозначаются с приставкой 
«C», например. CZ, СY, CCNOT. В частности, модификатор управления пре-
вращает гейт CNOT в гейт Тоффоли (Toffoli gate), также известный как вентиль 
с двойным управляемым NOT (CCX или ССNOT). В результате гейт Тоффоли 
имеет два управляющих кубита и один управляемый кубит (цель). Он применя-
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ет NOT к цели только тогда, когда оба элемента управления находятся в состо-
янии |1 . Следует отметить, что гейт Тоффоли с вентилем Адамара (Н) – это 
универсальный набор операторов (базис) для квантовых вычислений [1], т. е. с 
их помощью может быть реализована любая квантовая схема.

Не все квантовые симуляторы в наборе свих инструментов содержат воз-
можность создавать k-управляющие гейты, например, популярный ресурс IBM
Compositor [2] позволяет из X-гейта создать только гейт Тоффоли. Это затруд-
няет формирование квантовых схем c длинными квантовыми регистрами, в ко-
торых k-управляющие гейты используются повсеместно [4–5]. В данной статье 
предложена схема построения k-управляющих гейтов при использовании стан-
дартного универсального базиса квантовых вычислений: оператор Тоффоли 
(CCNOT) + оператор Адамара (Н).

Особенности арифметических операций в квантовых системах 
При реализации квантовых алгоритмов повсеместно возникает потребность 

применять арифметические операции к регистрам кубитов, находящихся как в ба-
зовых состояниях, так и в суперпозиции. В квантовых приложениях входные ре-
гистры часто находятся в суперпозиции, и квантовые арифметические операции 
должны воздействовать на все значения в суперпозиции (квантовый параллелизм). 
Поэтому при построении различных квантовых схем, использующих арифметиче-
ские и логические операции, требуется учитывать следующее:

1. Особенности перемещений и невозможность копирования кубитов.
Квантовая вычислительная система может перемещать кубиты с использовани-
ем команд, меняющих их местами с другими кубитами (например, используя 
гейт SWAP), при этом копирование (клонирование) принципиально невозмож-
но. В результате оператор присваивания, не может использоваться для присва-
ивания одного состояния кубита другому.

2. Требование обязательной обратимости квантовый операций и 
очистки данных. В отличие от многих традиционных логических операций, 
основные квантовые операции (кроме инициализации и измерения) обратимы в 
силу законов квантовой механики. Поэтому квантовые гейты являются унитар-
ными операторами. Простейший способ реализации любой традиционной схе-
мы в квантовой системе заключается в замене ее эквивалентной традиционной 
схемой, использующей только обратимые операции. 

Рис. 1. Квантовая схема реализации операций инкремента и декремента
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Рассмотрим две простейшие целочисленные арифметические операции, 
которые предназначены для увеличения на 1 (инкремент) и уменьшения на 1 
(декремент) числа. Соответствующая квантовая схема для регистра из трех ку-
битов представлена на рис. 1.

Шаг 1. Инициализация регистра кубитов и подготовка входных данных
В квантовых системах инициализация необходима вследствие как веро-

ятностного характера самих квантовых вычислений, так и из-за влияния шумов 
и эффектов декогеренции. Поэтому, не являясь частью операции инкремента 
(декремента), процесс инициализации кубита в базовом состоянии перед нача-
лом вычислений обязателен. На рис. 1 инкрементируемым числом является 1, 
которая получена инвертированием кубита q0. После инициализации и подго-
товки начального значения квантовый регистр хранит значение 1 (младшим на 
квантовой схеме является верхний кубит).

Шаг 2. Реализация инкремента числа. Как видно из рис. 1. операция ин-
кремента реализована тремя гейтами (Тоффоли, CNOT и X). В результате вы-
полнения шага 2 квантовый регистр хранит значение 2=1+1. По сути, выполняя 
операцию инкремента, реализуется «сложение столбиком» двоичных чисел с 
переносом разрядной единицы. Так гейт Тоффоли проверяет: если кубит q0
находится в состоянии |1 и кубит q1 находится в состоянии |1 , то разрядная 
единица была бы «перенесена» в кубит q2. Далее гейт CNOT проверяет выход 
гейта Тоффоли и также, если кубит q0 находится в состоянии |1 , то инвертиру-
ет состояние кубита q1. На заключительном шаге инвертируется состояние са-
мого младшего кубита.

Шаг 3. Чтобы выполнить операцию декремента, зеркально отражаем схе-
му инкремента. Схема рис. 1 удовлетворяют всем требованиям, предъявляемым 
к квантовыми алгоритмам, в частности:

 Обратимость. Операция декремента представляет собой операцию 
инкремента, выполненную в обратном порядке составляющих операций. 

 Операция с суперпозицией. Реализация инкремента корректно рабо-
тает со входными данными в суперпозиции. Установив в состояние суперпози-
ции кубит q1, результаты вычислений подтверждают корректность выполняе-
мых операций.

Гейты Тоффоли в арифметических операциях 
на длинных квантовых регистрах

Операция инкремента может быть реализована и для более «длинных» 
квантовых регистров. Поэтому предлагается эквивалентная схема (рис. 2), поз-
воляющая на базе операторов Тоффоли реализовать унитарный оператор 
CCCNOT.

Чтобы реализовать эквивалентную схему для CCCNOT требуется обяза-
тельный вспомогательный кубит, который необходимо инициализировать в ба-
зовое состояние |0 . Используя эквивалентную схему для гейта CCCNOT стано-
вится возможной реализация более сложных квантовых схем в IBM Quantum 
Composer.
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Рис. 2. Эквивалентные схемы для CCCNOT-гейта

Например, приведем реализацию операции вычитания 2-квантовых 3-
разрядных чисел. Вычитание реализуется, как сложение двух слагаемых, одно 
из которых отрицательное. Чтобы получить из положительного числа отрица-
тельное, его нужно инвертировать, получив дополнительный код. и прибавить 
единицу к младшему разряду (рис. 3). Как показано на рис. 3, имеются два ре-
гистра A и B (в каждом из них теоретически может храниться суперпозиция це-
лых значений), и необходимо выполнить операцию арифметического сложения. 
При выполнении арифметического слежения (вычитания) на традиционных 
компьютерах данная операция (С=А+В) необратима, т. е. имея на выходе алго-
ритма сумму, нельзя однозначно сказать, чему были равны слагаемые (таких 
вариантов может быть много!). Чтобы обойти это ограничение, реализован опе-
ратор инкремента на заданное значение А+=В. Получив в регистре А результат 
сложения и не меняя состояния регистра B, получаем обратимую операцию. 

Хотя служебные кубиты часто необходимы, как в нашем случае (вспомо-
гательный) кубит на схеме рис. 3, они обычно входят в состояние квантовой за-
путанности. При этом возникают две проблемы: служебные кубиты редко ока-
зываются в чисто нулевом состоянии.

Рис. 3. Квантовая схема вычитания двух 3-кубитных чисел

И это является недостатком, так как служебные кубиты приходится сбра-
сывать, чтобы они могли снова использоваться в дальнейшей работе. Во-
вторых, поскольку использование служебных кубитов почти всегда приводит к 
их запутанности с кубитами выходного регистра, выполнение операции изме-
рения с ними может иметь катастрофические последствия для выходного со-
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стояния всей квантовой системы. Однако, существует прием, решающий эту 
проблему: он называется отменой вычислений (uncomputing). Концепция отме-
ны вычислений заключается в обращении операций, приведших к запутанности 
служебного кубита, и возврате его в исходное незапутанное состояние |0 . 

Заключение
В статье рассмотрены особенности выполнения арифметических опера-

ций в квантовых системах. Базируясь на требованиях, предъявляемых к кванто-
вым системам, предложены методы построения k-управляющих гейтов при ис-
пользовании стандартного универсального базиса квантовых вычислений: опе-
ратор Тоффоли (CCNOT) + оператор Адамара (Н). Приведены примеры исполь-
зования разработанных эквивалентных квантовых схем при выполнении ариф-
метических операций в квантовых системах. 
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SIMULATION OF ENTANGLEMENT STATES  
IN QUANTUM REGISTERS 

The paper presents the results of the author experimental series in IBM Quantum in order to investi-
gate the states of qubit’s entanglement. It is demonstrated that mechanisms for synchronizing meas-
urements on the transmitting and receiving sides are required for the correct extraction of infor-
mation about qubits in the entanglement state. 
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Введение
Экспоненциальный рост объемов, обрабатываемых информационными 

системами, данных и невозможность за адекватное время реализовать многие 
поисковые и вычислительные алгоритмы привели к стремительному разви-
тию квантовых вычислительных систем. Логические квантовые схемы реали-
зуются квантовыми вентилями (гейтами), каждый из которых является уни-
тарным оператором над гильбертовым пространством [1]. Квантовые схемы 
из двух или более кубитов принято называть квантовыми регистрами. Каж-
дый кубит квантового регистра меняет свое состояние в ходе квантовых вы-
числений. Следует особо отметить, что квантовое состояние кубита может 
изменяться во времени двумя принципиально различными путями: примене-
нием унитарного квантового оператора и измерением (наблюдением за со-
стоянием кубита).

Принципиальная разница от традиционных вычислительных процессов 
заключается в том: что унитарная операция, по определению, является обрати-
мой, а измерение, является необратимой операцией. При измерении происхо-
дит, так называемый, коллапс волновой функции
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где – текущее состояние квантового объекта (кубита), j –комплексное число, 
обозначающее амплитуду вероятности того, что в результате измерения кванто-
вый объект будет находиться в базовом состоянии j , а N – количество базовых 
состояний квантового объекта) в следствии шумов и эффекта декогеренции кван-
товый объект «схлопывается» до одного их своих граничных состояний. 

Именно данный коллапс приводит к невозможности выполнять промежу-
точные измерения в ходе квантовых вычислений, а в классическом компьютере 
промежуточные измерения являются обычным делом, не нарушающим вычис-
лительного процесса. Запутанное состояние двух кубитов может быть достиг-
нуто с помощью использования гейта Адамара (Н) на управлявшем кубите, за 
которым следует гейт CNOT. В результате генерируется особое состояние мак-
симально запутанных двух кубитов, известное как состояние Белла, названное 
в честь Джона Стюарта Белла [1–3]. 

Состояние запутанности является основополагающим явлением всех 
квантовых систем. Эффекты запутанности лежат в основе принципов передачи 
информации в квантовых системах, а также используются как сохраняемый ре-
сурс, расходуемый в отложенном временном промежутке для телепортации ку-
битов и реализации сверхплотного кодирования информации [4], а также в ал-
горитмах квантования знаний [3]. Поэтому важно понимать, как меняются со-
стояния кубитах при создании запутанных пар и групп кубитов большего их 
количества. 

В данной статье приведены результаты проведенных автором исследова-
ний состояний кубитов на квантовой системе IBMQ_manila [2], в которой при-
меняется физический тип кубита, называемый сверхпроводящим трансмон-
кубитом (superconducting transmon qubit). Данные физические реализации куби-
тов сделаны из сверхпроводящих материалов, таких как ниобий и алюминий, 
нанесенных на кремниевую подложку.

Исследование состояний Белла при измерении отдельных кубитов
Всего существует четыре состояний Белла (или ЭПР состояний, назван-

ных также в честь Эйнштейна, Подольского и Розена, которые первыми указа-
ли на необычные свойства этих состояний) [1]. С целью исследовать, как про-
является квантовая запутанность, была проведена серия экспериментов. В реги-
стре |mn =|q0q1 кубит n будем считать, что он имеет нулевой номер, а кубит m –
первый номер (рис. 1). Схема на рис.1, а состоит из CNOTU – квантового гейта 
CNOT, на управляющий вход которого помещен гейт Адамара (H).  

Оператор L, описывающий эту квантовую схему (I – единичная матрица), 
имеет вид:

CNOTL I H U . 
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Рис. 1. Состояние Белла (а) и частоты состояний (б) при z-измерении на кубите 0

Чтобы исследовать состояния Белла для отдельных кубитов регистра 
|mn =|q0q1 , сформулирован ряд вопросов, на которые экспериментально полу-
чены ответы:

1) Каково состояние нулевого и первого кубита в стандартном базисе?
2) Каково состояние нулевого и первого кубита в базисе суперпозиции?
Для ответа на первый вопрос, реализована на квантовом процессоре 

Falcon r5.11 схема, отображенная на рис. 1, а. Выполнив 4096 запусков схемы 
на квантовой системе ibmq_manila, использующей квантовый процессор Falcon 
r5.11/Version: 1.0.20, получены результаты реализации данной квантовой схе-
мы, отображенные на рис. 1, б. Как видно из рис.1, б, результат случайный: в 
половине случаев нулевой кубит (он находится справа и соответствует млад-
шему кубиту в регистре) находится в |0 , а в другой половине зафиксировано 
базовое состояние |1 .

Рис. 2. Состояние Белла + X – измерение на кубите 0

Отвечая на второй вопрос, измерен нулевой кубит в другом базисе 
(рис. 2), чтобы отличать состояние суперпозиции от состояния запутанности, и 
получены результаты выполнения (рис. 3). 

Рис. 3. Частоты (а) и вектор состояния (б) Белла + X-измерения на кубите 0
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В этом случае результат также остается случайным. Это говорит о том, 
что на самом деле при измерении состояния одного из кубитов квантового ре-
гистра нам ничего не известно о состоянии нулевого кубита. Аналогичные ре-
зультаты получены при проверке первого кубита.

По результатам данных экспериментов может быть сделан промежуточ-
ный вывод – изолированное измерение одного из кубитов запутанной пары не 
позволяет отличить состояние запутанности пары кубитов от состояния супер-
позиции отдельных кубитов квантового регистра.

Исследование состояний Белла квантового регистра 
при синхронных измерениях

Теперь одновременно измерим оба кубита регистра |mn =|q0q1 в общем 
вычислительном (ZZ) базисе и XX-базисе, отвечая на следующие вопросы
(рис. 4):

Рис. 4. Состояние Белла + ZZ-измерение (a) и XX – измерение(б) на двух кубитах

1) Каково состояние обоих кубитов в стандартном базисе?
2) Каково состояние обоих кубитов в базисе суперпозиции?
На рис. 5 видно, что независимо от базиса измерения, с большой вероят-

ностью, если кубит q0 находится в состоянии 0, то кубит q1 также будет нахо-
дится в 0, то же самое, если кубит q0 находится в состоянии 1, то кубит q1 также 
будет находится в 1. Они идеально коррелированы! Измерения в базисе XX
также подтверждают их «сильную корреляцию».

Рис. 5. Вектор состояния Белла + ZZ-измерение (a) и XX-измерение(a) на двух кубитах 
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Следовательно, если измеряется q0 в состоянии |0 , то q1 тоже находится в 
этом состоянии |0 , аналогично, если q0 измеряется в состоянии |1 , q1 также 
находится в этом состоянии |1 , (в любом базисе измерения). 

Следует отметить, что возможно трехкубитное обобщение состояний 
Белла, называемое GHZ-состоянием. Их формальное представление задается 

выражением 1 1000 111
2 2

. Существуют и другие схемы запутывания трех 

и более кубитов. В частности, в Китае успешно запутаны 18 кубитов, а также 
австрийские и китайские ученые смогли запутать кутриты (квантовые объекты 
с тремя граничными состояниями) и передать с помощью них информацию на 
расстояние 1200 километров [4].

Заключение
В статье приведены результаты проведенных автором серии эксперимен-

тов с целью исследовать состояния запутанности кубитов. Результаты прове-
денных экспериментом показали, что изолированное измерение одного из куби-
тов запутанной пары не позволяет отличить состояние запутанности пары ку-
битов от состояния суперпозиции отдельных кубитов квантового регистра. 
Также для корректного извлечения информации о кубитах, находящихся в со-
стоянии запутанности требуются механизмы синхронизации измерений на пе-
редающей и принимающей стороне. Как правило, на сегодняшний день такие 
механизмы реализуются с помощью классических (не квантовых) каналов свя-
зи.
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Введение
Распределение Вейбулла широко используется в научных исследованиях, 

связанных с изучением экстремальных значений, для описания флюктуаций ло-
кационных сигналов, отраженных от подстилающей земной поверхности и т. д. 
[1, 2]. В настоящее время это распределение широко используется при имита-
ционном моделировании, связанном с изучением отражений локационных сиг-
налов от разных видов земной поверхности [3, 4]. 
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Моделирование последовательностей независимых случайных величин, 
распределенных по закону Вейбулла, не представляет никаких сложностей, по-
скольку функции генерации этого распределения входят во все математические 
пакеты. Однако, когда необходимо моделировать последовательности коррели-
рованных случайных величин, распределенных по закону Вейбулла, то синтез 
такого алгоритма, уже не столь прост [5].

Ввиду многообразия земных поверхностей и, следовательно, многообра-
зия корреляционных зависимостей, обобщенная модель отражений, учитываю-
щая корреляцию отраженных локационных сигналов, с целью универсальности, 
загрубляется [6]. Модель учитывает лишь ширину энергетического спектра от-
раженных сигналов, которая является одним из наиболее информативных па-
раметров при классификации земных поверхностей. 

При моделировании корреляционных зависимостей это эквивалентно 
учету ширины нормированной корреляционной функции флюктуаций на неко-
тором уровне. Подобное загрубление математической модели отражений поз-
воляет для синтеза алгоритмов моделирования использовать лишь двумерную 
плотность распределения Вейбулла. 

Семейство распределений Вейбулла
Распределение Вейбулла в общем виде можно записать как [4]

1( ) exp , 0,W W
W W W Wf x x x x (1)

где W – параметр формы, а W – параметр масштаба распределения.
Математическое ожидание и дисперсия выражаются как:

1

2
2

2

1( ) ,

2 2 1 1( ) ,

W

W

W
W

W W

W W
W W WW

m M x

D D x

(2)

где Г( ) – гамма функция.
Частными случаями распределения Вейбулла являются экспоненциальное 

распределение и распределение Рэлея, которые следуют из выражения (1) при 
параметрах формы W равных 1W и 2W , соответственно.

Распределение Рэлея и экспоненциальное распределение широко исполь-
зуются в теоретических исследованиях, поскольку они представляют плотности 
распределения вероятностей огибающей A(t) и квадрата огибающей P(t) узко-
полосного стационарного нормального случайного процесса t  [7]. 

0 0( ) ( )cos ( )sint U t t V t t , (3)
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2 2

2 2 2

( ) ( ),

( ) ( ),

A t U t V t

P t A t U t V t
(4)

где U(t) и V(t) – синусная и косинусная квадратуры процесса t , соответ-
ственно, а ω0 – центральная частота его энергетического спектра.

Квадратуры U(t) и V(t) распределены нормально с нулевыми средними 
значениями 0U Vm m и равными дисперсиями 2 2 2

U V . 
Квадрат огибающей P(t) случайного процесса t , пропорциональный 

мощности процесса, имеет экспоненциальное распределение [5]: 

2 2
1( ) ( ) exp exp , 0,P W W W

xf x f x x x (5)

2

4
2

1( ) ,

1( ) .

P W
W

P W
W

m m M x

D D D x
(6)

В выражениях (5) и (6) приняты обозначения параметров закона Вейбулла 
традиционно используемые при описании экспоненциального распределения. 

Для распределений A(t) и P(t) в литературе приведены двумерные плот-
ности распределения, учитывающие корреляционные характеристики этих про-
цессов. Наиболее простые выражения получаются при использовании двумер-
ного экспоненциального закона, который является частным случаем распреде-
ления Вейбулла с параметром формы 1W . 

Двумерное экспоненциальное распределение записывается в виде [7]: 

1 2 1 2

1 21 2
0 1 24 2 2 2 2 2

( , ) ( , )

1 exp , 0, 0,
4 (1 ) 2 (1 ) (1 )

W Pf x x f x x

R x xx x I x x
R R R

(7)

где R – коэффициент корреляции случайных величин 1х и 2х . В работе [7] по-
казано, что двумерная плотность распределения вероятностей 

1 2 1 2( , ) ( , )W Pf x x f x x квадрата огибающей случайного процесса t связана с 
нормированной корреляционной функцией ( )r квадратур U(t) и V(t) функцио-
нальной зависимостью 2( ) ( )R r .

Выражения, приведенные выше, позволяют записать алгоритм моделиро-
вания отсчетов процесса P(t), связанных корреляционной зависимостью ( )R ,
при использовании отсчетов двух независимых нормальных процессов U(t) и 
V(t).
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Алгоритм моделирования последовательности коррелированных 
случайных величин, распределенных по экспоненциальному закону
Рассмотрим отсчеты двух независимых стационарных процессов U(t) и 

V(t):

1 2 1 2

1 2 1 2

, , , ( , ,... , ),

, , , ( , ,... , ).
k k

k k

t U t U t U t U U U

t V t V t V t V V V

U

V

( , ,... , ),k1 2, ( , ,...1 2(, ( , ,..., ,...1 2

( , ,... , ).k1 2, ( , ,...1 2(, ( , ,..., ,..1 2
(8)

Эти отсчеты, при каждом фиксированном моменте времени t, распреде-
лены нормально.

Пусть нормированная корреляционная функция ( )r процессов U(t) и V(t)
определяется выражением

*( ) ( ) exp expi j i jr r i j r i j i j r . (9)

где 1r r – коэффициент корреляции между двумя соседними отсчетами после-
довательностей Uk = (U1, U 2, …, Uk) и Vk = (V1, V2, …, Vk). Тогда плотность рас-
пределения вероятностей нормальных векторов Uk и Vk может быть представ-
лена в виде [8]:

1 1 1 1
2 2

1 1 1 1
2 2

( ) ( / ) ( ) ( / ),

( ) ( / ) ( ) ( / ).

k k

k l l l l
l l
k k

k l l l l
l l

f f U f U f U f U U

f f V f V f V f V V

U U

V V

(10)

Из последнего следует, что последовательности Uk и Vk – марковские.
Моделирование отсчетов Uk и Vk хорошо известно [8]. Алгоритм модели-

рования последовательности Рk = (Р1, Р2, …, Рk) можно записать в следующем 
виде:

2
1

2 *
1

2 2

1 ,

1 ,

, 1,2,....

i i i

i i i

i i i

U r U r

V r V r

P U V i

(11)

где i и *
i – последовательности независимых в совокупности нормальных 

случайных величин с нулевыми математическими ожиданиями и дисперсиями 
2 , 0 0U ,

0
*

0V . 
Последовательность отсчетов Рk – числовая последовательность коррели-

рованных экспоненциально распределенных случайных со средними значения-
ми и дисперсиями, определенными выражением (2) и коэффициентами корре-
ляции равными 
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2 i j
i jR r . 

Следует отметить, что подобная корреляционная зависимость позволяет 
учесть только ширину спектра флюктуаций. Учитывая сказанное выше о необ-
ходимости «загрубления» данных о корреляционных зависимостях, подобный 
подход к учету корреляции отсчетов наблюдаемых процессов с практической 
точки зрения вполне достаточен. 
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А DIRECT METHOD FOR MODELING  
А LOGARITHMIC-NORMAL DISTRIBUTION 

Algorithms for modeling logarithmically normal processes with specified correlation and spectral 
characteristics are synthesized based on direct calculation of conditional distribution densities, which 
allows direct use of procedures and functions for generating sequences of logarithmically normal 
random variables built into mathematical packages. 
Keywords: modeling of logarithmically normal processes, given correlation and spectral character-
istics. 

Введение
Логарифмически-нормальное распределение широко используется в науч-

ных исследованиях, связанных с изучением экономических зависимостей, для 
описания флюктуаций эхо-сигналов при локации физических объектов [1, 2], для 
обработки экспериментальных данных [3, 4] и т. д. Наиболее часто это распреде-
ление используется при имитационном моделировании исследуемых систем.

В том, случае, когда необходимо учесть корреляционные зависимости ло-
гарифмически-нормальных последовательностей традиционно используют 
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стандартное нормальное распределение и экспоненциальное функциональное 
преобразование коррелированных нормальных величин. При таких преобразо-
ваниях меняются все статистические характеристики моделируемой «нормаль-
ной» последовательности, что не очень удобно при имитационном моделирова-
нии. В работе синтезируются алгоритмы моделирования логарифмически-
нормальных процессов с заданными корреляционными свойствами прямыми 
методами вычисления условных плотностей распределения.

Многомерное логарифмически-нормальное распределение 
Многомерную логарифмически-нормальную плотность распределение 

запишем в виде

1 1

1

1 1exp ln ln ,
2

2

M M
pq p q

M M
M M p q p qp q

M p p
p

D X X
w

D X X
D X

X (1)

где pX и p – параметры распределения, связанные с математическими ожи-

даниями ( )p pm M X , дисперсиями 2 ( )p pD X и коэффициентами вариации 

pK , p = 1, 2, ..., M, соотношениями, приведенными в [5]:

2

2 2 2 2

2

( ) exp ,
2

exp exp 1 ,

exp 1, 1,2, ,

p
p p p

p p p p p

p p

M X m X

D X X

K p M ,

(2)

MD – определитель матрицы MD , элементами pqr которой являются коэффи-
циенты корреляции логарифмов случайных величин pX и qX , p, q = 1, 2, …, M,
т. е.

1 ln ln ln lnpq p p q q
p q

r M X X X X , (3)

pqD – алгебраические дополнения элементов pqr матрицы MD . Коэффициенты 
корреляции pqR случайных величин pX и qX выражаются через коэффициен-
ты корреляции логарифмов случайных величин pqr по формулам [5, 6]

1 1 1 , , 1,2,pqr
pq p q

p q
R K K p q M

K K
M . (4)
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Коэффициенты корреляции pqr и pqR удовлетворяют равенствам 
, , 1, , 1,2,pq qp pq qp pp ppr r R R r R p q MM , а матрица MD – положительно

определенная т. е. det 0M MD D . 

Моделирование последовательности 
логарифмически-нормальных случайных величин 

Алгоритм моделирования случайных последовательностей, распределенных 
по логарифмически-нормальному закону, получим прямым вычислением услов-
ных плотностей распределения. Прямой метод вычисления состоит в следующем.

Пусть вектор 1 2( , ,... )M MX X XX при произвольном M имеет плотность
распределения вероятностей ( )Мf X , тогда, полагая, что элементы вектора вы-
числяются последовательно во времени, можно сразу записать ( )Мf X в виде

1 2 1 1 2 2 1

1 1
2

( ) ( ) ( / ) ( / , , , )

( ) ( / ),

М M M M
M

l l
l

f f X f X X f X X X X X

f X f X

X

X

2 2 1( / , )1M M M1f 2 2 1( / ,/ ,1 2 2 12M M 1// 11

(5)

где 1 1 2 2 1( / ) ( / , , , )l l l l Mf X f X X X X XX 2 1)12 12 1 , т. е. 1 2 1( , ,... )l l lX X XX ,
l = 2, 3, …, M.

Прямой метод и состоит в моделировании последовательности условно 
независимых случайных величин 1( / )l lX X , l = 2, 3, …, M, при l = 1

1 1( / )l lX XX .
На практике наиболее часто известен не сам функциональный вид корре-

ляционной функции, а лишь ее длительность на некотором уровне δ. В каче-
стве уровня δ чаще всего используется уровень 0,5, поскольку ширина энерге-
тического спектра 0.5f генерируемой последовательности на уровне δ = 0,5
от максимума приближенно обратно пропорциональна длительности нормиро-
ванной корреляционной функции на уровне 0,5, т. е. 0.5 0.51/f .

Кроме того, ограничимся рассмотрением случая равенства коэффициен-
тов вариации, т. е. будем считать, что p qK K K , поскольку при этом огра-
ничении последовательность логарифмически-нормальных случайных величин 
при неограниченном увеличении М будет представлять собой дискретный мар-
ковский случайный процесс. Ограничение p qK K K не накладывает каких-
либо ограничений на изменение средних значений и дисперсий, важно лишь, 
чтобы отношение среднеквадратического отклонения к математическому ожи-
данию оставалось постоянным.

При этих ограничениях выражение (5) переписывается в виде 

1 2 1 3 2 1

1 1
2

( ) ( ) ( / ) ( / ) ( / )

( ) ( / ),

М M M
M

l l
l

f f X f X X f X X f X X

f X f X X

X Mf (( M

(6)
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поэтому для синтеза алгоритма моделирования достаточно найти переходную 
вероятность, определяемую условной плотностью распределения вероятностей, 
для вычисления которой достаточно знать лишь двумерный закон распределе-
ния.

Из выражения (1) получаем двумерную плотность распределения вероят-
ностей

22

2 2

1 1( , ) exp
2(1 )2 1

ln ln ln ln

,
ln ln ln ln

2

p q
pqp q p q pq

p p q q

p q

p p q q
pq

p q

f X X
rX X r

X X X X

X X X X
r

(7)

из которого следует условная плотность распределения вероятностей
2

*

* * 2

0

ln ln, 1/ exp ,
2 2

,

p pp q
p q

p p
p q p

X Xf X X
f X X

f X X dX
(8)

* 2

*

1 ,

ln ln ln ln ,

p p pq

p
p p pq q q

q

r

X X r X X
(9)

параметры условных плотностей распределения.
Полагая q = p – 1, из выражений (8) и (9) получаем алгоритм моделирова-

ния последовательности логарифмически-нормальных случайных величин 
1 2 3, , ,k ,k Запишем алгоритм моделирования при использовании стан-
дартной процедуры или функций математического пакета, которые возвращают 
логарифмически-нормальные случайные величины с заданными параметрами 
распределения. Если для эффективности (в смысле быстродействия) ограни-
читься стационарными в широком смысле марковскими процессами, то необ-
ходимо принять ограничения, изложенные выше, а именно

ln ln ln , , , , 1,2,p q p q pq p qX X X R R R p q ,

при этом будут выполнены равенства 
, , , 1,2,p q pq p qK K K r r p q . 
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Пусть функция, возвращающая логарифмически-нормальную случайную 
величину , записывается в виде 0 0ln ,rlnorm X . Тогда, последователь-
ность случайных величин 1 2 3, , ,k ,k представляет собой последователь-
ность независимых в совокупности случайных величин распределенных по ло-
гарифмически-нормальному закону с параметрами 0 0ln ,X , а последова-
тельность 1 2 3, , ,k ,k , где 

0 0

* *

1 1

2
0 1 0 0ln ln ln 1

ln , ,

ln , , ,p p pp

rlnorm X

rlnorm X r X r X X rlnorm
(10)

для p = 2, 3, …, k, … является последовательностью логарифмически-
нормальных случайных величин, каждая из которых имеет среднее значение m,
дисперсию σ2 и коэффициент вариации K. Выражение (10) и определяет иско-
мый алгоритм моделирования. 

В работе приведен машиноориентированный алгоритм моделирования 
коррелированных логарифмически-нормальных случайных величин, основан-
ный на прямом вычислении условной плотности распределения.
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В работе рассматривается задача разработки математической модели для системы поддержки 
принятия решений (СППР) управления водными объектами, основанной на системе типа 
«хищник-жертва» для двух популяций. Применение техники аналитического конструирова-
ния агрегированных регуляторов (АКАР) синергетической теории управления и компьютер-
ного моделирования позволяют получить модель для решения практических задач в сфере 
биомониторинга. Предложена управляемая модель сосуществования двух биологических ви-
дов, определены допустимые диапазоны значений ее параметров, при которых могут сосуще-
ствовать оба вида.
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MATHEMATICAL MODELING OF DYNAMICAL SYSTEMS BASED  
ON LOTKA-VOLTERRA MODEL WITH INTRASPECIFIC COMPETITION 

The paper considers the problem of developing a mathematical model for a decision support system 
(DSS) in water bodies. The model is a system of differential equations describing predator-prey rela-
tionships for two populations. The application of the technique of analytical design of aggregated 
regulators (ADAR) and the theory of synergetic control will provide a model for solving new practi-
cal problems in the field of environmental monitoring, assessment of various bio- and ecosystems. 
The purpose of introducing control is to create a controllable model with a given maximum capacity 
of the medium and a proportional ratio. The developed mathematical model will become the main 
part of DSS for determining the ranges of values of the system parameters under which both species 
can coexist. 
Keywords: synergetic control theory, ADAR method, predator-prey, mathematical modeling of wa-
ter bodies. 

Введение
Вольтерра в своей работе [1] предложил общую модель в виде системы 

уравнений «хищник-жертва» для описания взаимодействий между несколькими 
биологическими видами:
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1

n
i

i is s i
s

dx x x
dt

, (1)

где ix – размер популяции i-го вида, n – количество видов, ,i is – коэффици-
енты рождаемости и смертности.

Внутривидовая конкуренция является наиболее общим и важным типом 
взаимодействия в водных объектах [2, 3], а модель (1) расширяет классическую 
модель Лотки-Вольтерры. Численное решение модели Лотки – Вольтерры без 
внутривидовой конкуренции представляет собой незатухающие периодические 
колебания, отражающие сезонность, где при отсутствии хищников происходит 
экспоненциальный рост жертв. Введение внутривидовой конкуренции приво-
дит к затухающим колебаниям, а система приходит к точке равновесия. Кон-
кретизируем рассматриваемую модель на основе (1):

21
1 1 1 1 1 2 1 1

22
2 2 2 2 1 2 2 2

dx f x x x x
dt
dx f x x x x
dt

, (2)

где 1 2, – коэффициенты рождаемости, 2 1, – коэффициенты смертности, 
1 2, – коэффициенты смертности в результате внутривидовой конкуренции.

В качестве хищников и жертв в рамках рассматриваемой предметной об-
ласти могут выступать, например, зоопланктон и фитопланктон, либо иные 
биологические виды. Подробный анализ динамической системы для выявления 
точек равновесия и возможных режимов работы системы (2) применительно к 
водным объектам выполнен в работе [4].

Введем общие предположения для системы (2):
1. В произвольный момент времени численность всех популяций неотри-

цательна 0, 1,2, 0;ix t i t T . 
2. Все параметры системы положительны , , 0, 1,2i i i i . 
3. Коэффициенты рождаемости больше коэффициентов вымирания 

1 1 1 1 2 2 2 2, , , .

Система с управлением
Для возможности достижения новых устойчивых стационарных состоя-

ний в модель (2) вводится аддитивное управление. Управляющее воздействие 
интерпретируется как внешнее воздействие среды. Например, это может быть 
перераспределение особей в водоеме благодаря наличию течений, ветрового 
волнения и иных процессов водопереноса, естественная и искусственная ми-
грация и др. Для синтеза управления применяется метод АКАР [5 – 7]. Под дей-
ствием управления изображающая точка фазового пространства переводит си-
стему из заданного начального состояния в целевое состояние, задающееся 
макропеременной 0t . 
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Цель управления представим как 1 2t x x d , где параметр d ин-
терпретируется как максимальная емкость среды, при которой в соотношении 
могут сосуществовать два вида. Макропеременная должна доставлять гло-

бальный минимум функционалу качества 2 2 2

0
mint T t dt2 ddt , для 

этого она должна быть решением уравнения Эйлера – Лагранжа 

0
d t

T t
dt

. Здесь коэффициент T определяется как параметр, влияю-

щий на время переходного процесса в системе. 
Применяя метод АКАР по аналогии с работами [8, 9] получим аналог си-

стемы (2) с управлением:

21
1 1 1 1 1 2 1 1

22
2 2 2 2 1 2 2 2

1 2

2
1 1 2 1 1 1 1 2

dx f x x x x u
dt
dx f x x x x
dt

x x d

u x x x x f
T

, (3)

где u – функция управления.
Для системы (3) при достижении макропеременной целевого значения 
0,t t выведем точки равновесия для дальнейшего анализа динамиче-

ских режимов системы. Общие предположения касательно системы (3) анало-
гичны системе (2) с добавлением ограничений на параметры 

, , : 0, 0, 0.d T d T
Можно выделить две точки равновесия:
1. 0 ,0E d – точка не удовлетворяет требованию не отрицательности 

численности популяции.

2. * *
1 1 2,s sE x x , где * *2 2 2 2

1 2
2 2 2 2

,s s
d dx x . 

Рассмотрим подробнее условия перехода системы в точку равновесия 1E .
Получим аналитическое решение системы (3) при условии достижения цели:

2 2 1

2 2 1

2 2 1

2 2 2 2
1

2 2

2 2
2

2 2

;
1

.
1

d C t

d C t

d C t

de d
x t

e

dx t
e

(4)
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Анализируя выражения (4) можно выделить несколько дополнительных 
условий для существования точки равновесия, удовлетворяющей ограничениям 
на систему:

2 2 1

2 2 1

2 2
2 2 2 2 2; ; .

1

d t C

d t C

de

d e
  

Очевидно, что условия 2 2 и 2 2 не могут выполняться одно-
временно, что говорит о невозможности перевода системы в равновесную точ-
ку 1.E Единственной возможной точкой равновесия является точка 0,E однако 
она не удовлетворяет ограничениям, наложенным на систему. Такой вид мак-
ропеременной 1 2t x x d делает невозможным применение системы (3) 
для моделирования экологических систем водных объектов. Для решения воз-
никшей проблемы предлагается другой вид макропеременной: 

1 2 .t x x d Новый синтез закона управления:

21
1 1 1 1 1 2 1 1

22
2 2 2 2 1 2 2 2

1 2

2
1 1 2 1 1 1 1 2

.

dx f x x x x u
dt
dx f x x x x
dt

x x d

u x x x x f
T

(5)

Система (5) также имеет две равновесные точки:
1. 0 ,0E d – популяция хищников вымирает, все пространство заполняют 

жертвы.

2. * *
1 1 2,s sE x x , где * *2 2 2 2

1 2
2 2 2 2

,s s
d dx x . 

Для существования точки 1E необходимо выполнение условия 2

2
.d

Для поиска дополнительных условий существования решим дифференциаль-
ные уравнения при условии достижения цели:

1 2 2 1 2 2

1 2 2 1 2 2

1 2 2

1 2 2 1 2 2

2 2 2 2
1

2 2

2 2
2

2 2

;

.

C dt C d t

C dt C d t

C dt

C dt C d t

e d de
x t

e e

d e
x t

e e
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Относительно выражений можно ввести дополнительное ограничение для 
перехода в равновесную точку E1: для 1x t должно выполняться условие 

1 2 2 2 1 2

2 1 2 1 2 2

2 2
2 .

C dt t C d

t C d C dt

e de

d e e
  

В данной системе нет условий, противоречащих друг другу, при выпол-
нении двух условий система переходит в равновесную точку 1.E

Численное моделирование (рис. 1) подтвердило, что система переходит в 
стационарное состояние при выполнении заданных условий и установившиеся 
значения соответствуют равновесной точки 1.E Ограничение на d задает ми-
нимально возможную емкость системы, при которой могут сосуществовать оба 
вида. Параметры управления: 2, 50, 5.d T Коэффициенты рождаемости, 
смертности и внутренней конкуренции: 

1 2 1 2 1 20,0625, 0,1223, 0,1046, 0,0065, 0,001, 0,001.

Рис. 1. Численное решение системы (5), установившиеся значения 1sx и 2sx
рассчитываются по формулам для равновесной точки 1E

Заключение
В работе исследованы две системы хищник-жертва с управлением и 

внутривидовой конкуренцией. Для обеих систем найдены стационарные точки 
и получены аналитические решения для дифференциальных уравнений. Прове-
ден анализ динамических систем для выявления возможных режимов работы 
системы и условий перехода в них. Доказано, что для макропеременной 

1 2t x x d управляемая система может находиться только в одной рав-
новесной точке, в которой один из видов вымирает, другой принимает отрица-
тельные значения. Для второй макропеременной 1 2t x x d выделены 
диапазоны параметров среды и внутривидовой конкуренции, в которых оба ви-
да могут сосуществовать. Проведенная работа доказывает возможность исполь-
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зования математических моделей с АКАР-управлением в качестве основы для 
СППР биологических систем водных объектов.
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AGENT ARCHITECTURE AS A WAY TO AUTOMATE  
PENETRATION TESTING 

The article raises a research question about ways to automate penetration testing, and also provides a 
brief overview of one of the most advanced developments in this field at the moment – agent archi-
tecture. 
Keywords: penetration testing, information security. 

В последние годы вредоносные сетевые атаки становятся все более серь-
езной угрозой как для обычных людей, организаций, так и для национальной 
информационной безопасности. Тестирование на проникновение – это хорошо 
зарекомендовавший себя упреждающий подход к оценке безопасности цифро-
вых активов путем активного выявления и использования существующих уяз-
вимостей. Этот процесс имитирует реальные атаки, осуществимые хакерам, не 
влияя при этом на доступность системы, что дает администраторам целевой си-
стемы интуитивное представление о текущих проблемах безопасности системы. 
С одной стороны, тестирование на проникновение может проверить, эффектив-
но ли работают меры безопасности системы или нет с точки зрения злоумыш-
ленника. С другой стороны, потенциальные риски безопасности могут быть вы-
явлены в реальных событиях, что повышает уровень осведомленности соответ-
ствующего персонала по вопросам безопасности. В настоящее время это доста-
точно широко используемый подход к повышению уровня информационной 
защищенности целевой системы. 

По оценке Accenture рост расходов в сфере кибербезопасности будет рас-
ти на 13% в год и к 2025 году достигнет $94 млрд [1]. Однако уже в 2021 году 
индустрия ИБ столкнулась с нехваткой рабочей силы в 3,5 млн человек [2]. Те-
стирование на проникновение (penetration testing – далее PT) – это довольно 
сложная, дорогостоящая и трудоемкая задача. Более того, результаты тестиро-
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вания в значительной степени зависят от навыков и опыта тестировщика или 
команды. Автоматизация в этой сфере может значительно сократить время, за-
траты и человеческий труд, необходимые на этапе сбора, анализа и использова-
ния информации. Что касается защиты конфиденциальной информации, то ав-
томатизированный пентест может предотвратить утечку конфиденциальной 
информации тестировщиками-людьми. 

Существует 4 различных уровня описания степени автоматизации PT [4]:
 Полностью автономный (уровень 4): cистема полностью автономна 

при выполнении всех задач PT.
 Частично автономный (уровень 3): cистема полуавтономна при вы-

полнении задач PT. В этом случае система находится под постоянным наблю-
дением специалистов. 

 Режим содействия принятию решений (уровень 2): cистема действует 
вместе с экспертом-человеком и помогает ему в принятии решений.

 Режим обучения (уровень 1): cистема работает в фоновом режиме, 
чтобы извлекать уроки из решений, принимаемых экспертами-людьми, во вре-
мя его работы.

На сегодняшний день в области автоматизированного тестирования на 
проникновение было проведено довольно мало исследований, и эта область 
информационной безопасности все еще находится на начальной стадии разви-
тия. Многие исследования и реализации автоматизации просто сопоставляют 
результаты сканирования уязвимостей с соответствующими инструментами 
эксплуатации. Из-за преимущественно неинтерактивной обработки такие ре-
шения могут работать только с детерминированными целями. Однако целевая 
среда PT обычно динамична, неопределенна и сложна. Тестировщик должен 
взаимодействовать со средой или целями и выбирать наилучшие действия для 
компрометации целевой системы на основе собранной информации. Для реше-
ния этих проблем предлагается архитектура на основе агентов для автоматиза-
ции PT. 

Интеллектуальный агент – это программа, которая может принимать ре-
шения или выполнять услугу на основе своей среды, пользовательского ввода и 
опыта. Эти программы могут использоваться для автономного сбора информа-
ции по регулярному, запрограммированному расписанию или по запросу поль-
зователя в режиме реального времени. Агент (бот) может взаимодействовать с 
окружающей средой посредством восприятия, принятия решений и действий.

Более того, поведение агента может быть гибким и обычно характери-
зуется как автономное, инициативное и социальное. В настоящее время 
агентные технологии считаются перспективными для применения в различ-
ных областях. Модель Belief-Desire-Intention (BDI) относится к числу класси-
ческих и наиболее репрезентативных моделей когнитивной архитектуры. Это 
позволяет агентам обладать когнитивными способностями справляться с ди-
намичными, неопределенными и сложными условиями, используя психоло-
гические состояния и характеристики, установки, такие как убеждения, же-
лания и намерения.
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Архитектура агента является одним из кандидатов для моделирования и 
решения проблем взаимодействия PT. Боты могут воспринимать окружающую 
среду с помощью датчиков и выполнять различные действия по ее изменению с 
помощью механизмов исполнения. Самый важный вопрос для агента заключа-
ется в том, как решить, что делать в соответствии с информацией, полученной в 
результате его восприятия. Функция бота сопоставляет любые последователь-
ности восприятия с действием, как показано ниже: 

*: .f P A   (1)

Среда агента может быть как физической, так и программной. Агент об-
ладает определенными отличительными характеристиками, такими как:

 Автономность: способность автоматически корректировать свое пове-
дение в соответствии с изменениями во внешней среде.

 Социальность: способность взаимодействовать с другими людьми и 
агентами.

 Реактивность: способность воспринимать изменения окружающей 
среды и реагировать на них.

 Проактивность: способность демонстрировать целенаправленное по-
ведение.

Архитектура агента является важной частью агента. Он определяет, как 
представлены знания или информация и какие действия должен предпринять 
агент, основываясь на механизме рассуждения. Были предложены три типа ар-
хитектуры агентов: классическая, когнитивная и семантическая.

Классическая архитектура включает архитектуру, основанную на логи-
ке, реактивную архитектуру, архитектуру BDI и гибридную архитектуру. Ар-
хитектура, основанная на логике, основана на традиционном подходе к ис-
кусственному символическому моделированию среды и действий агентов.
Логический подход – это процесс вывода, основанный на наборе правил вы-
вода. Основная проблема архитектуры, основанной на логике, заключается в 
том, что трудно перевести восприятие или информацию об окружающей сре-
де в символическое представление для рассуждений. Архитектура реактив-
ного агента основана на сопоставлении ситуации с действием без способно-
сти рассуждать. В этой архитектуре агент выполняет действие в соответствии 
с изменением среды, и каждая ситуация отображается в действие. Преиму-
щество реактивной архитектуры заключается в том, что ее легко спроектиро-
вать и внедрить. Однако эта архитектура обладает меньшей способностью к 
долгосрочному планированию. Поэтому нелегко создавать агенты, управляе-
мые задачами, и решать сложные задачи. Гибридная архитектура допускает 
как реактивное, так и преднамеренное поведение агента , состоящее из двух 
типов взаимодействия, которые протекают между горизонтальным и верти-
кальным уровнями. 

Когнитивная архитектура основана на когнитивных науках, которые фо-
кусируются на человеческом познании и психологии, в то время как семантиче-
ская архитектура используется в семантической технологии.
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Архитектура BDI основана на практических рассуждениях, предложен-
ных Братманом. Практическое рассуждение – это рассуждение о действиях, 
процесс определения того, что делать, в то время как процесс теоретического 
рассуждения направлен на получение выводов с использованием знаний. Чело-
веческое практическое мышление состоит из двух видов деятельности, а имен-
но обдумывания и рассуждения о средствах достижения цели. 

Рассуждение о средствах достижения цели более известно в области ис-
кусственного интеллекта как планирование, которое определяет план действий 
для достижения конкретной цели. Основные проблемы этого подхода заклю-
чаются в том, что он требует больших вычислительных затрат и не позволяет 
планировать и действовать в режиме реального времени. Агентная технология –
это естественный подход для решения сложных задач в динамичной среде. В 
архитектуре BDI агенты состоят из трех логических компонентов, представля-
ющих ментальные состояния, а именно:

• Убеждения: информация, которой располагает агент об окружающей 
среде.

• Желания: мотивация агента или возможные варианты, которые агент 
может захотеть выполнить.

• Намерения: положение дел, которое агент решил выполнить.
Намерения являются ключевыми компонентами практических рассужде-

ний и имеют решающее значение для успеха агента. BDI является наиболее из-
вестной архитектурой [3], а система процедурных рассуждений является одной 
из ее наиболее известных реализаций. Первоначально (procedural reasoning 
system) PRS был разработан в Стэнфордском исследовательском институте 
Майклом Джорджеффом и Эми Лански [5]. На сегодняшний день это оказался 
один из самых надежных подходов к разработке агентов. Чтобы создать систе-
му рассуждений в реальном времени, PRS может решать сложные задачи в ди-
намичных средах. Архитектура PRS состоит из четырех ключевых элементов: 
убеждений, желаний, намерений и планов, а также интерпретатора.

В системе PRS планы указывают курс действий агента для достижения 
своих намерений. Планы создаются вручную и предварительно определяются с 
помощью библиотеки программистом агента. Планы в PRS включают следую-
щие компоненты:

• контекст: предварительное условие плана.
• тело: порядок действий, которые необходимо выполнить. 
• цель: постусловие плана.
Интерпретатор агента используется для обновления убеждений на основе 

наблюдений за окружающей средой, генерирования новых желаний на основе 
убеждений и выбора желаний в качестве намерений. Наконец, интерпретатор 
выбирает действие для выполнения текущих намерений агента. 

В данной статье мы кратко рассмотрели исследовательский вопрос в об-
ласти тестирования на проникновения, а также рассмотрели базовую структуру 
агатных архитектур, в частности BDI. Модель обеспечивает обоснование от ре-
зультатов действий до реагирования на окружающую среду.
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В публикациях [1, 3] намечен подход к дефиниции степени иррегулярно-
сти хеш-кодов, вырабатываемых различными алгоритмами хеширования. Здесь 
мы формализуем показатель иррегулярности и приводим данные машинных 
экспериментов по его оценке для некоторых эвристических алгоритмов.

При хешировании (см. [2]), потенциально большой, но разреженный ди-
намический массив сжимается тем или иным образом в массив длины 
. Оценка качества сжатия описана в [2] (см. также [5]).

Хеширование, как сжатие с перемешиванием, имеет и криптографиче-
скую мотивацию. Поэтому целесообразно наряду со статистическими критери-
ями случайности последовательности хеш-кодов, которые при заданном поро-
говом значении дают дискретный ответ «да/нет», использовать количественные 
показатели. Мы отталкиваемся от классического алгоритма хеширования мето-
дом деления заданному модулю в качестве эталонного. Ему следует приписать 
минимальную (нулевую) степень иррегулярности, так как на диапазоне номе-
ров 1 – m число инверсий перестановки (1,2,..., 1, )m m равно нулю. Максимум 
инверсий ( 1) / 2m m в зеркальной перестановке , 1,...,2,1)m m также свиде-
тельствует о полной регулярности.
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При формировании показателя I иррегулярности мы исходим из стати-
стически оцениваемой средней удаленности числа инверсий n перестановки 
хеш-адресов, полученной на случайно формируемой входной последовательно-
сти адресов из варьируемой длины l , от среднего числа инверсий 

( 1) / 4I l l : /I n I l .

Чем большее значение имеет показатель I , тем менее иррегулярна пере-
становка, доставляемая хеш-алгоритмом. По этой причине, а также в целях 
нормировки показателя иррегулярности на промежуток от нуля до единицы 
(что повышает наглядность), мы вводим нормированный показатель иррегу-
лярности 1 /normI I I . Теперь большее значение normI означает более высо-
кую степень иррегулярности

Опорные значения для l : / 4, / 2, 3 / 4, . Возникающие колли-
зии (когда ( ( ) ( ),h k h k k hk ) мы здесь не рассматриваем, так как их анализ 
их частоты, как одного из критериев качества хеш-алгоритма, описан в [3]; та-
ким образом на случайную последовательность входных номеров хешируемого 
массива накладывается требование отсутствия совпадений ее элементов.

1. Метод умножения
Хеширование задается параметризованной формулой ( ) [ { }]h K Ka .

Значения приведены в табл. 1.

Таблица 1
l 0,25 0,5 0,75 1
I 0,000418 0,00004 0,000052 0,000011

2. Биллиардный метод
При биллиардном хешировании [3] единичная окружность с центром в 

точке (0,0) (или другая гладкая замкнутая линия) разбивается против часовой 
стрелки на p равных дуг 1( , ), 1,...,i iP P i p , длины . Далее, для адреса 
(натурального числа) K выбирается начальный угол 1 1( ) (0, )K и коли-
чество ( )n K последовательных отражений от окружности луча, исходящего в 
начале из точки (1,0)O под углом 1 к оси Ox. Хеш-адрес ( )h K определяет-
ся как номер m дуги 1( , )m mP P , в которую луч попадает в результате последне-
го отражения. При этом угол i каждого следующего упругого отражения под-
вергается случайной деформации. Результаты приведены в табл. 2.

Таблица 2
l 0,25 0,5 0,75 1
I 0,002056 0,000141 0,000086 0,000025
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3. Хеширование Фибоначчи
Хеширование на основе поиска Фибоначчи подробно изложено в [4]. Оно 

осуществляет сжатие массива размера 3 1s в массив размера 3 1sF , где sF –
s -е число Фибоначчи. Результаты приведены в табл. 3.

Таблица 3
l 0,25 0,5 0,75 1
I 0,008214 0,001663 0,0009 0,000521

Рассматриваемые совместно показатели качества сжатия [3] и параметр 
normI дают всестороннюю характеристику эвристических алгоритмов хеширо-
вания, которые всегда, тем не менее, зависят от способа задания параметров. 
Исследование подобной зависимости для каждого отдельно взятого хеш-
алгоритма может являться самостоятельным предметом исследования.
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скрипторы. Предложены сферы применения алгоритмов для беспилотных авиационных си-
стем (БАС) и проблемы, которые можно минимизировать при использовании того или иного 
алгоритма детектирования особых точек. В эксперименте предполагается работа алгоритмов с 
«эталонным» изображением, т. е. с уже готовым, качественным изображением местности 
(возможно спутниковый снимок).
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ALGORITHMS FOR DETECTING SINGULAR IMAGE POINTS ORB, 
BRISK, AKAZE IN THE WORK OF UAS TECHNICAL VISION 

This article discusses such algorithms for detecting singular points, as well as their descriptors. The 
fields of application of algorithms for UAS and problems that can be minimized when using a par-
ticular algorithm for detecting singular points are proposed. In the experiment, algorithms are sup-
posed to work with a "reference" image, that is, with a ready-made, high-quality image of the terrain 
(possibly a satellite image). 
Keywords: ORB, AKAZE, BRISK, FAST, BRIEF, descriptor, special point, brightness of points, 
UAS, navigation, fire extinguishing, search for people. 

Введение
Беспилотные авиационные системы в нынешних реалиях выполняют 

большое количество операций, помогая как в поиске людей, так и в локализа-
ции пожаров. Не редко в таких случаях используется видеосъемка или так 
называемое «техническое зрение». Также компьютерное зрение применяется и 
в навигации БАС. Неточное определение очагов возгорания или ложное обна-
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ружение человека ведет к потере времени, необходимого для локализации по-
жара или спасения жизни человека. В навигации, неточное определение поса-
дочной зоны, влечет за собой финансовые расходы по ремонту, а что еще хуже 
к покупке нового аппарата. Оборудование, устанавливаемое на БАС, предпола-
гает работу с алгоритмами детектирования особых точек получаемого (эталон-
ного) изображения. В статье пойдет речь о таких алгоритмах, как ORB (Orient-
ed FAST and Rotated BRIEF), AKAZE (Accelerated-KAZE) и BRISK (Binary Ro-
bust Invariant Scalable Keypoints).

Алгоритм ORB
ORB представляет собой слияние детектора ключевых точек FAST (FAST 

Keypoint Orientation) и бинарного дескриптора BRIEF с модификациями для 
повышения производительности. Сначала применяется детектор FAST, кото-
рый создает в окрестности каждой точки изображения окружность равную 16 
пикселям для обнаружения угловых точек. Затем оценивается яркость точек на 
окружности по сравнению с яркостью ее центра. В случае, когда таких точек 
найдется больше 3/4, то центр окружности можно считать особой точкой. Затем 
применяется мера угла Харриса [1], чтобы среди всех найденных особых точек 
оставить только наиболее подходящие. 

Рис. 1. Радиус точки FAST детектора

После детектора ключевых точек FAST в работу вступает дескриптор 
BRIEF, задача которого заключается в детектировании объекта при его враще-
нии. Дескриптор имеет вид вектора длиной 256, который представляет из себя 
результаты бинарных тестов в радиусе особой точки. Сравниваются значения 
яркости в окрестности, но с большим радиусом. Вся битовая характеристика 
BRIEF обладает значительной дисперсией, которая достигает значения 0,5. 
Особенность заключается в том, что как только вектор совпадает с направлени-
ем ключевой точки, то его дисперсия становится более рассредоточенной. 
Большое значение дисперсии делает функцию более понятной, потому что ее
реакция на входные значения будет более существенной
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Алгоритм AKAZE
AKAZE основан на нелинейной диффузионной фильтрации, подобной 

KAZE, но его нелинейные масштабные пространства построены с использова-
нием вычислительной структуры Fast Explicit Diffusion (FED), которая отвечает 
за поиск ключевых точек изображения. Алгоритм строит пирамиду изображе-
ний (пирамидальная структура) для увеличения скорости нелинейных про-
странственных вычислений в масштабе.

Дeтeктирoвaниe oсoбых тoчeк прoисхoдит с пoмoщью пoстрoeния функци-
ональной детерминанты для кaждoгo кoмпoнeнтa нeлинeйных мaсштaбных 
прeстaвлeний iL исхoднoгo изображениям, a зaтeм вычислeния oпрeдeлитeля [2]:

2 2
, ( )i i i i

H i norm xx yy xyL L L L 2 2
, ( )i i i i

H i norm xx yy xyL L L L , (1)

гдe i
xxL , i

yyL , i
xyL – прoизвoдные i-го изoбрaжения втoрoго пoрядка, ,i norm – ко-

эффициент, определяемый масштабом изображений, на котором вычисляется 
значение функции.

Дескриптор AKAZE основан на модифицированном двоичном алгоритме 
локальной разности (Modified-Local Difference Binary, M-LDB). Работает он 
следующим образом: для особой точки, найденной в ограниченном масштабе 
( i ), применяются первые производные xL и yL , затем, основываясь на полу-
ченных данных, все рассматриваемые области ориентируются в направлении 
заданным детектором.

Алгоритм BRISK

BRISK в качестве детектора особых точек изображения использует FAST,
а роль дескриптора выполняет BRIEF. Как только особые точки были обнару-
жены строится пирамида, которая состоит из 4 внешних октав iс и 4 внутрен-
них октав id , 0 3i 0 3 [3]. Это делается для того, чтобы алгоритм «узнавал»
фотографию с разных ракурсов. Формирование октав происходит путем 
уменьшения исходного изображения ( 0с ) в 2i раза. А внутренние октавы

уменьшаются в 2 2
3

i раза от 0c и располагаются между ic и 1ic .

Дескриптор BRIEF, учитывая набор ключевых точек (с уточнением до 
субпикселей и соответствующих значений масштаба с плавающей запятой), со-
ставляется в виде двоичной строки путем объединения результатов сравнения 
яркости. Сравнение яркости происходит с помощью разбиения области вокруг 
особо точки на 60 участков. Чтобы достичь инвариантности вращения (узнава-
емости участка с любого ракурса) дескриптором определяется характерное 
направление каждой ключевой точки.
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Рис. 2. Поиск особой точки с максимальным значением S [4] 

Сравнение и результаты
Проводим сравнение рассматриваемых в работе алгоритмов ORB,

AKAZE, BRISK основываясь на результатах, полученных в ходе эксперимен-
тов. Входные данные по таблицам: 100 фотографий с ярко выраженными дета-
лями. Обращаю внимание, что сравнение фотографий происходит с разных ра-
курсов, т. е. ракурс «эталонной» фотографии отличается, от ракурса фотогра-
фии, для которой совершается поиск. 

Работа выполнена в разработанной Патиным Михаилом Владиславовичем
приложении для ОС Android.

Пояснения к таблицам:
« maxv » – максимальная скорость выполнения операции. Параметр maxv

={0.7, 0.75, 0.8, 0.85, 0.9}. 
«Сжатие» – количество пикселей.
«Время» – время, затраченное на выполнение операции. Единица изме-

рения – секунды.
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«Групп» – количество определенных групп.
«Ложных групп» – группы, в которых все сопоставления ложные.
«Ошибки в группах» – если есть как минимум две схожих фотографии в

группе, то каждая не схожая с этими двумя считается ошибкой.
«Фотографии без группы» – фотографии, которые не были определены

в какую-либо группу.
«Кол-во связей» – число связей, по которым были определены группы,

связи фотографий без групп не учитываются.

Таблица 1 

Лучшие результаты работы программы. Фотографии высокого качества

Метод maxv Сжатие Время 
сек. Групп Ложных 

групп

Ошибок 
в груп-
пах

Фотографий 
без группы

Кол-
во 

связей
ORB 0,8 300 35 39 3 1 12 4002
ORB 0,75 600 35 38 1 0 15 4024

BRISK 0,8 300 115 42 0 0 2 6695
BRISK 0,75 600 550 43 0 0 0 13862
AKAZE 0,8 300 26 38 0 1 14 3315
AKAZE 0,9 600 262 41 0 0 5 14631

При работе программы наилучшие результаты показал алгоритм BRISK.
Алгоритм выбран лучшим по сравнению с AKAZE из-за наименьших показате-
лей параметров «ошибок в группах» и «фотографий без группы».

Таблица 2 

Лучшие результаты работы программы. Фотографии с шумом

Метод maxv Сжатие Время 
сек. Групп Ложных 

групп

Ошибок 
в груп-
пах

Фотографий 
без группы

Кол-
во 

связей
ORB 0.8 300 34 35 2 2 19 2073
ORB 0.9 600 176 38 0 3 12 4655

BRISK 0.85 300 430 41 0 1 6 4250
BRISK 0.8 600 3264 42 0 1 2 6044
AKAZE 0.8 300 23 34 3 6 20 1996
AKAZE 0,85 600 219 40 0 1 5 6165

В случае, когда на фотографии добавлен шум, лучшие результаты показал 
алгоритм AKAZE. Данный алгоритм выбран лучшим из-за наименьшего коли-
чества ошибочных, ложных групп и фотографий без группы.

_____________________________________________________________________________________________________________-      



160

Таблица 3 

Лучшие результаты работы программы. Размытые фотографии

Метод maxv Сжатие Время 
сек. Групп Ложных 

групп

Ошибок 
в груп-
пах

Фотографий 
без группы

Кол-
во 

связей
ORB 0,75 300 21 34 0 0 26 2246
ORB 0,85 600 32 32 4 4 23 2736

BRISK 0,75 300 6 22 1 0 51 994
BRISK 0,8 600 6 30 4 1 34 1272
AKAZE 0,85 300 17 33 4 6 21 1922
AKAZE 0,8 600 21 38 0 0 14 2936

Первенство забирает алгоритм AKAZE. Дескриптор наилучшим образом 
справился при размере изображения 600 пикселей, показав 0 ложных групп и 0 
ошибок в группах, хотя ORB при размере изображения 300 пикселей не уступа-
ет в вышеперечисленных параметрах, но имеет большее количество фотогра-
фий без групп.

Заключение
В двух из трех проведенных экспериментов лучшим себя показал алго-

ритм AKAZE. Для работы БАС при тушении пожаров и поиска людей с имею-
щимися спутниковыми снимками алгоритм AKAZE обеспечит высокие пара-
метры точности обнаружения человека или очага возгорания. 

Точность обнаружения человека позволит поисково-спасательной группе 
самым быстрым образом найти и помочь потерявшемуся. 

Точная локализация пожара позволит БАС быстро приступить к ликвида-
ции очага пожара или препятствию его распространения, в том числе своевре-
менно среагировать службам спасения.

Если рассматривать техническое зрение, как помощник в навигации БАС 
(посадке), то алгоритм AKAZE позволит свести обнаружение ложных мест по-
садки к минимуму, что в свою очередь уменьшает затраты на ремонт и время на 
поиски потерявшихся БАС.
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ИССЛЕДОВАНИЕ ВАРИАНТОВ МОДЕРНИЗАЦИИ 
ИНФРАСТРУКТУРЫ ТРАНСПОРТНОГО ТЕРМИНАЛА 

НА ОСНОВЕ ВЕРОЯТНОСТНЫХ МОДЕЛЕЙ

Сегодня морские пассажирские порты и терминалы (крупные транспортные терминалы) тре-
буют разработки новых моделей и методов для эффективного планирования работы и точного 
прогнозирования развития портовой инфраструктуры с учетом влияния внешней среды. Та-
кие ключевые элементы как развитие морских пассажирских портов, их модернизация, изме-
нения в маршрутных круизных и паромных сетях, особенно актуальны в условиях восстанов-
ления пассажиропотока после постепенного снятия ограничений Covid-19. Стремясь достичь 
докризисного уровня интенсивности круизных судов и пассажиропотока, необходимо вклю-
чать вероятностные процессы в модели управления портом. Необходимо производить оценку 
не только на основе имеющегося расписания судозаходов, но и оценивать различные вариан-
ты на основе моделирования с учетов вероятностных процессов. Ввиду увеличения размеров 
круизных и паромных судов перед многими портами стоит задача модернизации системы 
причалов. В качестве объекта исследования был выбран регион Балтийского моря. Объектом 
исследования был выбран поток круизных и паромных судов морского пассажирского порта 
Санкт-Петербурга "Морской фасад". В результате исследования представлена новая стоха-
стическая модель и проведено сравнение результатов с известными законами распределения. 
На основе полученных данных определена надежная область принятия решений по интенсив-
ности круизных линий и необходимости модернизации инфраструктуры. Предлагаемая мо-
дель формируется на оценке динамики нестационарной интенсивности движения с последу-
ющим применением корреляционно-регрессионного анализа и последующим исследованием 
характеристик случайной функции, описывающей интервалы между отдельными прибытиями 
круизных судов. Далее полученные данные используются для оптимизационных эксперимен-
тов в программной среде AnyLogic для моделирования годовой ситуации с целью комплекс-
ной оценки работы морского порта и принятия решения по модернизации причалов. 
Ключевые слова: транспортные процессы, математическое моделирование, паромная сеть, 
стохастическая модель, модернизация инфраструктуры, морской пассажирский порт, приня-
тие решений
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RESEARCH OF VARIANTS OF MODERNIZATION OF TRANSPORT 
TERMINAL INFRASTRUCTURE BASED ON STOCHASTIC MODELS 

Modern passenger ports and terminals (main transport hubs) require the development of new models 
and methods for effective work planning and accurate forecasting of infrastructure development to-
day. Such key transport infrastructure point as development of sea passenger ports, their moderniza-
tion, and changes in route cruise and ferry networks are especially relevant in conditions of passen-
ger traffic recovery after gradual lifting of Covid-19 restrictions. In an effort to achieve pre-crisis 
levels of cruise ship and passenger traffic, it is necessary to incorporate stochastic processes into port 
management models. It is necessary to make an assessment not only based on the existing schedule 
of ship arrivals, but also to evaluate various options based on modeling with regard to probabilistic 
processes. In view of increase in size of cruise and ferry vessels, many ports face the task of modern-
ization of berths. The Baltic Sea region was chosen as an object of research. The flow of cruise and 
ferry vessels of the sea passenger port "Passenger port St. Petersburg "Sea Facade" was chosen as an 
object of research. As a result of the research a new stochastic model was presented and the results 
were compared with known distribution laws. Based on the obtained data a reliable decision-making 
area on cruise lines intensity and the necessity of infrastructure modernization is defined. The pro-
posed model is formed on the estimation of the dynamics of non-stationary intensity of traffic with 
subsequent application of correlation-regression analysis and subsequent investigation of the charac-
teristics of the random function describing the intervals between individual arrivals of cruise ships. 
Then the obtained data are used for optimization experiments in the software environment AnyLogic 
for modeling the annual situation for the purpose of complex assessment of the seaport operation and 
making decisions on modernization of berths.  
Keywords: transport processes, mathematical modeling, ferry network, stochastic model, infrastruc-
ture modernization, sea passenger port, decision making 

Введение
Актуальность проблемы исследования обусловлена постоянно возраста-

ющей ролью морских пассажирских портов в мировых транспортно-
экономических системах. Кризисные явления и усиление конкуренции между 
морскими портами во всех звеньях логистических сетей создают растущее эко-
номическое давление на операционную деятельность каждого из них, что тре-
бует увеличения портовых мощностей. Текущая ситуация имеет очень сложный 
характер, связанный с внешней средой, оказывающей существенное влияние на 
морскую паромную и круизную индустрию. Переход от известных детермини-
рованных моделей в сфере исследования пассажирских морских перевозок к 
разработке вероятностных моделей, сегодня находится в центре внимания. 
Необходимо отметить, что данная проблема особенно актуальна при строитель-
стве нового морского пассажирского терминала или модернизации нескольких 
причалов, при ситуации, когда один причал может использоваться как для па-
ромного судна, так и для грузового. Руководителям пассажирских морских 
терминалов необходимо решать проблему стратегического развития для мак-
симизации пассажиропотока и увеличения интенсивности круизных и паром-
ных судов, изменения положения порта в регионе моря и на рынке пассажир-
ских перевозок. В статье [1] предлагается модель и метод на основе диаграмм 
Circos для определения положения порта по отношению к другим.

Известно, что реализация долгосрочных целей устойчивого развития 
морских пассажирских перевозок, достижение желаемых результатов, преодо-
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ление негативного воздействия факторов нестабильной внешней среды опреде-
ляется выбранным курсом, заложенным в основу стратегического управления.
В связи с пандемией COVID-19 глобальная круизная мобильность приостано-
вилась, чего нельзя сказать о локальной мобильности. Именно локальная мо-
бильность сегодня дает возможность возобновить регулярное движение как 
можно быстрее. К таким регионам, следует отнести регион Балтийского моря. 

Морские пассажирские порты и терминалы требуют разработки новых 
моделей и методов на основе имитационного моделирования для оценки путей 
модернизации инфраструктуры, оценки эффективности портовых операций для 
эффективного планирования работы и точного прогнозирования развития мор-
ского пассажирского порта. Также следует отметить, что актуальными являют-
ся вопросы модернизации портовой инфраструктуры и околотерминального го-
родского транспортного пространства и исследование моделей взаимодействия 
систем "круизная компания – морской пассажирский порт – город". Эти вопро-
сы актуальны для портов, которые активно модернизируют инфраструктуру, 
внедряют новые логистические услуги и, как следствие, меняют как свое поло-
жение в регионе и на рынке, так и повышают привлекательность города и стра-
ны.

Имитационное моделирование необходимо использовать при принятии 
решения о модернизации морских пассажирских портов ввиду возможности 
оценки различных сценариев. Несмотря на известный график прибытия судов в 
порт в начале навигации, для модернизации инфраструктуры необходимо мо-
делировать различные варианты загруженности причалов. В данной работе 
предлагается использовать стохастическое моделирование как один из вариан-
тов учета различных сценариев для определения различных вариантов загрузки 
причалов. При этом проверка предлагаемого математического аппарата произ-
водится на основе известных данных расписаний судозаходов. На основе вы-
полненного исследования, как приведено в работах [2, 3], предлагаемый вари-
ант значительно повышает точность принятия решения по модернизации ин-
фраструктуры морского пассажирского порта.

Анализ загруженности причалов морского пассажирского порта
Основными исходными параметрами для исследования инфраструктуры 

морского порта являются входящий поток круизных и паромных судов, разме-
ры круизных и паромных судов, их пассажировместимость, время швартовки и 
обработки, маршрутные паромные сети. При начальном строительстве каждого 
морского порта широко используются аналитические модели [1, 2]. Они соот-
ветствуют нормативному количеству причалов и интенсивности прибытия су-
дов. Как правило, через определенный промежуток времени возникает необхо-
димость изменить инфраструктуру порта, увеличить причалы для возможности 
швартовки более крупных круизных судов. В статье авторов [3] на основе де-
тального анализа таких моделей как Anyport, Workport, Three generations [3, 4,
5] представлены различные модели развития морских пассажирских портов, 
характеризующиеся различными уровнями развития маршрутных транспорт-
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ных сетей. На основе анализа этих моделей определена необходимость иссле-
дования интенсивностей входного потока круизных и паромных судов и опре-
деления зависимости от портовой инфраструктуры. К примеру, с точки зрения 
привлечения новых круизных маршрутов руководителям портов необходимо 
точное понимание возможностей портовой инфраструктуры. Эта проблема 
должна решаться только путем моделирования и разработки новых цифровых 
транспортных моделей, которые позволят решить задачу прогнозирования раз-
вития морского порта с учетом факторов внешней среды и возможных стоха-
стических процессов.

Ключевую роль в таких исследованиях должны играть стохастические 
модели, которые учитывают фактор неопределенности и характеризуют его 
влияние на деятельность порта. Использование этих моделей позволяет повы-
сить надежность работы портовой системы. Несмотря на существование графи-
ков прибытия судов, развитую координацию расписаний и планов, при реше-
нии проблемы прогнозирования развития необходимо переходить к моделиро-
ванию различных сценариев, которые базируются на цифровых транспортных 
моделях. Транспортный поток оказывает прямое влияние на процессы работы 
порта. Прежде всего, необходимо оценить имеющуюся интенсивность судоза-
ходов круизных и паромных судов. На рис. 1 приведена статистика прибытий 
судов в пассажирский порт Санкт-Петербург "Морской фасад", когда проводи-
лась навигация с 2015–2019 годов (по имеющимся данным расписания [7]).

           

Рис. 1. Распределение прибытий круизных и паромных судов в "Пассажирский порт Санкт-
Петербург "Морской фасад", схема причалов морского порта (1–7 причалы)

На основе известного графика судов был выполнен анализ размеров кру-
изных и паромных судов и их распределение по причалам. Результат выпол-
ненного анализа представлен на рис. 2.

На основе анализа размеров и тоннажа круизных судов было установле-
но, что большинство круизных судов имеют длину более 218 м, почти половина 
из них – более 288 м. Следовательно, нагрузка на причалы № 1 и № 7 в мор-
ском порту должна быть повышенной для крупных судов. Кроме того, эти при-
чалы находятся ближе всего к морю, что упрощает маневрирование судов. Это 
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подтверждает диаграмма распределения судов по причалам, представленная на 
рис. 1. 

Рис.2. Анализ длины круизных и паромных судов для пассажирского порта Санкт-
Петербурга "Морской Фасад”

На основе анализа погрузочных причалов было установлено, что крупные 
суда длиной от 218 до 288 м швартуются у причалов № 3 и 5. Такая конфигура-
ция может принять наибольшее количество крупных лайнеров в порту. Причал 
№ 4 очень редко принимает суда, только 3 в течение 2019 года.

Стохастическая модель прибытия круизных судов 
в морской пассажирский терминал

Моделирование различных вариантов заходов круизных и паромных су-
дов необходимо выполнять для прогнозирования и обоснования будущих изме-
нений инфраструктуры порта [2, 3, 8]. Классическая модель оценки интенсив-
ности движения основана на пуассоновском законе распределения [9, 10] (или к 
примеру, на основе моделей систем массового обслуживания), следовательно, 
интервал между прибытиями судов подчиняется экспоненциальному распреде-
лению с плотностью:

( ) ,t
kf t e (1)

Известно, что пуассоновский поток является стационарным, ординарным 
и не имеет последействия. Если круизные суда работают на линии, то время 
прибытия (захода) в порт известно с определенной точностью. Тем не менее, не 
исключено действие неблагоприятных случайных факторов, которые могут 
привести к задержке прибытия круизного судна, а также возможность относи-
тельно небольших отклонений от расписания. На самом деле интенсивность 
движения может изменяться под воздействием различных факторов внешней 
среды. При моделировании в цифровой среде Anylogic за счет вычислительных 
мощностей можно рассматривать не только стационарный поток, но и стоха-
стический, учитывающий последействие различных внешних факторов. В рас-
четах это можно учесть, рассматривая прибытие судов на основе гамма-
распределения. Для этого можно использовать как значения интенсивности на 
выбранных временных интервалах, так и ее значения для каждой пары "сосед-
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них" прибытий судов (в этом случае значение является обратным интервалу 
между ними). Получив функцию интенсивности, можно переходить к анализу 
нестационарного судопотока. Рассмотри предлагаемую математическую мо-
дель в следующем виде:

,0 0 .
0 0

1
0 ,( ) ( )

( ) ,
( )

t t tv
v

r
v t t t

v
t t e

f t
r

(2)

где 0vt – интервал между приходами круизных судов; – интенсивность 
входящего потока судов; r – закон распределения ( 0r ); ( )r – гамма-
распределение. 

Результаты моделирование количества судозаходов 
с использованием вероятностных моделей

Для выполнения исследования была создана специализированная новая 
имитационная модель в программной среде Anylogic [11]. Данная модель харак-
теризуется большой детализацией инфраструктры морского пассажирского 
порта. На основе исходных данных были проведены эксперименты с различ-
ными интенсивностями прибытий круизных и паромных судов в соответствии с 
различными типами математических распределений. Время швартовки судов 
распределено в соответствии с распределением. При реализации модели были 
использованы следующие варианты моделирования:

1) моделирование работы морского пассажирского порта на основе из-
вестного расписания прибытия круизных и паромных судов за прошедшие пе-
риоды (за основу были взяты данные открытых расписаний);

2) моделирование различных вариантов интенсивности прибытия круиз-
ных и паромных судов в порт. В данном случае использовались нормальный, 
экспоненциальный законы распределения и было предложено использовать 
Гамма-распределение.

Моделирование основано на известных месяцах навигации применяло 
для проверки работы модели. При таком подходе правильность модели сначала 
проверяется с использованием данных из известных расписаний работы портов, 
к примеру, в 2018 и 2019 годах. Проведение таких экспериментов подтвердило 
корректность модели. 

Затем была проведена серия экспериментов с учетом вероятностных про-
цессов прибытия круизных судов в порт. Например, время моделирования со-
ставляет 1 год, а для прибытия судов в 2019 году взята средняя интенсивность –
265 судов в год.

Результаты моделирования с учетом различных законов распределения 
приведены в табл. 1. 

Чтобы оценить необходимость принятия решений для модернизации 
инфраструктуры и принятия решений, необходимо с достаточной точностью 
знать возможные колебания входного потока круизных и паромных судов. 
Наибольшую точность даст объединение доверительных интервалов всех 

_____________________________________________________________________________________________________________-      



168

распределений, поэтому на выходе получится доверительный интервал, удо-
влетворяющий всем распределениям. Такой интервал будет наиболее точно 
предсказывать возможное количество судов, заходящих в морской пассажир-
ский порт. 

Таблица 1 

Результаты моделирования различной интенсивности круизных судов

Количество 
экспери-
ментов

Гамма распределение 
(общее количество 

судов)

Распределение Пуассо-
на (общее количество 

судов)

Нормальное распределение 
(общее количество судов в 

год)
1 247 263 249
2 289 221 240
3 240 269 242
4 297 273 264
5 280 320 284
6 264 317 266

Результаты моделирования различных интенсивностей заходов судов в 
порт приведены на рис. 3. 

Рис. 3. Комбинированные экспериментальные результаты моделирования судозаходов 
круизных и паромных судов при использовании Пуассоновского распределения, 

Нормального распределения и Гамма распределения

На основе проведенной серии экспериментов выделен доверительный ин-
тервал, который отражает ситуацию загруженности причалов и интенсивностей 
работы для морского пассажирского порта. На основе полученных результатов 
открывается возможность произвести оценку загруженности причалов при раз-
личных вариантах влияния внешней среды.
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Заключение
На основы выполненных экспериментов можно определить, что вероят-

ности состояний порта близки к экспериментальным значениям загрузки. 
Наибольшая интенсивность круизных и паромных судов была достигнута при 
использовании гамма-распределения. 

По результатам моделирования был спрогнозирован интервал возможных 
колебаний количества судов, прибывающих в пассажирский морской терминал 
в течение года. Прогноз был сделан с учетом фактической структуры судопото-
ка за последние годы навигации по значению интенсивности 2019 года. Про-
гнозирование возможных колебаний потока судов, особенно в условиях совре-
менной эпидемиологической ситуации, позволяет снизить неопределенность и 
заранее подготовиться к принятию соответствующих управленческих решений, 
в том числе и по модернизации инфраструктуры, в морских пассажирских пор-
тах в настоящее время. Решение этой задачи является весьма актуальным для 
судоходства 2022 года и последующих лет, поскольку включает в себя стоха-
стические процессы, обусловленные влиянием внешней среды. Практическая 
реализация разработанной модели может быть применена в других морских 
пассажирских портах и терминалах, что позволяет говорить о возможности ши-
рокого применения предлагаемого в работе исследования. Разработанная циф-
ровая имитационная модель обладает качественной детализацией выполнения и 
точность воспроизведения операционных процессов морского пассажирского 
порта. Приведенное решение и разработанную модель можно применять для 
других транспортных терминалов. 
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АСПЕКТЫ РАЗРАБОТКИ ВИРТУАЛЬНОГО ВОЛЬТМЕТРА 
НА БАЗЕ МИКРОКОНТРОЛЛЕРА ATMEGA 8

Возможность обеспечения высокой точности измерений напряжения является важной зада-
чей, находящей множество прикладных применений в промышленности и науке. В настоящее 
время широко используются виртуальные приборы для моделирования различных электрон-
ных схем. Эти приборы обладают определенной точностью, которая исследуется в данной ра-
боте. Актуальность работы заключается в необходимости повышения качества измерений 
напряжения в средах создания моделей принципиальных электрических схем, оценки по-
грешностей этих виртуальных схем в сравнении с реальными прототипами.
Ключевые слова: виртуальный измерительный прибор, Proteus, Multisim, погрешность изме-
рений
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ASPECTS OF THE DEVELOPMENT OF A VIRTUAL VOLTMETER  
BASED ON THE ATMEGA 8 MICROCONTROLLER 

The ability to provide high accuracy voltage measurements is an important task that finds many ap-
plications in industry and science. Currently, virtual instruments are widely used to simulate various 
electronic circuits. These devices have a certain accuracy, which is investigated in this paper. The 
relevance of the work lies in the need to improve the quality of voltage measurements in the envi-
ronment for creating models of circuit diagrams, assessing the errors of these virtual circuits in com-
parison with real prototypes. 
Keywords: virtual measuring instrument, Proteus, Multisim, measurement uncertainty.

В процессе разработки виртуальных измерительных приборов, необходи-
мо проанализировать вопрос сходимости измерений между созданным прото-
типом и реально существующим прибором, необходимо рассчитать величину 
погрешности, чтобы впоследствии виртуальному прототипу присвоить класс 
точности, дать возможность прибору войти в реестр средств измерений. 

В современном производстве, мы имеем проблемы с качеством работы 
приборов, которые зависят от ряда погрешностей (например, пыль, вибрация, 
влажность и т. д.). Использование виртуальных измерительных приборов ре-
шило бы данные проблемы.
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Из приведенных выше типов вольтметра для реализации на макетной 
плате и создания виртуальной модели мною был выбран цифровой электрон-
ный вольтметр VOLTCRAFT MXD-4660A (рис. 1). 

Мультиметр VOLTCRAFT MXD-4660A характеризуется высокой точно-
стью измерений и большой разрешающей способностью. Разрядность данного 
мультиметра составляет 19 999 отсчетов, 10 ячеек памяти используется для 
фиксирования результатов измерений.

Погрешность при измерении постоянного напряжения в диапазоне от 200
мВ до 200 В составляет ±0,05%. Исходя из этого, можно предположить, что из-
мерения данного лабораторного мультиметра очень точны и их можно принять 
за эталонные для сравнения с показаниями вольтметра. Созданный прибор по-
казан на рис. 1. Он собран на макетной плате, смоделирован в программной 
среде Proteus.

Рис. 1. Созданный макет мультиметра с прототипом в виртуальном виде (справа) и 
мультиметр лабораторный VOLTCRAFT MXD-4660A (слева)

При создании прототипа в качестве основного интеллектуального модуля
используется микроконтроллер ATmega8 [2], представленный на рис. 2. Его вы-
бор обусловлен низкой стоимостью и надежностью. 

ATmega8 создан по технологии КМОП. Данная технология предполагает 
задействование биполярных транзисторов с изолированным затвором – это поз-
воляет существенно уменьшить энергопотребление по сравнению с технологий 
ТТЛ. Быстродействие – 1 MIPS на 1 МГц рационально по отношению це-
на/энергоемкость.

Рис. 2. Микроконтроллер ATmega8
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Создание программного обеспечения (ПО) устройства осуществлялось на 
языке C в среде Atmel Studio 6 от компании Atmel. Это бесплатная интегриро-
ванная среда разработки (IDE) для создания программ для микроконтроллеров 
семейства ARM и AVR, функционирующая в операционной системе Windows 
10. Atmel Studio включает в себя компилятор C/C++ и симулятор, который дает 
возможность проверить работоспособность программы без загрузки в микро-
контроллер. Интерфейс среды разработки Atmel Studio 6 приведен на рис. 3.

Рис. 3. Интерфейс среды разработки Atmel Studio 6

Созданная программа микроконтроллера позволяет проводить обработку 
сигнала, поступающего с делителя напряжения на порт PC4, и затем выводить 
информацию на экран семисегментного индикатора. 

В программе Proteus 8 Professional была создана виртуальная модель ис-
следуемого вольтметра [3]. После создания схемы и загрузки прошивки в мик-
роконтроллер появляется возможность запустить симуляцию в Proteus 8 Profes-
sional. Процесс симуляции приведен на рис. 4.

Светодиодный индикатор показывает значение измеряемого напряжения 
17,04 В, однако на встроенном вольтметре отображается 17 В. Это значит, что 
присутствует определенная погрешность. Для ее снижения используется пере-
менный резистор RV2.

В процессе исследования были проведены измерения в лаборатории с ис-
пользованием лабораторного мультиметра VOLTCRAFT MXD-4660A, источ-
ника питания GW Instek GPC – 6030D и вольтметра, собранного на макетной 
плате. Процесс измерений представлен на рис. 5. В процессе измерений была 
поставлена задача исключить метрологический отказ, который свойственен для 
подобного типа оборудования. Метрологический отказ – выход метрологиче-
ских характеристик средства измерений за установленные пределы. В данной 
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методике метрологический отказ был исключен за счет применения электрон-
ных приборов [4].

Рис. 4. Процесс симуляции

Рис. 5. Процесс измерений

Полученные результаты измерений, а также расчет погрешностей приве-
дены на рис. 6 и 7. 
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Рис. 6. Результаты измерений лабораторного мультиметра и собранного вольтметра
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Рис. 7. Результаты измерений лабораторного мультиметра и собранного вольтметра

Всего было проведено 31 измерение в диапазоне 0–6 В с шагом 0,2 В. 
Второй столбец представляет собой напряжение на генераторе. 
Пример расчета абсолютной погрешности в измерении № 3:

ИЗМ Д 0,38 0,43 0,05V V V В . 

В данном случае в формулу добавлен модуль, потому что интерес пред-
ставляет величина погрешности, а не в какую сторону (отрицательную или по-
ложительную) она отклоняется.

Пример расчета относительной погрешности в измерении № 3:
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Д

0,05 100% 11,63%
0,43

VV
V

. 

В начале измерений относительная погрешность достаточно велика (25% 
в измерении № 2, 11,6% в измерении № 3), однако по мере увеличения значе-
ния напряжения эта погрешность начинает уменьшаться (0,83% в измерении №
31). Объясняется это тем, что среднее значение абсолютной погрешности 0,05 В 
с отклонением не больше 0,02 В, однако ее вклад в точность измерений при 
увеличении значения напряжения уменьшается.

Действия по измерению напряжения аналогично, были проведены для 
виртуальной модели вольтметра в программе Proteus8 Professional. Результаты 
представлены на рис. 8, 9.

Рис. 8. Результаты измерений виртуального вольтметра 
и аппаратного вольтметра в Proteus
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Рис. 9. Результаты измерений виртуального вольтметра 
и аппаратного вольтметра в Proteus
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В качестве генератора сигнала использовалась виртуальная модель из ба-
тареи 21 В и переменного резистора, средством для измерения действительного 
значения напряжения выступил аппаратный вольтметр, встроенный в среду 
Proteus. Всего было проведено 31 измерение в диапазоне 0–6 В с шагом 0,2 В.

Пример расчета абсолютной погрешности в измерении № 4:

ИЗМ Д 0,62 0,63 0,01V V V В . 

В данном случае в формулу добавлен модуль, потому что интерес пред-
ставляет величина погрешности, а не в какую сторону (отрицательную или по-
ложительную) она отклоняется.

Пример расчета относительной погрешности в измерении № 3:

Д

0,0 100% 1,59%
0,63

VV
V

. 

Рассчитанные средние значения абсолютной погрешности соответственно
равны 0,5 В для вольтметра и 0,01 В для модели. Можно сделать вывод, что по-
казания виртуального прибора точнее в 5 раз! Были также вычислены средние 
значения относительной погрешности. Для вольтметра средняя относительная 
погрешность составила 3,53%, а для виртуальной модели – 0,37%. Следова-
тельно, относительная погрешность виртуальной модели прибора меньше в 9,5 
раз. 

Анализ результатов измерений показывает, что виртуальная модель явля-
ется более точной по сравнению с вольтметром, реализованным на макетной
плате. Это происходит по некоторым причинам. Во-первых, сборка на макетной 
плате не способна обеспечить хорошее соединение между элементами. Из-за 
этого возникает переходное сопротивление, влияющее влияет на качество из-
мерений. Во-вторых, устройство подвержено влиянию различного электромаг-
нитного излучения, радиоволн и прочих помех, которые мешают получить 
нужное значение напряжения. В-третьих, благодаря современным вычисли-
тельным алгоритмам моделирование в программе Proteus 8 Professional позво-
ляет измерить напряжение более точно, чем в случае с реальным прибором.

Однако определенная погрешность имеется также и в виртуальной моде-
ли. Это вызвано недостаточно точной настройкой калибровочного резистора 
RV2 в модели [1].
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МОДЕЛИРОВАНИЕ ТРАНСПОРТНЫХ ПОТОКОВ 
В СИСТЕМЕ ТРАНСПОРТИРОВКИ СБОРНЫХ ГРУЗОВ

Выявлены закономерности, влияющие на загрузку транспортной сети и представлена модель 
поведения транспортной системы, включающей в оборот новые средства укрупнения малых 
партий грузов. Показано, что в условиях внедрения новых средств укрупнения грузовых мест, 
грузы будут перевозиться по той же транспортной сети, но принципиально будет обеспечена 
возможность привлечения видов транспорта, способных расширить границы применения 
контейнерных технологий в глубину тыловых территорий. Целью моделирования транспорт-
ных потоков при организации перевозки сборных грузов с применением внутриконтейнерных 
модулей является установление связи между основными характеристическими и переменны-
ми: скоростью перевозок; плотностью перевозок; пропускной способностью участков. Связь 
между независимыми переменными обеспечивается через консолидированный транспортный 
поток. В качестве основного критерия оценки результатов моделирования выбрана совокуп-
ная стоимость передвижения грузов всеми видами транспорта. Расчет корреспонденций и их 
расщепление предлагается проводить последовательно, с опорой на известную загрузку сети. 
Полученные результаты показывают снижение нагрузки на транспортную сеть в результате 
применения новых средств укрупнения сборных грузов. 
Ключевые слова: сборные грузы, моделирование транспортных процессов, загрузка транс-
портной сети, транспортный поток, распределение потока.

O. A. Izotov* 
PhD, Tech. 
A. L. Kuznetsov**
Dr. Sc. Tech., Рrofessor
*St. Petersburg State University of Aerospace Instrumentation
**Admiral Makarov State University of Maritime and Inland Shipping

SIMULATION OF TRANSPORT FLOWS IN ASSEMLED
CARGO TRANSPORTATION SYSTEM 

The regularities affecting the loading of the transport network are revealed and a model of the behav-
ior of the transport system is presented, which includes new means of enlarging small shipments into 
circulation. It is shown that in the conditions of the introduction of new means of enlarging cargo 
spaces, cargo will be transported along the same transport network, but in principle it will be possi-
ble to attract modes of transport that can expand the boundaries of the use of container technologies 
into the depths of the rear territories. The purpose of modeling traffic flows in the organization of 
transportation of combined cargoes with the use of container modules is to establish a relationship 
between the main characteristic and variables: the speed of transportation; the density of transporta-

_____________________________________________________________________________________________________________-      



180

tion; the capacity of sections. The connection between independent variables is provided through a 
consolidated traffic flow. The total cost of cargo transportation by all modes of transport is chosen as 
the main criterion for evaluating the simulation results. The calculation of correspondence and their 
splitting is proposed to be carried out sequentially, based on the known network load. The results 
obtained show a reduction in the load on the transport network as a result of the use of new means of 
consolidation of combined cargoes. 
Keywords: combined loads, modeling of transport processes, loading of the transport network, traf-
fic flow, flow distribution

Введение
В работе [1] было описано конструктивное решение, позволяющего рас-

ширить границы контейнерной транспортно-технологической системы в 
направлениях концевых участков консолидации/распределения (так называе-
мой «последней мили») за счет введения новой транспортной единицы или 
«субконтейнера». Исследования авторов показывают, что внедрение в оборот 
новых средств укрупнения малых парий грузов повлечет изменение загрузки 
транспортной сети [2]. Оценка таких изменений представляет собой сложную 
комплексную задачу, решение которой требует не только расчетно-
аналитических методов, но и моделирования поведения транспортной системы, 
задействованной под подобную перевозку [3]. 

В качестве цели моделирования транспортных потоков при организации 
перевозки сборных грузов с применением внутриконтейнерных модулей [4] 
выбрано установление взаимосвязи между основными характеристическими 
переменными соответствующего транспортного процесса:

V – скоростью перевозок;
P – плотностью перевозок;
q – пропускной способностью участков. 
При этом, связь между независимыми переменными обеспечивается через 

совокупный транспортный поток Q.

Методы и материалы
Первый шаг в традиционном подходе к анализу транспортного потока со-

стоит в поиске стационарных (независимых от времени) связей между q, P и V,
который чаще всего принимает форму построения так называемых фундамен-
тальных диаграмм. Как правило, решение задачи в такой постановке возможно 
лишь для малых промежутков времени, а получаемые результаты расчетов при 
этом сильно колеблются [5, 6]. 

Вторым шагом процедуры анализа транспортных потоков является оцен-
ка динамики перевозок, т. е. описание протекающих процессов в зависимости 
от затраченного времени [7].

В соответствии с этим, задача анализа транспортной сети как системы, в 
которой циркулируют транспортные потоки, так же разбивается на два основ-
ных этапа: 

1. Оценка общих объемов прибытия и отправления грузов на терминалы и 
территории порта.
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2. Распределение грузопотока по способам транспортировки грузов в 
глубь хинтерленда.

С внедрением новых средств укрупнения грузовых мест, грузы будут пе-
ревозиться по той же транспортной сети, поскольку ее конфигурация в первую 
очередь зависит от центров формирования спроса и предложения. В работах [8, 
9] показано, что принципиально измениться только возможность привлечения 
видов транспорта, способных обеспечить применение контейнерных техноло-
гий в глубину территорий грузового тяготения (хинтерленда). Условно это по-
казано на рис. 1. 

а)

б)

Рис. 1. Изменение способов организации транспортировки сборных грузов: а –
существующими средствами укрупнения; б – с внедрением внутриконтейнерных модулей
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Для формализации описания потоков введем следующие переменные и 
обозначения.  

Доля (весовая) от объема перевозок грузов видами транспорта до внедре-
ния новых средств укрупнения:

1 ,r g (1)

где – доля перевозок грузов железнодорожным транспортам; – доля перево-
зок грузов автомобильным транспортом; r – доля грузов отправляемая террито-
рии морского термина в контейнерах. 

Доля от объема перевозок грузов с применением новых видов укрупнения 
малых партий грузов может быть выражена через формулу:

' 1' ' ',r g (2)

где – доля грузов, перевозимых во внутриконтейнерных модулях; – доля 
грузов, перевозимых в тарно-штучном виде; r' – доля грузов отправляемая c
территории морского термина в контейнерах. 

Третий шаг, это построение матриц корреспонденций, характеризующих 
объемы перевозок с применением различных видов укрупнения грузовых мест. 
Распределение грузопотоков по способам укрупнения грузовых мест при орга-
низации завоза в тыловые территории морского порта приведено в табл. 1. 

Таблица 1

Распределение грузопотоков по способам укрупнения грузовых мест 
при организации завоза в тыловые территории морского порта

Доля от поступившего 
грузооборота В контейнерах

Во внутри-
контейнерных 

модулях

В тарно-
штучном виде

на 1–2 сутки нахождения груза на тыловой территории
До внедрения новых 
средств укрупнения 0,8 – 0,2

После внедрения но-
вых средств укрупне-
ния

0,4 0,4 0,2

на 3-4 сутки нахождения груза на тыловой территории
До внедрения новых 
средств укрупнения 0,2 – 0,6

После внедрения но-
вых средств укрупне-
ния

0,2 0,4 0,2

на 5–6 сутки нахождения груза на тыловой территории
До внедрения новых 
средств укрупнения – – 0,4

После внедрения но-
вых средств укрупне-
ния

– 0,2 0,2
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Четвертый шаг, это распределение корреспонденций по транспортной се-
ти, т.е. определение путей и видов транспорта по участкам пути. Такое распре-
деление задачи моделирования на рассматриваемые этапы носит условный ха-
рактер, поскольку все этапы взаимосвязаны и не могут быть решены как от-
дельные задачи в силу описанных обратных связей. Так, в рассматриваемой 
модели расчета корреспонденций в качестве основного фактора может быть ис-
пользована цена передвижения грузов видами транспорта. Отсюда, расчет кор-
респонденций и их расщепление может быть проведено последовательно с опо-
рой на известную загрузку сети. При этом, задача может быть решена последо-
вательными приближениями, повторяя шаги в итеративном режиме. 

Обсуждение 
Наиболее простая модель этого типа, а именно гравитационная модель, 

использует представление о системе материальных точек, масса которых отоб-
ражает объем релевантного грузопотока. Все пары точек связаны между собой 
силами притяжения Fij, величина которой зависит от их масс mi и mj, и разде-
ляющего их транспортного расстояния lij друг от друга:

2 ,i j
ij

ij

m m
F k

l
(3)

где k – некоторая масштабирующая константа. 
Полную транспортная гравитационная модель интенсивности перевозки 

партий грузов в тыловые территории порта, использующую идею гравитацион-
ной модели, предлагается построить с использование обобщенного притяже-
ния: 

мод мод модконт конт конт тшг тшг тшг
2 2 2
конт мод тшг

PP P[(1 ) ],ij
T VT V T VN Q g y g

S S S
(4)

где T – время перевозки грузов с применением различных средств укрупнения 
грузов; S – стоимость перевозки грузов между пунктами i и j с применением 
различных средств укрупнения грузов; Q – грузопоток. 

Теперь модель распределения
1 1

I J

ij
i j

N можно рассматривать как функ-

цию от плотности перевозок Pij, дальности перевозок грузов Lij и стоимости пе-
ревозки Sij.

Если предположить, что плотность отправки грузов с территории морско-
го терминала величина постоянная и не зависит от вида средств укрупнения 
грузовых мест, то в дальнейших расчетах ею можно пренебречь. 

Собственно процесс моделирования состоит в расчете системы показате-
лей для различных конфигураций точек образования и поглощения грузопото-
ков, призванного доказать преимущества использования новой системы и опре-
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делить границы соответствующих областей. Для решения этой задачи было 
разработано специализированное программное обеспечение в среде VBA.

В качестве исходных данных для вариантов расчета использовались сге-
нерированные данные, отражающие топологические и массовые характеристи-
ки реальных грузопотоков. Пример таких данных приведен в табл. 2.  

Таблица 2

Исходные данные для расчетов

Вид укруп-
нения груза

Исходные данные
Расстояние, на которое 
может быть доставлен 

груз, км

Стоимость перевозки груза 
на то же расстояние, руб. за 

1 т

Вес, 
т

Цена, 
руб./т

-км

Ско-
рость 
пере-
возки, 
км/сут

2 4 6 8 2 4 6 8

ТШГ 1,5 10,0 400 800 1600 2400 3200 8000 16000 24000 32000
модуль 5,0 6,0 550 1100 2200 3300 4400 6600 13200 19800 26400
контейнер 20,0 6,0 550 1100 2200 – – 6600 13200 – –

Результаты 
Проведенные расчеты показывают снижение нагрузки на транспортную 

сеть после применения новых средств укрупнения сборных грузов в зоне хин-
терленда (рис. 2). 

Рис. 2. Изменение интенсивности перевозок малых партий грузов в хинтерленде
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Снижение нагрузки на транспортную сеть происходит за счет максималь-
ного приближения доставки сборной партии грузов с применением контейнер-
ных технологий к пункту дислокации конечного потребителя товаров. В ре-
зультате сокращается плечо подвоза таких грузов от тылового центра консоли-
дации и распределения грузопотоков, в качестве которых с внедрением новых 
средств укрупнения сборных партий, смогут выступать не только грузовые 
станции и специализированные логистические центры способные принимать к 
обработке тяжеловесные контейнеры, но и малые станции, обеспечивающие 
обработку среднетоннажных и малых контейнеров. Приближение преимуществ 
контейнерных технологий к заказчику товаров сократит пробег автомобильного 
транспорта, количество погрузо-разгрузочных операций в промежуточных 
пунктах перевалки, что приведет и к сокращению общих издержек по транс-
портировке грузов. 

В результате границы транспортных систем обеспечивающие оборот кон-
тейнеризированных грузов в тыловой зоне прибрежных терминалов могут быть 
существенно расширены без затрат на формирование или совершенствование 
транспортной инфраструктуры, участвующей в продвижении сборных партий 
товаров. Прогнозирование перевозок требует учета и других факторов, на что 
было обращено внимание в других статьях по данной теме [10, 11, 12].
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This article analyzes existing solutions for the delivery of special cargo using unmanned aerial sys-
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practical implementation of the device. On the basis of the laboratory of unmanned aerial systems of 
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Введение
Различные методы доставки грузов с помощью беспилотных авиацион-

ных систем постепенно внедряется в городские транспортные системы, прора-
батываются как сами дроны и их системы навигации, так и разрабатываются 
законы и методы их регистрации и сопровождения в воздушном пространстве. 
Одной из важных особенностей беспилотных авиационных систем является 
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возможность доставить груз в труднодоступные районы за короткий срок. Та-
ким грузом могут быть:

1. Биологические материалы, вакцины, медикаменты или питание в кли-
ники, больницы или непосредственно пострадавшим от стихийных бедствий [1,
5]. 

2. Доставка почты, товаров и других небольших грузов [1, 5]. 
3. Доставка товаров из магазинов (включая еду и напитки).
Для реализации доставки медицинских грузов, помимо разработки беспи-

лотной авиационной системы и ее систем навигации, необходимо разработать 
сам контейнер, внутри которого будут хранится медикаменты. При этом сам 
контейнер должен поддерживать определенную температуру и иметь возмож-
ность работать в автономном режиме, без использования бортовой сети дрона. 
В некоторых случаях требуется полная стабилизация контейнера во время до-
ставки и отсутствие каких-либо вибраций [6, 7].  

Медикаменты обычно доставляются в термоизоляционном пенопласто-
вом контейнере, в некоторых случаях наполненном сухим льдом. Перед дости-
жением точки назначения беспилотник снижается до 25–30 метров над землей 
и осуществляет сброс контейнера на бумажном парашюте. Погрешность при-
земления груза составляет не более пяти метров [1, 5, 8].  

Данная система работы имеет следующие недостатки:
1. Низкая маневренность беспилотника самолетного типа, что делает не-

возможным его использование в городской среде. 
2. Невозможность регулирования температуры медикаментов при транс-

портировке, что может привести к их порче. В случае с использованием сухого 
льда, при его таянии возникает большое количество углекислого газа, что так 
же может негативно сказаться на сохранности груза.

Для реализации проекта транспортировки медицинских грузов при по-
мощи квадрокоптера, необходимо разработать контейнер, который будет отве-
чать следующим общепринятым в мире ключевым требованиям [1, 2]: 

1) осуществление транспортировки в специальных контейнерах, поверх-
ности которых подлежат очистке и обеззараживанию;

2) поддержание определенного температурного режима в процессе транс-
портировки от 2℃ до 8℃;

3) валидация – проверка правильности монтажа конструкций и докумен-
тального соответствия. 

В рамках данной статьи рассмотрим пример реализации изотермического 
контейнера для доставки медикаментов.

На основании анализа проектов крупных компаний, а также опираясь на 
общепринятые правила транспортировки медицинских грузов, были сформиро-
ваны следующие требования к разрабатываемому прибору [3]: 

1) возможность вмещать в себя некоторое количество колб высотой 75 
мм;

2) возможность поддержания заданной температуры в течение опреде-
ленного времени. Нижняя допустимая граница 2℃;
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3) использование вентиляторов во избежание нагревания от внешней сре-
ды частей груза, находящихся в отдалении от радиатора;

4) устойчивость к вибрациям; 
5) наличие термоизоляционных стенок у грузового отсека;
6) герметичность.

Вопросы разработки конструкции грузового контейнера
Для повышения энергоэффективности, прибор для транспортировки кро-

ви должен работать в режиме теплокомпенсации и термоса второго рода. Ре-
жим теплокомпенсации будет активен до тех пор, пока температура внутри гру-
зового отсека не достигнет нижней допустимой границы температуры 2℃. По-
сле ее достижения, охлаждающий элемент будет выключен и будет активен ре-
жим теплокомпенсации до тех пор, пока температура внутри грузового отсека 
не поднимется до верхней допустимой границы температуры 8℃, после чего 
охлаждающие элементы будут снова включены. Режим охлаждения не подхо-
дит, так как груз в контейнер будут помещать уже в кондиционном состоянии, 
т. е. охлаждать его не потребуется. 

Конструкция должна быть разработана таким образом, чтобы охлажден-
ный воздух от радиатора в первую очередь шел вдоль стенок грузового отсека и 
компенсировал их нагревание от внешней среды.

Далее рассмотрим компоненты разработанной полезной нагрузки:
Для наиболее оптимального соотношения веса и производительности бы-

ли выбраны следующие электронные компоненты: микроконтроллер Arduino
nano; элементы Пельтье TEC1-12703 – 2 шт.; элементы Пельтье TEC1-12703 – 2
шт.; DC-DC преобразователи – 2 шт.; вентиляторы – 4 шт.; датчик температуры 
DS18B20 – 1шт., транзистор IRF3205PBF – 1 шт.; OLED дисплей – 1 шт. На 
рис. 1 представлена принципиальная электронная схема контейнера.

Рис. 1. Принципиальная электронная схема контейнера
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Прибор состоит из двух основных частей – верхней и нижней. Верхняя 
часть включает в себя электронные компоненты и имеет конструкцию, позво-
ляющую направлять холодный воздух от радиаторов на воздухораспредели-
тельную корзину, находящуюся в грузовом отсеке. Нижняя часть является гру-
зовым отсеком. Обе части соединяются при помощи петли и замка. На верхней 
части установлен резиновый уплотнитель для герметичности. 

Грузовой отсек напечатан с двойными стенками для создания внутри воз-
душной прослойки, которая улучшит термоизоляцию и уменьшит его вес.

Прибор имеет следующий принцип работы: на микроконтроллер с термо-
датчика приходит значение температуры и выводится на дисплей. Если оно 
выше нижней допустимой границы, то микроконтроллер подает сигнал на тран-
зистор, включая тем самым элементы Пельтье. На каждом элементе Пельтье 
установлен радиатор с вентилятором на горячей части для ее охлаждения и по-
вышения эффективности работы. На холодной части элемента так же установ-
лен радиатор с вентилятором, для создания воздушного потока в грузовом от-
секе. Питание прибора осуществляется через силовой разъем XT60 [1, 2].

Вентиляторы работают всегда. На горячей стороне элементов Пельтье для 
предотвращения нагрева радиаторов на холодной стороне, а на холодной сто-
роне для перемешивания слоев воздуха в грузовом отсеке, что будет поддержи-
вать одинаковую температуру во всех его частях.  

Рис. 2. Внешний вид контейнера в открытом состоянии

Для работы контейнера, а также для указания определенной температуры, 
был разработано программное обеспечение для микроконтроллера на базе Ar-
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duino. Благодаря программному обеспечению поддерживается заданная опера-
тором температура и есть возможность проверить температуру внутри контей-
нера в режиме реального времени. Ниже представлен фрагмент программного 
кода:

#include <GyverOLED.h>
#include <OneWire.h>
OneWire ds(9); //
GyverOLED<SSD1306_128x64, OLED_NO_BUFFER> oled;
void setup() { }
void loop() {

byte data[2]; 
ds.reset(); 
ds.write(0xCC); 
ds.write(0x44); 
delay(1000);
ds.reset(); 
ds.write(0xCC);
ds.write(0xBE); 
data[0] = ds.read(); 
data[1] = ds.read();
float temperature = ((data[1] << 8) | data[0]) * 0.0625;
Serial.println(temperature);
oled.init();
oled.clear();
oled.setScale(2);
oled.home();
oled.print("temp=");
oled.print(temperature);
if (temperature>7) {
analogWrite(2, 255);
}
if (temperature<4) {
analogWrite(2, 0);
}
После окончательной сборки, отладки программного кода и настройки 

работы контейнера, были выполнены лабораторные испытания.

Исследование температурных режимов 
при выполнении полетов

Лабораторные испытания производились без груза и без подвешивания к 
квадрокоптеру. Данное исследование проводится в ГУАП на базе лаборатории 
беспилотных авиационных систем ГУАП при финансовой поддержке Мини-
стерства науки и высшего образования Российской Федерации (соглашение № 
FSRF-2020-0004 «Научные основы построения архитектур и систем связи бор-
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товых информационно-вычислительных комплексов нового поколения для 
авиационных, космических систем и беспилотных транспортных средств»).

Прибор будет работать в режиме охлаждения для измерения полезной ра-
боты за 20 минут. Источником энергии служил блок питания с выставленным 
напряжением 16,8 В. Температура внешней среды 22℃. 

Рис. 3. Температуры работы холодной и горячей части элемента Пельтье

В условии полета на квадрокоптере, температура в грузовом отсеке будет 
опускаться быстрее, так как радиаторы с горячей стороны элементов Пельтье 
дополнительно будут охлаждаться сильным потоком воздуха от пропеллеров.

Рис. 4. График изменения температуры

Рис. 5. График изменения потребляемой мощности
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Замер изменения температуры в контейнере производился в течении T =
20 минут. Начальное значение температуры tн = 22℃, конечное значение tк =
12℃. Объем воздуха внутри контейнера принят m1 = 0,01 м3, при удельной теп-
лоемкости c1 = 1290 Дж/м3. Объем пластика, учувствовавшего в охлаждении, 
принят m2 = 0,4 кг при удельной теплоемкости c2 = 1900 Дж/кг. Напряжение, 
потребляемое прибором U = 16,8 В, сила тока принята I = 2,5 А.

Для расчетов использовались следующие формулы:
1. Формула для измерения кол-ва теплоты при охлаждении: 

Q = c × m × (tн – tк), (1)
где Q – количество теплоты; с – удельная теплоемкость; m – масса или в случае 
с газами объем; tн – начальная температура; tк – конечная температура.

2. Формула расчета мощности: 
P = U × I, (2)

где P – мощность; U – напряжение; I – сила тока.
3. Формула расчета КПД: 

1 2 100,3600
3

η Q Q
P   (3)

где 3600 – количество работы, совершаемое 1 Вт за час;
Расчет по ф-ле (1) количества энергии, потребовавшейся для охлаждения 

воздуха: 1290 × 0,01 × (22 – 12) = 129 Дж. 
Расчет по ф-ле (1) количества энергии, потребовавшейся для охлаждения 

пластика: 1900 × 0,4 × (22 – 12) = 7600 Дж. 
Расчет по ф-ле (2) мощности, потребляемой прибором: 16,8 × 2,5 = 42 Вт. 
Расчет КПД по ф-ле (3):

129 7600 100 15,3%.42 3600
3

Полезная мощность прибора на данный момент равна 2,14 Вт. В безоб-
лачную погоду солнечная энергия, учитывая площадь контейнера и коэффици-
ент отражения пластика сможет разогревать поверхность контейнера с мощно-
стью до 4 Вт, что означает, что контейнеру может не хватить мощности для 
осуществления теплокомпенсации. Следовательно, необходимо изменить ко-
эффициент отражения света контейнера при помощи специальной краски или 
фольги. 

Заключение
Для повышения эффективности прибора нужно уменьшить теплопровод-

ность стенок, создав внутри вакуумные полости. Для повышения эффективно-
сти работы элементов Пельтье нужно установить большие по размерам и луч-
шие по качеству радиаторы на горячей части, что уменьшит ее температуру и 
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температуру холодной части. Можно изменить форму воздухораспределитель-
ной корзины, что улучшит циркуляцию воздуха в грузовом отсеке. 

Использование небольшого количества хладагента, который будет хра-
ниться в холодильнике вместе с медикаментами и при необходимости транс-
портировки будет помещаться в прибор, поможет уменьшит энергопотребление 
прибора за счет аккумуляции холода и постепенной его отдачи.
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В данной статье рассмотрены особенности реализации доставки специальных грузов в изо-
термическом контейнере при помощи беспилотной авиационной системы с учетом анализа 
существующих решений, были определены основные требования к беспилотной системе, а 
также описан алгоритм доставки груза. На базе лаборатории беспилотных авиационных си-
стем выполнены лабораторные испытания доставки грузов на дронпоинты.
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FEATURES OF THE DELIVERY OF SPECIAL CARGOES  
IN AN INSULATED CONTAINER USING UNMANNED AERIAL SYSTEMS 

This article discusses the features of the implementation of the delivery of special cargo in an iso-
thermal container using an unmanned aerial system, taking into account the analysis of existing solu-
tions, the main requirements for an unmanned system were determined, and the cargo delivery algo-
rithm was described. On the basis of the laboratory of unmanned aerial systems, laboratory tests 
were carried out for the delivery of goods to drone points. 
Keywords: unmanned aerial systems, drone, quadcopter, cargo delivery.

Введение
При возникновении аварий или чрезвычайных ситуаций, в которых чело-

век становится жертвой, очень часто может потребоваться доставка медикамен-
тов и других специальных грузов пострадавшему. В машине скорой помощи, 
которая первая прибывает на место происшествия хранятся медикаменты для 
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оказания экстренной помощи, однако в машинах скорой помощи не перевозит-
ся, например кровь, так как в данных автомобилях нет соответствующего обо-
рудования и неизвестна группа крови пострадавшего [1, 2].  

Альтернативой может стать использование беспилотных летательных ап-
паратов, которые в течение короткого промежутка времени смогу доставить 
нужный груз прямо к месту происшествия, что может повысить скорость ока-
зания первой помощи пострадавшим [1, 2]. 

В апреле 2019 года открылся первый распределительный центр в Гане, 
принадлежащий компании Zipline. Данная компания занимается беспилотной 
авиадоставкой медикаментов в труднодоступные места. На момент начала 2022 
года компания совершила уже более двух миллионов успешных доставок. Для 
доставки используется беспилотник самолетного типа с грузоподъемностью 
1,75 кг. Радиус охвата одного распределительного центра составляет 80 км [2]. 

Запуск беспилотника осуществляется с помощью пусковой установки, 
которая за секунду позволяет разогнать его до 110 км/ч, что позволяет сэконо-
мить заряд аккумулятора. Для безопасности на беспилотнике продублированы 
все системы, а также установлен парашют для экстренных ситуаций.

Медикаменты доставляются в термоизоляционном пенопластовом кон-
тейнере, в некоторых случаях наполненном сухим льдом. Перед достижением 
точки назначения беспилотник снижается до 25–30 метров над землей и осу-
ществляет сброс контейнера на бумажном парашюте. Погрешность приземле-
ния груза составляет не более пяти метров [2]. 

Данная система работы имеет следующие недостатки [3]: 
1. Низкая маневренность беспилотника самолетного типа, что делает не-

возможным его использование в городской среде. 
2. Невозможность регулирования температуры медикаментов при транс-

портировке, что может привести к их порче. В случае с использованием сухого 
льда, при его таянии возникает большое количество углекислого газа, что так 
же может негативно сказаться на сохранности груза.

Модели и методы формирования полетных заданий
Анализируя работу существующей компании, было принято решение ис-

пользовать квадрокоптеры в качестве беспилотников, так как они могут манев-
рировать среди зданий на низких скоростях и имеют возможность вертикально-
го взлета и посадки без специальных пусковых установок.

Предполагаемый принцип работы во время чрезвычайных происшествий, 
следующий:

1. Экипаж скорой помощи, прибывший на место происшествия, опреде-
ляет необходимость доставки специальных медицинских грузов. 

2. При необходимости доставки специальных медицинских грузов, эки-
паж создает запрос на доставку специальных медицинских грузов.

3. В ближайшем медицинском центре, при поступлении запроса, осу-
ществляется комплектация квадрокоптера. 

_____________________________________________________________________________________________________________    



197

4. Квадрокоптер летит до места происшествия по наиболее оптимальному 
маршруту с учетом посадок в промежуточных пунктах для замены аккумулято-
ра в случае необходимости. В случае если место чрезвычайного происшествия 
не входит в радиус покрытия доставки квадрокоптером, то маршрут строится 
таким образом, чтобы осуществить передачу в том месте, где скорая помощь 
будет входить в радиус покрытия воздушной доставки по пути в больницу [4].

5. Посадка квадрокоптера в месте чрезвычайного происшествия может 
осуществляться как автономно, так и при помощи дистанционного ручного пи-
лотирования [4, 5].  

6. После отгрузки специальных медицинских грузов, квадрокоптер воз-
вращается в стартовую точку.

Когда дрон достигает места доставки, он исследует поверхность в нуж-
ном месте для безопасной посадки, производит посадку, затем отпускает груз, 
тем самым завершая доставку. 

Рис. 1. Схема обработки заявки по доставке груза

Построение оптимальной полетной миссии для доставки груза можно 
осуществить при помощи теории графов с применением метода пути макси-
мальной эффективности с учетом штрафов.

Рис. 2. Пример графа маршрута доставки
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Пусть для каждой дуги (n + 1)-вершинной сети заданы два числа: эффект 
Эij и время tij. Каждый путь из начальной вершины в конечную вершину ха-
рактеризует некоторый процесс доставки грузов беспилотной авиационной си-
стемой. Под продолжительностью пути будем понимать сумму времен его дуг. 
Если продолжительность доставки отличается от заданного времени T, то нала-
гаются штрафы ( ), пропорциональные отклонению, т. е.

α( (μ)), (μ)
χ(μ) ,

β( (μ) ), (μ)
T T T T
T T T T

где коэффициенты и могут быть как положительными, так и отрицатель-
ными.

Задача заключается в том, чтобы найти путь *, максимизирующий раз-
ность между эффектом и штрафами, т. е.

* = arg max [Э( ) – ( )].

Обозначим lij( ) = Эij – tij, где – некоторый параметр, T( ) – про-
должительность оптимального пути при параметре , т. е. пути, имеющего 
максимальную длину, измеряемую в lij( ). Легко показать, что с ростом 
величина T( ) не возрастает.

Обозначим T( ), T( ) – продолжительности оптимального пути при 
равном и, соответственно, ; ( ), ( ) – эти пути (для их нахождения 

необходимо решить две задачи на поиск пути максимальной длины). Рассмот-
рим шесть случаев (исходную задачу можно разбить на две подзадачи – поиска 
максимума Э( ) – ( ) при T( ) T и при T( ) T).

Пусть , тогда T( ) T( ) и:
если T( ) T( ) T, то ( ) – оптимальное решение;
если T T( ) T( ), то ( ) – оптимальное решение;
если T( ) T T( ), то, сравнивая ( ) и ( ) по длинам l = Э – , выби-

раем путь, имеющий максимальную длину. 
Пусть , тогда T( ) T( ) и:
если T( ) T( ) T, то ( ) – оптимальное решение;
если T T( ) T( ), то ( ) – оптимальное решение;
если T( ) T T( ), то задача не имеет эффективных методов решения. 
Для реализации проекта транспортировки медикаментов при помощи 

квадрокоптера, необходимо разработать контейнер, который будет отвечать 
следующим общепринятым в мире ключевым требованиям [1]:

1) осуществление транспортировки в специальных контейнерах, поверх-
ности которых подлежат очистке и обеззараживанию;

2) поддержание определенного температурного режима в процессе транс-
портировки от 2℃ до 8℃;

3) валидация – проверка правильности монтажа конструкций и докумен-
тального соответствия. 
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В лаборатории беспилотных авиационных систем инженерной школы 
ГУАП на базе исследовательского летного поля была решена задача дистанци-
онной доставки грузов с использованием специализированных точек доставки –
дронпоинтов. Условия доставки заключались в формировании маршрута до 
двух дронпоинтов и реализации сброса определенного груза на каждой точке. 
Квадрокоптер должен был выполнить точную посадку на дронпоинт с после-
дующим сбросом груза и осуществление световой индикации [6, 7]. Для реше-
ния задачи была написана программа на языке Python и выполнен код автоном-
ного полета с посадками, сбросами грузов, взлетами и возвращениями в 
начальные точки маршрута [7].

Необходимо было разработать новую приборную часть подвеса, схемы 
подключения и выполнить реализацию алгоритмов работы. На основе получен-
ных решений необходимо было получить модель, которую можно применить и 
для других полезных нагрузок данного типа.

Для навигации квадрокоптера «Клевер» во время взлета, посадки и вы-
полнения полетной миссии используется frame_id – система координат для зна-
чений x, y, z, vx, vy, vz. Для взлета применяется система координат body – коор-
динаты относительно квадрокоптера без учета наклонов по тангажу и крену [8]. 
Во время использования данной системы координат считываются данные с дат-
чиков, которые находятся в полетном контроллере без использования камеры, 
так как камера находится слишком близко к маркеру и распознать его не полу-
чится. Во время выполнения полетной миссии используется система координат 
aruco_N – координаты относительно маркера с ID = N [8, 9]. 

Практическая реализация полетного задания беспилотной 
авиационной системы

В рамках проверки работы автономной навигации, в лабораторных усло-
виях был выполнен автономный полет по заданным координатам с целью до-
ставки грузов при помощи квадрокоптера на дронпоинты. 

Рис. 3. Практическое решение логистической задачи доставки груза 
с помощью беспилотной авиационной системы
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На рис. 3 представлен пример доставки груза беспилотной авиационной 
системой мультироторного типа на дронпоинт, ниже представлен фрагмент 
программного кода автономного полета с доставкой груза на дронпоинт.

Фрагмент программного кода:
import rospy 
from clover import srv 
from std_srvs.srv import Trigger 
from mavros_msgs.srv import CommandBool 
import math
import pigpio 

rospy.init_node('flight') 

get_telemetry = rospy.ServiceProxy('get_telemetry', srv.GetTelemetry) 
navigate = rospy.ServiceProxy('navigate', srv.Navigate) 
land = rospy.ServiceProxy('land', Trigger) 
arming = rospy.ServiceProxy('mavros/cmd/arming', CommandBool) 

pi = pigpio.pi() 

MAIN_SERVO_PIN = 6 
LEFT_SERVO_PIN = 13 
RIGHT_SERVO_PIN = 19 
CENTRAL_SERVO_PIN = 26 

MAIN_SERVO_LEFT = 900 
MAIN_SERVO_CENTRAL = 1600 
MAIN_SERVO_RIGHT = 2200 

HOOK_SERVO_CLOSE = 2100 
HOOK_SERVO_OPEN = 800 

pi.set_mode(MAIN_SERVO_PIN, pigpio.OUTPUT) 
pi.set_mode(LEFT_SERVO_PIN, pigpio.OUTPUT) 
pi.set_mode(RIGHT_SERVO_PIN, pigpio.OUTPUT) 
pi.set_mode(CENTRAL_SERVO_PIN, pigpio.OUTPUT) 

def navigate_wait(x=0, y=0, z=0, yaw=float('nan'), speed=0.5, frame_id='', au-
to_arm=False, tolerance=0.20): 

navigate(x=x, y=y, z=z, yaw=yaw, speed=speed, frame_id=frame_id, au-
to_arm=auto_arm) 

while not rospy.is_shutdown(): 
telem = get_telemetry(frame_id='navigate_target') 
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#print(telem.z) 
if math.sqrt(telem.x ** 2 + telem.y ** 2 + telem.z ** 2) < tolerance: 

      break
rospy.sleep(0.2)

На основе полученного положительного результата и успешного решения 
задачи доставки нескольких грузов в летном исследовательском поле лаборато-
рии беспилотных авиационных систем получилось достигнуть следующих но-
вых значимых результатов:

– получено новое решение аппаратного и программного комплекса для 
автономной доставки грузов, 

– созданы алгоритмы и реализованы программы на языке Python для 
идентификации точек доставки и выполнения заданий по сбросу грузов,

– получены решения реализованы в полном цикле полетного задания без 
падений и потери груза,

– полученное решение формирования полетного задания можно масшта-
бировать на большее количество точек доставки,

– полученное решение моделируется в среде Gazebo без ошибок, что под-
тверждает корректность полетных заданий,

– реализован алгоритм и программа идентификации точек доставки на 
основе данных от камеры (машинного зрения) позволяет реализовать вероят-
ностные сценарии работы беспилотной авиационной системы.

Дальнейшим развитием разработки аппаратных комплексов стала раз-
работка нового контейнера с возможностью поддержания заданной темпера-
туры.

Заключение
Для усовершенствования работы данной системы доставки в условиях 

городской среды возможно применение элементов искусственного интеллекта, 
который сможет корректно сформировать полетное задание и отслеживать со-
стояние беспилотной системы на всем протяжении маршрута. Применение эле-
ментов искусственного элемента позволит улучшить обработку информации, 
поступающую с датчиков и систем машинного зрения для автономной системы 
избегания столкновения с статическими препятствиями и построения достаточ-
но подробной карты местности для навигации по заданному маршруту при по-
мощи различных датчиков на базе сонаров, лазерных дальномеров и стереока-
мер для построения модели местности. За счет данной системы возможно до-
статочно быстрое принятие решения для экстренной корректировки маршрута, 
хотя и требуется либо применять более простые нейронные сети из-за ограни-
чений, связанных с вычислительной мощностью установленных бортовых си-
стем, либо требуется крайне устойчивая и высокоскоростная беспроводная ин-
формационная сеть для передачи данных, поступающих в реальном времени в 
вычислительные центры, в которых происходит обработка больших данных и 
отправка на дрон предварительно обработанной информации, за счет которой 
дрон может принимать оптимальное решение для перестроения маршрута. 
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ники из-за разницы во времени оборота и простоя под погрузкой разнотоннажных карьерных 
самосвалов. При использовании разнотоннажных автомобилей-самосвалов для перевозок гру-
зов горнодобывающей промышленности в карьерах возникают сложности при планировании 
ритма подачи подвижного состава под погрузку и при выполнении самой погрузки, поскольку 
у разнотоннажных автомобилей наблюдаются отличия как по времени оборота, так по време-
ни простоя под погрузкой. Оцениваются альтернативные варианты организации совместной 
работы разнотоннажных автомобилей-самосвалов и экскаватора в зоне погрузки.
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OPTIMIZATION OF TRANSPORT AND TECHNOLOGICAL PROCESSES 
IN THE OPERATION OF EXCAVATOR-AUTOMOBILE COMPLEXES 

The article proposes a solution to the problem of the presence of downtime of large-tonnage equip-
ment due to the difference in turnover time and downtime during loading of multi-tonnage mining 
dump trucks. When using multi-tonnage dump trucks for the transportation of goods in the mining 
industry in quarries, difficulties arise when planning the rhythm of the supply of rolling stock for 
loading and when loading itself, since multi-tonnage vehicles differ in both turnover time and idle 
time for loading. Alternative options for organizing joint work of multi-tonnage dump trucks and an 
excaator in the loading area are evaluated. 
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Введение
При организации открытых горных работ выемка, погрузка и вывоз 

горной массы выполняются мощными экскаваторно-автомобильными 
комплексами. Грузоподъемность применяемых на таких работах автомобилей-
самосвалов при этом достигает 150 т и более, на угольных разрезах в России 
имеется опыт эксплуатации БелАЗа-75710 грузоподъемностью 450 т. Один из 
способов повышения эффективности функционирования разреза –
эксплуатация экскаваторно-автомобильных комплексов в оптимальных 
режимах. Современные решения в большей степени направлены на 
оперативное управление и контроль за работой техники [1 – 3], в то время как 
ключевым резервом для повышения эффективности работы техники является 
планирование с применением математического аппарата и алгоритмов, 
реализованных в программной среде, что и продемонстрируем на примере 
данного исследования [4]. 

Проблема
Эффективность работы экскаваторно-автомобильных комплексов зависит 

от простоев техники. При использовании на одном из участков автомобилей-
самосвалов различной грузоподъемности возникают закономерные сложности в 
планировании ритмичности подачи подвижного состава под погрузку и при 
выполнении самой погрузки. У разнотоннажных автомобилей наблюдаются 
отличия, как по времени оборота, так и по времени простоя под погрузкой, что 
провоцирует сбои четкого ритма подачи подвижного состава под погрузку и 
простои техники в ожидании погрузки. Возникающие ввиду таких сбоев 
простои крупнотоннажной техники ведут к существенным финансовым 
потерям для предприятия, что делает особенно актуальной задачу организации 
совместной работы автомобилей-самосвалов и экскаваторов. Поставленная 
задача должна решаться путем составления и строгого выполнения графиков 
движения транспортных средств, оперативного диспетчерского руководства 
работой подвижного состава на линии, внедрения систем оперативной связи. 
При составлении графиков требуется высокая точность планирования и 
адекватный математический аппарат.

Альтернативные решения
Для исследования вариантов решения такой задачи были использованы 

данные одного из российских предприятий, осуществляющего добычу угля 
открытым способом, имеющего опыт эксплуатации разнотоннажных 
автомобилей-самосвалов. На примере частного случая, когда на одном из 
погрузочных пунктов работает один БелАЗ-75710 грузоподъемностью 450 т,
шесть БелАЗов-75306 грузоподъемностью 240 т и экскаватор марки P&H-2800 
с объемом ковша 33,2 м3, были построены альтернативные графики подачи 
автомобилей под погрузку с целью повышения эффективности использования 
транспортной и погрузочной техники. В качестве альтернативы рассмотрена 
возможность прерывания погрузки БелАЗа-75710 при прибытии под погрузку 
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БелАЗа-75306 для сокращения временных простоев aвтомобилей-сaмосвaлов и 
экскаваторов. 

Математическая модель
Далее представлена модель оценки альтернативных вариантов совмест-

ной работы автомобилей-самосвалов и экскаватора: 

ji i
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a q T Q
t

;
1

n
j

i
i

Q Q ; j
iQ max ; j max

jiQ Q , 

где a – количество автомобилей, ед.; q – грузоподъемность транспортной еди-
ницы, т; T – время смены, мин.; t – время оборота, мин.; Q – объем перевезен-
ной породы, т; i – количество марок автомобилей-самосвалов, i = 1, 2; n – коли-
чество вариантов по организации совместной работы, n = 1, …, 4. Наилучшим 
вариантом будет являться тот, которому соответствует максимальный объем 
вывезенной породы.

а) Базовый вариант б) Альтернатива «А»

в) Альтернатива «В» г) Альтернатива «С»

Рис. 1. Последовательность технологических операций в различных вариантах:
ПР – простои БелАЗов; ПЭ – простои экскаватора
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Рассмотрим организацию совместной работы автомобилей-самосвалов и 
экскаватора альтернативных вариантов. 

Базовый вариант. Первыми загружаются БелАЗы-75306, после этого Бе-
лАЗ-75710 (рис.1, а).

Альтернатива «А». Первым загружаются БелАЗы-75306, после этого Бе-
лАЗ-75710. Если возникает ситуация, когда при погрузке БелАЗа-75710, подъ-
езжает БелАЗ-75306, то экскаватор должен прервать погрузку первого и начать 
загружать второй, после этого возобновить погрузки при отсутствии очереди 
(рис.1, б).  

Альтернатива «В». Первым загружают БелАЗ-75710, после этого БелА-
Зы-75306 в порядке очереди (рис.1, в).  

Альтернатива «С». Первым загружается БелАЗ-75710, после этого Бе-
лАЗ-75306. Если возникает ситуация, когда при погрузке БелАЗа-75710, подъ-
езжает БелАЗ-75306, то экскаватор должен прервать погрузку первого и начать 
загружать второй, после этого возобновить погрузки при отсутствии очереди 
(рис.1, г).

Результаты
В табл. 1 представлены сменные показатели совместной работы автомо-

билей-самосвалов и экскаватора для рассмотренных вариантов. Годовые пока-
затели работы техники представлены на рис. 2.

Таблица 1
Сменные показатели совместной работы автомобилей-самосвалов и экскаватора

Наименование показателей, ед. изм. Базовый 
вариант

Альтернативы
«А» «В» «С»

Простои экскаватора, мин. 143,1 117,75 145,6 129,5
Простои БелАЗов-75306, мин. 395,1 – 231,4 –
Простои БелАЗа-75710, мин. – 123,85 – 124,1
Количество вывезенной породы БелАЗами-
75306, т

45619,2 51148,8 45619,2 49766,4

Количество вывезенной породы БелАЗом-
75710, т

13824 11664 13824 11232

Общее количество вывезенной породы, т 59443,2 62812,8 59443,2 60998,4

Рис. 2. Годовые показатели работы техники. Объем перевозок самосвалами
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Вывод
При альтернативе «А» наименьший простой техники и больший объем 

вывезенной породы. Несмотря на увеличение эксплуатационных затрат проис-
ходит прирост прибыли за счет увеличения объема перевезенной породы в про-
ектируемом варианте на 1 927 411 т/год относительно базового. Подобная 
оценка альтернатив может проводиться как при аналогичных условиях, когда 
эксплуатируются разнотоннажные автомобили-самосвалы при перевозке грузов 
горнодобывающей промышленности в карьерах, но также и в иных условиях 
при эксплуатации разнотоннажных автотранспортных средств и возникновении 
очередей при погрузке. Произвести расчеты по альтернативным вариантам и 
обработать результаты при эксплуатации данного количества автотранспорт-
ных средств представляется возможным с применением метода перебора вари-
антов и с использованием графоаналитического метода. Однако, при эксплуа-
тации многократно большего количества разнотоннажного подвижного состава 
потребуется решение в программной среде.
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Введение
Беспилотные летательные аппараты особенно актуальны в использование 

в труднодоступных районах, где немногочисленные метеорологические и аэро-
логические станции располагаются на большом расстоянии друг от друга. 
Именно такая проблема существует сейчас в Арктике: точность прогноза пого-
ды здесь оказывается существенно ниже, чем в средних широтах. В основном 
беспилотные авиационные системы (БАС) применяются для аэрофотосъемки, 
целей картографии, геологоразведки, осуществления разведки ледовой обста-
новки, и ряд других возможностей. Многие конструкторские бюро и предприя-
тия занимаются проектированием и разработкой аппаратов пригодных для су-
ровых арктических условий. 

Интерес к исследованию арктической среды в последнее время возрос не 
только в арктических странах, но также в международных организациях и 
странах, которые не имеют территорий на полярном круге во внутренних 
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границах. Зачастую возникают разногласия из-за этих интересов. И для поиска 
компромиссов решаются вопросы следующего характера: теоретического, 
геополитического, экономического, а также технические, требующие 
использования современных технологий.

Применение БАС в арктических условиях
Арктика – это район Земли, примыкающий к Северному полюсу. Клима-

тические условия этого региона являются одними из самых суровых на планете, 
и считаются неблагоприятными для исследований. Тем не менее к этому не-
обычному краю ученые проявляют большой профессиональный интерес, так 
как изучение арктических особенностей поможет решить глобальные экономи-
ческие, стратегические, а также экологические проблемы общества. Примене-
ние БАС в арктических условиях, а именно на высоких широтах характеризует-
ся комплексом сложностей технической направленности, в основе которых 
можно увидеть проблемы, связанные с непростыми метеоусловиями, отсут-
ствием наземной летной инфраструктуры, влиянием внешних помех на некото-
рые типы радионавигационного обеспечения, сложности могут возникнуть в 
процессе выполнения продолжительных полетов по времени.

Долгое время беспилотные летательные аппараты считались неподходя-
щими для изучения Арктической местности из-за сложных климатических 
условий. С приходом современных технологий возможность использования 
БАС является одним из самых важных и необходимых инструментов для ис-
следования Арктики. Продолжительность полета и сроки эксплуатации во мно-
гом зависят от силовых установок беспилотных аппаратов. В каждом виде эле-
ментов питания БАС есть свои как положительные, так и отрицательные сторо-
ны [1]. 

Существует два типа источников питания БЛА. Первый вариант – бензи-
новый двигатель, второй вариант – БАС с мощным аккумулятором. У каждого 
типа питания деталей летательных аппаратов есть свои сильные и слабые сто-
роны. Бензиновый двигатель обеспечивает дальность полета, поэтому энергия, 
выделяемая при сгорании топлива, в несколько раз выше, чем у современных 
аккумуляторов. Но при этом применение двигателя имеет и ряд недостатков. 
Например, сложная конструкция, а также большое количество времени затра-
чивается на подготовку перед вылетом. К тому же, работа на бензиновом дви-
гателе наносит вред экологии, так как при сгорании топливо выбрасывает в ат-
мосферу углекислый газ, что приводит к загрязнению окружающей среды, а 
также – это уровень надежности, длительное время монтажа в начале сложной 
конструкции. Кроме того, БАС с бензиновым двигателем требует значительных 
затрат на транспортировку до места разработки и высокого уровня специали-
стов, работающих с этой техникой

Однако аккумуляторы не требуют высококвалифицированного техниче-
ского персонала. Современные аккумуляторы могут питать БАС более 3 часов. 
Техническое обслуживание электрооборудования является коротким и про-
стым. Единственным недостатком аккумуляторных батарей является воздей-
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ствие окружающего климата Арктики на саму батарею, на ее работоспособ-
ность и срок службы, при которых снижается мощность аккумуляторной бата-
реи, и тем самым это может привести к нарушению надежности работы беспи-
лотника [2].

Рис. 1. Беспилотный летательный аппарат вертолетного типа

Немаловажным фактом является также географическое и стратегическое 
положение Арктической зоны. Экономика, наука и обороноспособность Рос-
сийской Федерации тесно связаны с рассматриваемым регионом. Решение воз-
никающих в данных сферах задач затруднительно без актуальных и обладаю-
щих информационной полнотой топографических карт. Преобладающим мето-
дом картографирования в современном мире является дистанционное зондиро-
вание земли со спутниковых космических аппаратов, однако получение топо-
графических карт, необходимых для специфических задач требуемого масшта-
ба за счет спутниковых данных на сегодняшний день невозможно. Кроме того, 
предварительную разведку местности на предмет полезных ископаемых пред-
почтительно проводить при помощи сканирующих устройств, устанавливаемых 
на летательные аппараты.

Решение огромного количества проблем в условиях Арктического холода 
оказывается доступным с помощью беспилотных летательный аппаратов: 

 распознавание ледовой обстановки, мониторинг морского волнения, 
поиск косяков рыб;

 поиск и обнаружение морских судов; 
 морской пограничный контроль; 
 охрана важных объектов (километры трубопроводов топливно-
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энергетических компаний);
‒ картография;
‒ контроль за гидрометеорологическими условиями и активными 

излучающими объектами; 
‒ аэрофотосъемка; 
‒ проверка соблюдения договорных обязательств (режим «открытого 

неба») 
‒ обнаружение малоразмерных воздушных и наземных объектов. 
‒ тушение не только лесных пожаров, но и различных объектов могут 

быть использованы при исследовании арктических территорий.
Летательные аппараты средней дальности полета являются наиболее вос-

требованными. Техника данного класса с вертикальным взлетом и посадкой в 
этом непростом крае незаменимы – беспилотникам вертолетного типа не нужна 
специальная полоса, у них большая маневренность и они могут зависать над 
объектом, что является несомненным достоинством в условиях арктического 
климата.  

От уровня развития измерительной техники, зависит качество выполне-
ния задач с помощью БАС. Выполнение задач в экстремальных условиях силь-
но зависит от совершенства бортового оборудования, в частности, от качества 
информационно-измерительных сигналов, которые используются в управлении. 
Источником данных сигналов о параметрах движения, таких как ориентация, 
местоположение, скорость, бортовая температура и другие, являются различ-
ные навигационные комплексы и измерительные системы [3].

При использовании БАС в условиях арктического холода наблюдаются 
ряд особенностей: 

‒ Высокие значения магнитного склонения и его быстрые изменения 
на коротких расстояниях могут вызывать магнитные аномалии и бури. На 
Северном полюсе магнитное склонение очень велико из-за близости полюсов 
и наличия солнечной активности. Нестабильности показаний магнитного поля 
и гирокомпаса связаны с малыми значениями горизонтальной составляющей 
магнитного поля Земли. 

‒ Из-за особенностей географического положения угол схождения 
меридиана становится большим, а долгота быстро меняется во время полета 
самолета. Из-за большого угла схождения меридиана лететь по маршруту с 
использованием магнитного компаса затруднительно. При полете с магнитным 
компасом линии фактического пути имеют большую кривизну, что 
значительно удлиняет путь с одной стороны и ослабляет качество работы 
навигационного оборудование с другой. 

‒ Радиоволны, особенно коротковолновая нестабильность, и помехи от 
беспроводных устройств. Во время геомагнитной бури распространение 
радиоволн становится нестабильным, сокращается радиосвязь, ограничивается 
использование радиосредств (РТС). Помехи RTS возникают во время полета в 
среде, полной льда и снежного мусора. Он образуется в результате частичного 
разряда между противоположно заряженными частицами. 
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‒ Рельеф однообразен, и мало точек для радиолокационного или 
визуального наведения. Небольшое количество наземных навигационных 
средств беспроводной технологией. Нет радиолокационного контроля в 
высоких ши ротах, на море и в труднодоступных районах.

Благодаря высокому уровню развития измерительной техники решение
поставленных задач становится реальным. Способы эксплуатации БАС напря-
мую связаны с оборудования, установленного на дроне. Очень важно чтобы 
информация доходила без искажений и управление беспилотного летательного 
аппарата было максимально точным и комфортным.

Решение вышеописанных вопросов требует модернизации существую-
щих беспилотных летательных аппаратов для облегчения исследования земель 
Арктики. Заинтересованность в использовании БАС в исследованиях порожда-
ет конкретные задачи и требования, решая которые, исследования получаются 
максимально точными соответствуют параметрам изучения [4].

Заключение
В качестве ключевых задач, которые возможно решить при использова-

нии БАС в арктических условиях можно выделить: поиск и обнаружения мало-
размерных, средне размерных воздушных и наземных объектов, целей карто-
графии, а также морского и речного транспорта, разведки ледовой обстановки, 
осуществление контроля за морскими границами, контроля за пожароопасной 
обстановкой в труднодоступных территориях. 

Мониторинг труднодоступных участков, на высоких широтах, открывает 
новые возможности в изучении окружающей среды, позволяет получить каче-
ственную информацию о происходящих геоэкологических процессах и явлени-
ях, что особенно важно во время глобального потепления. 
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Введение
Все беспилотные летательные аппараты исторически имели исключи-

тельно военное применение. Но представление об этих машинах кардинально 
поменялось с развитием гражданской техники. Многие конструкторские бюро и 
предприятия занимались проектированием и разработкой подобных аппаратов. 
Теперь это уже не просто военные машины, а обыденная часть нашей совре-
менной жизни.

Квадрокоптер – беспилотная авиационная система (БАС), оснащенная че-
тырьмя электродвигателями с воздушными винтами, вращающимися диаго-
нально в противоположных направлениях. Наиболее распространенный беспи-
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лотник, успевший зарекомендовать себя в различных областях гражданской 
сферы. Их рассматривают как полезное оборудование, которое значительно об-
легчает деятельность человека. Квадрокоптеры ценятся за их компактность, 
способность двигаться в трех плоскостях и “виснуть” над объектом, что позво-
ляет применять их для различных задач (мониторинг и контроль объектов, раз-
ведка, сбор фото- и видеоинформации и т. д.).

Однако, при всех своих плюсах квадрокоптеры ограничены в работе 
условиями среды – это высокие и низкие температуры, песок, грязь, влажность. 
Находясь под прямыми лучами солнца квадрокоптер может перегреться, что 
очень опасно для аккумулятора, ведь есть вероятность его воспламенения.

Цель данной работы – проектирование и разработка устройств для эксплуа-
тации беспилотных авиационных систем в экстремально высоких температурах.

Технология защиты аккумуляторных батарей
Функция литий-полимерного аккумулятора – преобразование энергии, 

образованной в ходе химической реакции, в электрическую. При эксплуатации 
АКБ скорость химической реакции может сильно возрастать и протекать более 
бурно. Это связано с тем, что при изменении температуры меняется вязкость 
электролита. При повышении температуры вязкость уменьшается, что в свою 
очередь приводит к уменьшению внутреннего сопротивления АКБ

Рис. 1. Зависимость удельного сопротивления электролита АКБ от температуры

Из графика следует, что с повышением температуры внутреннее сопро-
тивление АКБ уменьшается, а по закону Ома меньшее сопротивление означает 
больший ток, который дополнительно разогревает батарею за счет большей 
мощности цепи [1].

При заряде в АКБ накапливается тепло, выделяемое в процессе химиче-
ской реакции. При разряде большими токами литий-полимерная батарея нагре-
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вается за счет того самого накопившегося тепла. Нагрев выше 60°С ведет к не-
обратимой химической реакции. Вся запасенная энергия преобразуется в тепло, 
что в свою очередь приводит к вздутию батареи за счет образовавшегося избы-
точного давления внутри оболочки, затем к резкому высвобождению этого теп-
ла из-за разгерметизации корпуса, и, в конечном итоге, может закончиться воз-
горанием.

Литий-полимерный аккумулятор ни в коем случае нельзя перезаряжать. 
Перезаряд может произойти, когда вы пытаетесь зарядить аккумулятор быст-
рее, чем он способен принять этот заряд. В этом случае происходит та же ситу-
ация: химическая реакция, генерация тепла, газ, набухание пакетов и взрыв. 
Граничными условиями для эксплуатации LiPo батарей считаются напряжения 
2,7 В по нижней границе и 4,2 В по верхней.

В некоторые модели аккумуляторов встраивают защитную схему, 
предотвращающую аккумулятор от перезаряда, перегрева и токовых перегру-
зок. При достижении ячейками определенного уровня заряда схема отключает 
АКБ от зарядного устройства [2].

Технология защиты электронных компонентов
Надежность работы электронного оборудования напрямую зависит от 

условий эксплуатации – речь идет о влиянии окружающей среды. Агрессивные 
факторы могут привести к выходу из строя как отдельных компонентов систе-
мы, так и ЛА в целом. Например:

1. Загрязнение. Частицы пыли или песка электризуясь притягиваются к 
поверхности электронного оборудования и скапливаются на ней, что может вы-
звать, перегрев из-за отсутствия циркуляции воздуха или же, в купе с влажно-
стью, короткое замыкание токопроводящих элементов.

2. Влажность. Влага способствует разрушению материала, вызывает де-
формацию или окисление. 

3. Температура. Температурное воздействие увеличивает вероятность от-
каза работы оборудования в связи со спецификой их режима работы.

4. Пыль и песок, оседая на печатные платы, собирают и накапливают у 
поверхности оборудования вредные элементы, газы, влияющие на состояние 
соединений контактов. К тому же, частицы пыли имеют свой собственный за-
ряд. При попадании и накоплении пыли увеличивается и общий заряд, что 
вредно для токопроводящих дорожек на печатных платах.

Для защиты от вредного воздействия используют лаковые покрытия. 
Требуется не допустить соприкасания поверхности микросхем и загрязнений.
Для этой задачи подойдут эпоксидные или силиконовые лаки. У этих видов вы-
сокая термоустойчивость, отличные диэлектрические показатели и влагозащита 
[3]. 

Конструктивное решение для защиты от высоких температур
Лучшее решение для предотвращения от перегрева – разработка системы 

охлаждения для литий-полимерного АКБ. Система охлаждения будет состоять 
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из двух кулеров (рис. 2) для отвода тепла из корпуса для АКБ (рисунок 24). Ос-
новная задача – поддерживать оптимальную температуру внутри кейса и не 
дать АКБ нагреваться выше 60°С. 

Рис. 2. Корпус для АКБ

В качестве материала для корпуса подойдет углепластик – прочный и 
жесткий, выдерживает высокие температуры, достаточно легкий, так как любой 
лишний вес сказывается на маневренности, скорости и управляемости квадро-
коптера. 

Кейс также нужен для того, чтобы предотвратить аккумулятор от повре-
ждений, в случае падения. Снаружи кейс необходимо покрыть теплоизолиру-
ющим материалом.

Рис. 3. Распределение температуры по поверхности АКБ

Верхнюю грань корпуса необходимо сделать съемной для более удобного 
монтажа АКБ и кулеров. На нижней грани присутствует отверстие для вывода 
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силовых кабелей. Внутри корпуса – держатель для АКБ, а также четыре стойки 
для крепежа одного из кулеров. Второй кулер крепится к боковой грани. 

Моделирование проводилось на базе аккумулятора от учебного квадро-
коптера «Клевер 4». Результаты моделирования приведены на рис. 3, 4.

Рис. 4. Температура воздуха внутри корпуса АКБ

Заключение
Для решения задачи необходимо было провести анализ предметной обла-

сти, связанной с беспилотными системами.
Проведен анализ его функциональной схемы, работы оборудования и со-

ставных элементов при повышенных температурах. Выяснилось, что самым 
слабым местом во всей системе является литий-полимерная АКБ, так как очень 
сильно подвержена влиянию высоких температур.

Также были рассмотрены возможные причины поломок АКБ – это корот-
кое замыкание, повреждения, влияние окружающей среды, большие разрядные 
токи. Разработана защита от пыли и песка, попадающих на электронные ком-
поненты системы, в виде покрытия их лаком.

В системе автоматизированного проектирования SolidWorks проведено мо-
делирование системы охлаждения для литий-полимерной аккумуляторной бата-
реи. Разработан специальный корпус, защищающий аккумулятор от повреждений.
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ANALYSIS OF THE OPERATION OF UNMANNED AERIAL  
SYSTEMS IN EXTREMELY HIGH TEMPERATURES  

AND EXTERNAL POLLUTION

Today, quadrocopters are used in many industries. However, the operation of this aircraft is severely 
limited by the ambient temperature. That is why the urgent task is to create devices for the operation 
of unmanned aircraft systems in extreme conditions at high temperatures, which will be able to with-
stand these weather conditions Unfavorable external factors significantly reduce the quality of the 
flight task, therefore, a fundamentally important task is to increase the reliability of an unmanned 
aerial vehicle. 
Keywords: unmanned aircraft system, battery, high temperatures. 

Введение
Беспилотные авиационные системы (БАС) – бурно развивающаяся об-

ласть в авиации. Решение круга задач с помощью БАС объясняется их преиму-
ществом перед пилотируемыми: низкая стоимость производства и эксплуата-
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ции, и при этом эффективность выполнения поставленных задач не теряется. 
Беспилотники могут работать там, где есть вероятность вредного или опасного 
влияния на человека. 

В целом, рынок гражданских БАС очень разнообразен. У производителя 
нет стандартов и ограничений: каждая модель разрабатывается под конкретный 
вид деятельности. Такая узкая специализация дает некоторую свободу в выборе 
функционала для создаваемых БАС, поэтому одни аппараты получаются более 
развитыми в технологическом плане по отношению к другим.

Одним из самых популярных представителей БАС считается квадроко-
птер, так как он имеет оптимальные характеристики для использования в раз-
личных сферах, например, сельское хозяйство (контроль территории, обозначе-
ние маршрута и т. д.). Квадрокоптер уникален тем, что способен двигаться в 
трех плоскостях. Но несмотря на то, что он многофункционален и пользуется 
большим интересом на рынке у него есть проблемы, которые, к сожалению, 
ограничивают его применение. В основном эти проблемы заключаются во 
внешних факторах, которые способны нарушить комфортную эксплуатацию 
аппарата. 

Например, использование квадрокоптера в пустыне, в этих условиях об-
наруживается сразу две проблемы: высокая температура и песок. При высокой 
температуре аккумулятор квадрокоптера может перегреться, что в свою оче-
редь негативно скажется на работе техники. Попадание песчинок в узлы управ-
ления квадрокоптера также нарушат его технические возможности (заклинит 
двигатель, перегрев двигателей).

Беспилотные авиационные системы
Беспилотная авиационная система – совокупность элементов, связываю-

щих беспилотное воздушное судно, наземный пункт обслуживания и управле-
ния и каналы передачи данных между ними. Само по себе беспилотное воз-
душное судно функционировать не способно, поэтому полет и управление про-
исходят по определенным полетным планам, алгоритмам, записанных в про-
граммное обеспечение беспилотника [1].

Создание БАС обусловлено решением некоторых задач: инженерных, 
научных и т. д. Современные беспилотные системы являются выдающимся до-
стижением в авиации за последнее десятилетие. Разработанные перспективные 
технологии обеспечивают не только быстрые темпы роста рынка беспилотни-
ков, но и создают новые рынки и отрасли, способствуют повышению эффек-
тивности национальных экономик.

Особое внимание заслуживают технологии микроэлектромеханические 
системы (МЭМС) – их внедрение в БАС позволило беспилотникам выйти на 
новый уровень и значительно улучшить их возможности. Сейчас датчики по-
ложения, датчики давления стали в разы точнее, а размеры достигают крайне 
малых значений в несколько миллиметров, благодаря чему можно уменьшить 
масса-габаритные показатели и самих беспилотников. Сюда так же следует до-
бавить о развитии микропроцессоров с мощной вычислительной способностью, 
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новых источников питания, позволяющих обеспечивать Беспилотное воздуш-
ное судно (БВС) энергией до нескольких часов непрерывной работы, и систем 
глобального позиционирования.

Специализация БАС определяется целевой нагрузкой БВС. В граждан-
ской сфере большим спросом пользуются информационные, т. е. те, у которых 
полезная нагрузка (ПН) решает задачи поиска, идентификации, наблюдения, 
обмен данными с наземными средствами и т. д. Например, обследование эколо-
гической обстановки Земли. БАС, используя систему сбора и передачи инфор-
мации, регистрирует данные окружающей среды в самых труднодоступных ме-
стах. Беспилотники способны работать непрерывно в любых погодных услови-
ях, а также предоставлять информацию о состоянии своих бортовых систем. 
Человек-оператор не участвует лично, а значит, нет риска для жизни [2].

Отсутствие человека на борту летательного аппарата (ЛА) дает огромный 
плюс в проектировании конструкции. Это значит, что можно убрать системы жиз-
необеспечения, что даст возможность сделать конструкцию ЛА много компакт-
нее, а также даст больше пространства для ПН и оборудования. Снимаются так же 
ограничения по перегрузкам при выполнении маневров, требования надежности к 
конструкции в целом. Облегчается их транспортировка и хранение.

Решение для безопасной эксплуатации квадрокоптера 
в экстремальных условиях при высоких температурах

Для питания БАС используются литий-полимерные аккумуляторы. Такое 
решение позволяет уменьшить вес и объем батарей благодаря высокой удель-
ной плотности заряда по сравнению с аккумуляторами других типов. Суть ра-
боты литий-полимерного аккумулятора заключается в преобразовании энергии, 
полученной в ходе химической реакции, в электрическую. 

Нагрев аккумулятора может произойти в разных случаях, например, при 
подзарядке батареи, перегрузке по току, высокой температуре окружающей 
среды, длительном использовании. При достижении литий-полимерным акку-
мулятором критической температуры происходит необратимая химическая ре-
акция, что приводит в лучшем случае к вздутию аккумулятора, а в худшем к его 
возгоранию [3].

Рис. 1. Нормальный (слева) и вздутый (справа) аккумуляторы
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Следует отметить, что в некоторых моделях аккумуляторов для избежа-
ние таких происшествий используют термозамыкатели. 

Механическое повреждение также может сказаться на работе аккумуля-
тора. Жесткие посадки или случайные удары от поверхности могут повредить 
оболочку аккумулятора, из-за чего контакты, исходящие из аккумулятора, мо-
гут оторваться и достать другие, что вызовет короткое замыкание. Прокол обо-
лочки аккумулятора может вызвать воспламенение из-за реакции с воздухом, и 
большая часть энергии вырвется наружу в виде теплоты.

Двигатели квадрокоптера вынесены наружу относительно корпуса, по-
этому подвергаются агрессивным климатическим условиям. При работе двига-
телей пыль и песок могут вздымаются потоками воздуха от воздушных винтов 
и оседают на магнитах или обмотках катушек. Попадание пыли в двигатель 
может пагубно сказаться на его работе. Слой пыли на обмотках катушки вызы-
вает их перегрев, из-за чего обмотка может сгореть, вследствие чего двигатель 
выходит из строя. Дополнительный нагрев может вызвать и то, что забиваются 
вентиляционные каналы могут и перекрывают поступающий воздух для охла-
ждения двигателей.

Решением защиты аккумулятора от перегрева может стать пластмассовый 
короб с вентиляцией, в качестве охлаждения. Также короб будет защищать ак-
кумулятор от механических воздействий и минимизировать попадание пыли и 
песка, что в свою очередь продлит службу аккумулятора. 

Помимо очевидных защитных плюсов есть еще и финансовые. Себестои-
мость короба не сильно повлияет на цену квадрокоптера, потому что короб не 
имеет дорогих составляющих и не сложен в изготовлении, что также является 
большим плюсом.

Заключение
Слабым местом квадрокоптера является слабая защита от перегрева ли-

тий-полимерной АКБ. Пыль, песок, прямые лучи солнца, неправильный режим 
зарядки, длительное использовании все эти факторы тем или иным образом по-
вышают температуру АКБ.

Проблему можно решить созданием пластмассового короба, которые бу-
дет способен охлаждать аккумулятор до приемлемых температур. Короб также 
будет служить защитой от механических повреждений аккумулятора.
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МОДУЛЬ ЗАЩИТЫ АККУМУЛЯТОРНОЙ БАТАРЕИ 
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BATTERY PROTECTION MODULE FOR UNMANNED  
AIRCRAFT SYSTEMS AT LOW TEMPERATURES 

Harmful external factors significantly reduce the quality of the flight mission, so an important task is 
to improve the reliability of an unmanned aerial vehicle by improving the performance of its struc-
tural elements. 
Keywords: unmanned aerial system, multicopter, battery, low temperature. 

Введение
Беспилотные авиационные системы (БАС) – стремительно развивающая-

ся область промышленности, которая решает как гражданские, так и военные 
задачи. БАС получили широкое распространение во многих сферах деятельно-
сти человека. Наиболее примитивные и часто используемые – квадрокоптеры, 
которые представляют собой крестообразную конструкцию, имеющую четыре 
винта, вращающихся в противоположные стороны попарно. Данные беспилот-
ники имеют ряд преимуществ: простота конструкции, малый вес в соотноше-
нии с перемещаемым грузом, маневренность и компактность.
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Несмотря на то, что изготовители беспилотных авиационных систем ста-
вят конкретный режим температур применения собственных приборов, пило-
там время от времени нужно применять собственные дроны при отрицательных 
температурах воздуха. В данной работе рассматриваются основные проблемы 
эксплуатации БАС при низких температурах (от 0℃ до –30℃), а также предла-
гаются решения модернизации беспилотников и анализ их работы.

Силовая установка БАС
Существует два типа источников питания беспилотной авиационной си-

стемы (БАС). Один вариант – бензиновым двигателем, а другой – мощным ак-
кумулятором. У каждого типа питания деталей летательных аппаратов есть 
свои сильные и слабые стороны. Бензиновые двигатели обеспечивают даль-
ность полета, поэтому энергия, выделяемая при сгорании топлива, примерно в 
10 раз выше, чем у современных аккумуляторов, но такие технические 
устройства имеют множество недостатков: уровень надежности, огромное 
время монтажа в начале сложной конструкции. Кроме того, БАС с бензино-
вым двигателем требует значительных затрат на транспортировку до места 
разработки и множество высококлассных специалистов, работающих с этой 
техникой [1].

Однако аккумуляторы не требуют высококвалифицированного техниче-
ского персонала.

Современные аккумуляторы могут питать БАС более 3 часов. Техниче-
ское обслуживание электрооборудования является коротким и простым.

Единственным недостатком аккумуляторных батарей является воздей-
ствие окружающей среды на саму батарею и физический процесс, который там 
происходит.

Вывод, который можно сделать из вышеизложенного: батарея является 
наиболее уязвимой частью беспилотной авиационной системы. Этот факт тре-
бует дальнейшего исследования [2].

Следующие факторы оказывают существенное влияние на производи-
тельность и срок службы батареи:

 Температура снаружи дрона.
 Состояние разрядки батареи.
 Состояние зарядки солнечных батарей.
Низкие температуры оказывают значительное влияние на работу дронов. 

Это влияет на производительность и срок службы батареи. Он имеет два темпе-
ратурных диапазона: жаркое лето и холодную зиму.

При температуре от 0°С до минус 10°С ухудшается процесс зарядки и 
разрядки АКБ. Но при работе потери энергии отсутствуют.

При температуре от минус 10°С до минус 20°С электропроводность 
уменьшается, откуда возникают нарушения в процессе зарядки.

При температуре ниже минус 20°С аккумулятор перестает функциониро-
вать и подавать на устройство необходимый ток, разрядное напряжение на кон-
тактах аккумулятора падает, что делает невозможным использование дрона.
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Из ситуации, описанной выше, можно сделать вывод, что работоспособ-
ность батареи и БПЛА ухудшилась. Основной причиной такого изменения про-
дуктивности является низкая температура. Основным элементом любого акку-
мулятора является электролит. Ток, протекающий по всей цепи, можно описать 
законом Ома. Где знаменатель этой формулы – сопротивление цепи. В резуль-
тате вязкость электролита увеличивается с понижением температуры окружа-
ющей среды. Это, в свою очередь, увеличивает внутреннее со противление ба-
тареи, тем самым, общее сопротивление всей цепи БАС также увеличивается. 
Увеличение общего сопротивления цепи уменьшит ток в цепи. Это негативно 
сказалось на работе аккумулятора. Этого недостаточно для нормального функ-
ционирования БАС.

Для решения проблемы с быстрым разрядом АКБ беспилотника стоит все 
рассчитать, чтобы коэффициент полезного действия (КПД) был максимальным. 
В данном случае расстраивается КПД – продолжительность полета как при 
температуре, рекомендуемой к запуску БАС, так и при температурных режимах 
ниже 0°. Решений много: термокейс, нагревательные пленки, гибкие платы, но 
так как требуется максимальная легкая конструкция в плане веса, то возник ин-
терес к гибким платам [3].

Также производителю или пользователю, непосредственно самого БАС, 
важно, чтобы устройство было максимально дешевым и не требовало серьез-
ных изменений в конструкции корпуса.

Гибкая печатная плата – печатная плата, основа которой (диэлектрик) 
сделана из гибкого материала и может свободно изменять свою форму, что поз-
воляет осуществлять монтаж в труднодоступных местах. Также гибкие платы 
позволяют минимизировать вес и объем конструкции, что и требуется в разра-
ботке мультикоптера.

Самый легкодоступный вариант разработки – термокейс, который сможет 
не только сохранять тепло, но и прогреваться при низких температурах, при 
этом контролируя подачу тепла так, чтобы не перегревать АКБ.

Конструкция кейса представляет собой проволоку определенного сопро-
тивления, намотанную на экзоскелет. Экзоскелет вставляется в корпус, который 
сохраняет тепло – кейс. Разработка кейса и экзоскелета выполняется в про-
грамме AutoCAD.

Рис. 1. Медная нить
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Рис. 2. Экзоскелет термокейса                      Рис. 3. Термокейс

Данная разработка не универсальна и разработана на основе квадроко-
птера SYMA X8HG. В качестве тестов и создания конструкции использован 
АКБ от квадрокоптера SYMA X8HG.

Рис. 4. Квадрокоптер SYMA X8HG Рис. 5. АКБ квадрокоптера

Данная сборка нуждается в питании и программном обеспечении, которое 
будет контролировать нагревание и температуру внутри корпуса.

Конструкция представляет из себя обогревательный элемент в виде ка-
тушки, которая питается от основного АКБ (блока питания), транзистора, регу-
лирующего подачу тока с определенной периодичностью, термистора, измеря-
ющего температуру в кейсе и передающего данные на контроллер Arduino 
UNO, питаемый от батарейки «Крона 9V». Программа, загруженная на кон-
троллер, автоматически регулирует температуру внутри корпуса 20°С в зави-
симости от температуры окружающей среды. 

Выбор Arduino UNO обоснован тем, что данный контроллер способен ис-
полнять задачу максимально точно и быстро при любом изменении кода. Про-
стейшая плата создана для изучения начальных принципов программирования 
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и создания проектов, которые дают развитие как таланту начинающего, так и 
техническому прогрессу в различных сферах наук.

Рис. 6. Схема питания термокейса

Arduino UNO питается от USB или от внешнего источника питания, кото-
рый выбирается автоматически. Внешнее питание подается через преобразова-
тель напряжения AC/DC или АКБ. Работа контроллера возможна от внешнего 
питания 6–20 Вольт. При напряжении питания меньше 7 Вольт, на вывод соот-
ветственно поступает напряжение ниже 5 Вольт, что вызывает перебои в работе 
контроллера. Использование напряжения выше 12 Вольт перегревает регулятор 
напряжения, что способно повредить плату. Рекомендуемым диапазоном явля-
ется напряжение 7–12 Вольт.

Рис. 7. Контроллер Arduino UNO

Физические характеристики
Габариты печатной платы UNO 6.9 и 5.3 см. Разъем USB и силовой разъ-

ем выходят за границы данных размеров. Четыре отверстия в плате позволяют 
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закрепить ее на поверхности. Расстояние между цифровыми выводами 7 и 8 
равняется 0,4 см, хотя между другими выводами оно составляет 0,25 см [4].

Заключение
У беспилотных авиационных систем при температуре ниже минус 20°С 

аккумулятор перестает функционировать и подавать на устройство необходи-
мый ток, разрядное напряжение на контактах аккумулятора падает, что делает 
невозможным использование дрона. Термокейс с контроллером Arduino UNO 
сможет не только сохранять тепло, но и прогреваться при низких температурах, 
при этом контролируя подачу тепла так, чтобы не перегревать аккумуляторную 
батарею. При наличии питания и программного обеспечения, сборка будет кон-
тролировать нагревание и температуру внутри корпуса, тем самым обеспечивая 
безопасный полет беспилотной авиационной системы при температурах до ми-
нус 50 . 
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жиме реального времени обнаруживать и локализовать места утечек в газо- и нефтетранс-
портной системе и предотвратить хищения нефти и нанесение непоправимого урона окружа-
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SYSTEM FOR MONITORING LEAKS AND ZONES OF UNAUTHORIZED 
SELECTION OF NATURAL ENERGY CARRIERS IN PIPELINES 

Approaches to the formation of a complex of passive wireless pressure sensors and information pro-
cessing units to identify unauthorized connections to the pipeline system of gas and oil pipelines are 
considered. Timely detection of unauthorized tie-ins using passive wireless sensors will quickly de-
tect and localize leaks in the gas and oil transportation system in real time and prevent oil theft and 
irreparable damage to the environment.  
Keywords: operation of the gas transmission system, pressure sensors, leakage control, pipelines. 

Газотранспортная система является основой Единой системы газоснаб-
жения России. То же можно сказать и о нефтетранспортной системе. Ком-
плексная система обеспечения надежности трубопроводов основывается на си-
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стеме диагностического обслуживания магистрального газопровода и нефте-
провода, позволяя повысить эффективность эксплуатации и предотвратить воз-
никновение техногенных катастроф.

Одним из важных элементов при эксплуатации газо- и нефтепроводов яв-
ляется ограничение хищения газа и нефти из трубопроводов. Предотвращение 
незаконных подсоединений к системе трубопроводов не только уменьшит по-
тери нефти и газа при транспортировке, но и обеспечит безопасность функцио-
нирования.

Изначально рекомендуется сформировать стационарную систему из дат-
чиков высокой точности определения давления и блоков обработки информа-
ции, которые связаны с единым информационным центром. Далее для увеличе-
ния масштаба действия системы должна быть реализована единая система кон-
троля и обеспечения безопасности газо- и нефтепроводов в газо-
нефтетранспортной системе России и стран-партнеров с использованием инно-
вационной технологии сбора информации с беспилотных летательных аппара-
тов вертолетного типа. Применение беспилотных летательных аппаратов вер-
толетного типа позволит как увеличить масштаб зоны реализации мониторинга 
трубопроводов, но получить аудио- и визуальную информацию. Один из вари-
антов применения мониторингового комплекса с летательными аппаратами 
вертолетного типа в применении для топливно-энергетического комплекса 
продемонстрирован на рис. 1.

Рис. 1. Схема применения БЛА вертолетного типа
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Существующие методы системы контроля утечек в газотранспортной си-
стеме требуют измерение давления газа. Разберем принцип обнаружения и ло-
кализации утечек газа с использованием бесконтактных пассивных датчиков. 
Наиболее перспективным представляется использование беспроводного датчи-
ка давления на поверхностных акустических волнах (ПАВ)

Конструкция датчика давления на основе линии задержки ПАВ предло-
жена в патенте [1] и показана на рис. 2.

Рис. 2. Конструкция датчика давления на основе линии задержки на ПАВ

Чувствительный элемент на поверхностных акустических волнах для из-
мерения давления содержит пьезоплату 1. Линии задержки (ЛЗ) ПАВ-
структуры, сформированные на поверхности, включают встречно-штыревой 
преобразователь 2, размещенный на акустическом пути. На оборотной стороне 
пьезоплаты выполнено углубление, способствующее перекрытию акустическо-
го пути по апертуре. ЛЗ содержит минимум две отражающие структуры (ОС) 4.
Те, в свою очередь, состоят из массивов отражателей и расположены по обе 
стороны от ВШП 2. В соответствии с принципами построения зеркальной топо-
логии, отражающие структуры позволяют реализовывать знакопеременные зо-
ны механических напряжений по разные стороны от ВШП. Выполнена допол-
нительная выемка на оборотной стороне пьезоплаты относительно поверхности 
с ПАВ-структурами со смещением относительно центральной оси акустическо-
го пути. 

Полученный чувствительный элемент заключается в корпус для обеспе-
чения необходимых свойств при расположении датчика в различных средах. Он 
состоит из рамки 6 и крышки 7, и предназначен для герметизации устройства. 
ВШП 2 может быть подключен к антенне для беспроводной передачи данных. 
Сформированные на обратной относительно ПАВ-структур поверхности пьезо-
платы выемки 3 и 5 представляют собой углубления прямоугольной формы, 
геометрические размеры которых определяются апертурой ВШП и протяжен-
ностью линии задержки. 

Чувствительный элемент для измерения давления жидкостей и газов со-
держит, по меньшей мере, две контактные площадки, представляющие собой 
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слои металлизации, размещенные по краям пьезоплаты и предназначенные для 
подключения антенны или устройства опроса.

При попадании на отражающие структуры 4, ПАВ отражается и возвраща-
ется на ВШП 2, тем самым сформировав ответный сигнал. Воздействуя на ВШП 
посредством прямого пьезоэффекта, ПАВ преобразуется в электрический сигнал, 
который поступает на антенну датчика. С антенны датчика радиосигнал поступает 
на антенну считывающего устройства, в котором проводится обработка информа-
ции и принимается решение об оценке измеряемой величины. Значения механиче-
ских напряжений вдоль акустического пути показаны на рис. 3.

40.7180 
32.8720   
25.0260  
 17.1800    
9.3340    
1.4880   

6.3580  
14.2040  
22.0500  
29.8960  
37.7420

0              2.5              5             7.5            10
Длина пути вдоль кристалла, мм

пкПа

Рис. 3. Распределение механических напряжений вдоль акустического пути

Рис. 4. Изменение давления в трубопроводе при утечке

Метод «давления волны» при использовании в трубопроводе датчика дав-
ления основан на анализе переходных процессов в трубопроводах при возникно-
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вении утечки наиболее перспективен из-за своей точности и скорости определе-
ния места утечки. Метод заключается в том, что в момент повреждения трубопро-
вода от местоположения утечки распространяются со скоростью звука волны раз-
режения в обоих направлениях трубопровода. Регистрируя волны в точках кон-
троля участка трубопровода с помощью датчиков давления, появляется возмож-
ность своевременно и высокоточно обнаруживать место утечки. Пример зареги-
стрированной волны давления двумя датчиками системы обнаружения утечек 
приведен на рис. 4. Время появления утечки фиксируется спадом давления.

Математическое моделирование системы контроля утечек
Ниже приведен ряд формул, позволяющих провести моделирование си-

стемы контроля утечек.
Определение коэффициента местного сопротивления на боковое ответв-

ление: 
2

б с
б с.б

с б
.Q F

Q F
  (1)

Коэффициент местного сопротивления на проход: 
с.п

п 2
б

с

,

1 Q
Q

(2)

где с.б и с.п – величина, взятая из кривых на рис. 5, исходя из соотношения 

расходов б

с

Q
Q

, бQ – расход нефти на боковом ответвлении, в данном случае – в 

месте утечки, сQ – расход нефти на проходе, т. е. на выходе трубы. 

Рис. 5. Кривые .с б и .с п при различных значениях параметров диаметра трубы и щели [5]
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Для проведения примера расчетов в Ansys были взяты следующие харак-
теристики:

диаметр трубы: 200 мм, 
диаметр повреждения трубы: 50 мм, 
плотность нефти: 923 кг/м3, 
давление на входе: 100 кПА. 
Расчет потерь давления из-за повреждения трубы:

2 2 2

2 2 2

3

3

. .

1963,4954мм 0,001963м ,

31415,9265мм 0,0314159м ,

м0,001963 0,162264 0,0003186048 ,
с

м0,0314159 0,99315 0,0312 ,
с

0,0102 0,8,

0,8 (1 0,0102) 0,79184,
2

0,0102

. . 0

б

п

б б

с с

с п

п

б

S r

S r

Q S V

Q S V

Qб
Qс

2

22

2 2

12,21593464,

( )
2

0,162264932 (12

16

2 2
0,993150,79184 ) 514,5275,2159

2
.

2

б с
м б п

w w wP

Расчет потерь давления из-за повреждения трубы на основании данных 
моделирования в Ansys:

т.вх т.вых
п

.

т.вх т.вых
п

д.вх

м

0,7601,

12,035,

497,7585.

д вх

P P
P

P P
P

P

На основании математических вычислений было проведено моделирова-
ние в программной системе конечно-элементного анализа Ansys. Результаты 
моделирования распределения давления на участке нефтепровода приведено на 
рис. 6.
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Рис. 6. Распределение давлений на участке нефтепровода с повреждением
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Реализация математических расчетов в системе контроля позволяет вы-
полнять сравнения временных маркеров и выявления смещения временных па-
раметров давления в местах утечек трубопроводов. Визуализация полученных 
данных при контроле трубопровода может проводиться в цифровом и графиче-
ском виде. Таким образом можно выявлять утечки с газонефтепроводов. 

Заключение
Проанализировав данный метод, можно заключить, что он позволяет с 

высокими скоростью и точностью обнаруживать месторасположение утечки. 
Обнаружение утечки происходит в течение нескольких минут, а погрешность 
определения места утечки меньше 100 метров. Максимальная дальность опре-
деления утечки и высокой чувствительности к малым утечкам определяет каче-
ство функционирования системы обнаружения.
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РЕАЛИЗАЦИЯ ТИПОВЫХ ТРАЕКТОРИЙ ПОЛЕТА 
ВОЗДУШНОГО СУДНА В СИСТЕМЕ ЗОНАЛЬНОЙ НАВИГАЦИИ

Рассматриваются вопросы реализации ряда типовых траекторий полета воздушного судна в 
системе зональной навигации: вывод воздушного судна на линию пути из любой точки воз-
душного пространства при любом начальном курсе и подход к ней с заданным курсовым уг-
лом, вывод его в навигационную точку с заданным или произвольным путевым углом, управ-
ляемый разворот. Анализируется возможность использования для этой цели нелинейного ал-
горитма управления креном с функциями ограничения. Приводится методика выбора пара-
метров нелинейного алгоритма и результаты моделирования процесса наведения, доказыва-
ющие работоспособность и эффективность рассматриваемого способа управления в спокой-
ной атмосфере и при наличии ветра. Приводится модификация алгоритма, позволяющая ре-
шить задачу реализации управляемого разворота. Показано, что модифицированный алгоритм 
позволяет компенсировать влияние ветра на траекторию полета, что создает условия для про-
граммирования любой желаемой траектории полета в соответствии с общей целью техноло-
гии зональной навигации. 
Ключевые слова: зональная навигация, линия заданного пути, управление креном, нелиней-
ный алгоритм, влияние ветра, управляемый разворот.
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REALIZATION OF TYPICAL AIRCRAFT TRAJECTORIES  
IN THE AREA NAVIGATION SYSTEM 

The issues of implementation of a number of typical aircraft flight paths in the area navigation sys-
tem are considered: bringing the aircraft to the track from any point in the airspace at any initial 
heading and approaching it with a given heading angle, bringing it to a navigation point with a given 
or arbitrary track angle, controlled turn. The possibility of using for this purpose a nonlinear roll con-
trol algorithm with limitation functions is analyzed. A method for choosing the parameters of a non-
linear algorithm and the results of modeling the guidance process are presented, which prove the op-
erability and efficiency of the considered control method in a calm atmosphere and in the presence of 
wind. A modification of the algorithm is presented that allows solving the problem of implementing 
a controlled turn. It is shown that the modified algorithm makes it possible to compensate for the ef-
fect of wind on the flight path, which creates conditions for programming any desired flight path in 
accordance with the general goal of area navigation technology. 
Keywords: area navigation, set track, roll control, non-linear algorithm, wind effect, controlled turn. 
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Введение
Маршрут полета в воздушной навигации формируют в виде ломаной ли-

нии, состоящей из прямолинейных участков, которые сопрягаются друг с дру-
гом в точках воздушного пространства с известными координатами. Прямоли-
нейные участки полета называют линией пути (ЛЗП). Переход от одной линии 
пути к другой осуществляют с помощью стандартного координированного раз-
ворота с рекомендованным для каждого воздушного судна креном. Опорные 
точки маршрута в классической навигации совмещают с маяками радионавига-
ционных систем, что во многих случаях удлиняет путь и время полета воздуш-
ного судна. Кроме того, классический вариант организации воздушного движе-
ния существенно ограничивал возможности использования воздушного про-
странства для постоянно увеличивающегося количества воздушных судов в по-
лете. В связи с этим в 80-х годах была разработана новая технология организа-
ции воздушной движения, которая получила название зональной навигации (ar-
ea navigation, RNAV) [1, 2]. Эта технология позволяет воздушному судну вы-
полнять полет по любой желаемой траектории, обеспечивающей сокращение 
длины пути. В RNAV базовые элементы полета (по прямой линии и разворот) 
сохраняются, но при этом траектория полета разбивается на ряд типовых 
участков, каждый из которых однозначно определен с помощью особого при-
знака для унификации навигационных расчетов в бортовых навигационных вы-
числителях. Среди типовых навигационных задач в базовой (B-RNAV) и точ-
ной (P-RNAV) зональной навигации можно выделить:

– вывод воздушного судна на заданную линию пути из любого текущего 
места и любом значении его путевого угла;

– вывод воздушного судна в заданную точку пространства с заданным 
путевым углом;

– полет по линии пути, соединяющей две навигационные точки;
– разворот воздушного судна с фиксированным радиусом в условиях вет-

ра (контролируемый разворот).
Решение типовых навигационных задач предполагает поиск и разработку 

законов управления креном воздушного судна, при формировании которых 
может использоваться только информация о текущем месте ВС относительно 
линии пути и скорости изменения этого параметра. Проектируемые законы 
управления должны быть достаточно просты. В то же время они должны обла-
дать свойством универсальности, позволяющим их использовать при реализа-
ции большинства частных навигационных задач. В статье рассматривается воз-
можность использования нелинейных алгоритмов формирования законов 
управления креном, обладающих указанными свойствами.

Нелинейный алгоритм реализации основных типовых 
навигационных задач

Во многих случаях типовые навигационные задачи могут быть решены
при использовании нелинейного алгоритма формирования заданного значения 
угла крена с ограничениями [3, 4]: 
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где огрz и огр – предельные значения линейного бокового отклонения и угла 
крена.

Коэффициенты передачи zk , zkz , а также огрz выбирают исходя из сле-
дующих условий: 

– переходные процессы при управлении движением центра масс должны 
быть без перерегулирования;

– динамика системы управления креном ВС не должна существенно вли-
ять на процесс управления траектории полета;

– при больших начальных отклонениях ВС от ЛЗП должна быть реализо-
вана траектория с постоянным углом подхода.

В первом приближении основные характеристики системы наведения с 
законом управления креном в форме (1) можно установить при использовании 
простейшей модели движения центра масс ВС в ортодромической системе ко-
ординат [4]:

sin , sin ,z x
g gx z U z x U
V V

sin ,gx g
V

sing
V V

gi gsin
V

, zsin ,sin , gsin ,

2 2 ,x zV x U z U22 2 , / ,z xtgK z U x U ,////   (2)

где x, z – ортодромические координаты, V – воздушная скорость, xU и zU – со-
ставляющие скорости ветра в проекциях на оси ортодромической системы ко-
ординат, K – условный курс.

Систему управления креном можно считать идеальным динамическим 
звеном:

3 . (3)

Уравнения (1) – (3) образуют замкнутую систему, описывающую движе-
ние центра масс ВС. При ,sinxV x Ux sinU ,sinxx Ux и работе алгоритма (1) в зоне ли-
нейности она преобразуется к виду:

0.z zz gk z gk zzz gk z gk zzgk z gk zzz zgkz zz gkz z (4)

Методика выбора коэффициентов закона регулирования, обеспечиваю-
щая выполнение требований к траектории наведения представлена в [4]. 

При работе алгоритма (1) в зоне ограничения, ВС совершает разворот с 
постоянным углом крена до тех пор, пока не будет выполнено условие:

0,Пz огр zk z k zzzzzz 00,ПzПz   (5)
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где 
ПzПz – линейная скорость бокового отклонения от ЛЗП на участке сближения. 
Отсюда получаем:

Пz
огр

zz

z

k kz
k

z zzkz z Пz .  (6)

Величину 
ПzПz можно вычислить исходя из заданного курса подхода. При 

отсутствии ветра получаем:
sinП пz V КsinПz VП К . (7)

Таким образом, 

z sinz п
огр

z

k k V Кz
k

z sinzk Vz z . (8)

Параметр огрz , как видно, зависит и от выбранного угла пК , и от скоро-
сти полета.

Работоспособности и характеристики системы наведения при выводе ВС 
на ЛЗП с законом управления креном (1) исследованы методом математическо-
го моделирования задачи по уравнениям (1) – (3).  

В ходе моделирования изучалось:
– способность системы наведения вывести ВС из любой точки простран-

ства ЛЗП при любом начальном курсе,
– влияние ветра на траектории и навигационные параметры полета,
– чувствительность к ошибкам системы управления креном.
Некоторые результаты моделирования представлены на рис. 1 – 4. Ре-

зультаты получены при следующих параметрах модели: V = 200м/с, z = 0,05
1c , пК = 030 . 

Рис. 1. Траектории ВС при выводе на ЛЗП

_____________________________________________________________________________________________________________-      



240

Рис. 2. Графики текущего курса при разных значениях начального курса ВС 
и отсутствии ветра

Рис. 3. Траектории ВС при наличии бокового ветра

Рис. 4. Графики текущего курса при наличии бокового ветра
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По результатам моделирования сделаны следующие выводы:
1. Закон управления траекторным движением в форме (1) обеспечивает 

вывод ВС на ЛЗП из любой точки воздушного пространства при любом 
начальном курсе и подход к ней с заданным курсовым углом. 

2. При действии бокового ветра изменяется угол подхода ВС к ЛЗП. При 
этом, время выхода на ЛЗП практически не меняется, а ошибка по боковому от-
клонению после окончания маневра становится равной нулю. После окончания 
маневра выхода ВС на заданную линию пути курс ВС отличается от азимута 
ортодромии на угол ветра.

3. Основными причинами отклонения ВС от ЛЗП после завершения ма-
невра являются ошибки измерения бокового смещения и ошибки системы 
управления креном при отработке заданного значения управляемого параметра. 

Алгоритм (1) можно использовать и при решении задачи вывода ВС в 
навигационную точку с заданным путевым углом. В этом случае в навигацион-
ном вычислителе должны быть произведены расчеты, связанные с построением
локальной ортодромии и определением бокового отклонения от нее. Локальная 
ортодромия при этом задается координатами навигационной точки и азимутом 
ортодромии, равном требуемому путевому углу прибытия ВС. Подобным обра-
зом решается и задача наведения ВС при полете на точку без задания конечного 
путевого угла.

Реализация управляемого разворота
Для уменьшения ошибок самолетовождения на всем протяжении марш-

рута помимо стабилизации на ЛЗП необходимо реализовать режим стабилиза-
ции воздушного судна и на криволинейных участках полета. При этом в нави-
гационном вычислителе можно сформировать сигнал управления креном по ал-
горитму 

ПРЗγ ,z zk z k zzkz ,   (9)

где ПР – программное значение угла крена; z, zz – текущие значения линейное 
отклонение воздушного судна вдоль нормали к траектории разворота и проек-
ция текущей путевой скорости полета на нормаль к траектории разворота;

z zи  k kzkzz – передаточные числа закона управления в режиме управляемого раз-
ворота.

Схема формирования текущих отклонений от заданной траектории разво-
рота и скорости отклонения приведена на рис. 5.  

На рис. 5 сделаны следующие обозначения: Rр – расчетный радиус разво-
рота, D – дистанция ВС до центра разворота, ПУ – текущий путевой угол ВС, 
W – вектор путевой скорости ВС, А1 – пеленг (азимут) центра разворота, kW –
составляющая путевой скорости, касательная к траектории разворота.

В соответствии с рис. 5 величина z определяется по формуле:

Pz F R D , (10)
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а составляющие путевой скорости на нормаль и касательную к траектории раз-
ворота с использованием выражений:

k

cos 1 ,

W sin 1 ,

z FW A ПУ

FW A ПУ

z FW coFW co
(11)

где функция F учитывает направление разворота, которая формируется по 
условию:

     1,      если   разворот   вправо
1,     если   разворот  влево

F . 

Рис. 5. Траектория и параметры полета 
при выполнении управляемого разворота

Программная составляющая заданного значения угла крена вычисляется 
по формуле: 

ПР

2

P
 arctg ,kWF

R g
(12)

где g – ускорение силы тяжести.
На рис. 6 – 8 представлены некоторые результаты математического моде-

лирования полета воздушного судна при выполнении управляемого разворота. 
Сплошными линиями обозначены графики отклонения положения воздушного 
судна от траектории полета при управляемом развороте, а пунктирными – при 
простом развороте.

Моделирование выполнялось при следующих условиях: RР = 20 000 м; 
V = 200 м/с; U = 20 м/с.

D 

ЦР( ЦР ,  ЦР) 

D

A1 

ПУ 
Wk

W 

Rp

z

BC( , ) 

N 
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Рис. 6. Отклонение воздушного судна от расчетной траектории разворота 
при наличии ошибки вывода в точку начала разворота

Рис. 7. Влияние попутного ветра в точке начала разворота

Рис. 8. Влияние бокового ветра в точке начала разворота

Представленные результаты моделирования подтверждают работоспо-
собность и эффективность рассмотренного способа формирования сигнала 
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управления креном воздушного судна при выполнении им управляемого разво-
рота.

Заключение
Представленные результаты исследования позволяют сделать следующие 

выводы:
1. Для решения задач реализации типовых траекторий полета в системе 

зональной навигации может быть рекомендован нелинейный алгоритм форми-
рования сигнала управления креном воздушного судна в форме (1). Этот алго-
ритм обладает свойством универсальности и обеспечивает не только вывод 
воздушного судна на линию пути из любой точки воздушного пространства при 
любом начальном курсе и подход к ней с заданным курсовым углом, но и вы-
вод его в навигационную точку с заданным или произвольным путевым углом;  

2. Представленный в форме (12) алгоритм формирования сигнала управ-
ления креном воздушного судна в режиме управляемого разворота позволяет 
компенсировать влияние ветра на траекторию полета и может служить основой 
при разработке вопросов реализации полетов по любым желаемым траектори-
ям, что является главной целью внедрения технологии зональной навигации. 
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Повышение эффективности использования воздушного транспорта 
неразрывно связано с обеспечением его всепогодности и возможности выпол-
нения плановых полетов в сложных метеорологических условиях. Одним из 
эффективных подходов к решению указанной проблемы является внедрение
инновационных технологий в транспортную инфраструктуру аэропортов. Речь 
идет о построении и последующем использовании интеллектуальных специали-
зированных транспортных средств (ТС). Эффективное функционирование ум-
ного транспортного средства требует существенного расширение номенклату-
ры позиций собственного информационного обеспечения, сбора, анализа и об-
мена информацией с другими подвижными объектами инфраструктуры аэро-
порта (самолеты, вспомогательные транспортные средства).

В Российской Федерации около 40% территории расположено в высоких 
широтах, для которых характерно короткое лето, продолжительная зима и до-
статочно длительные отрезки времени, приходящиеся на осень, зиму и весну. 
Для осенне-зимне-весеннего сезона характерны температурные «качели», со-
провождающиеся не только частыми и значительными изменениями модуля 
температуры, но и неоднократные переходы температуры от плюсовых к мину-
совым значениям и обратно. Перечисленные обстоятельства усугубляют потен-

_____________________________________________________________________________________________________________-      



246

циальную опасность возникновения обледенения воздушных судов (ВС) в 
большинстве российских аэропортов, расположенных в высоких и средних ши-
ротах.

Метеоусловия в районе аэродрома, способствующие интенсивному обле-
денению, усугубляются и сложной аэрологической обстановкой. Последняя 
обусловлена отсутствием в районе стоянки ВС достаточного количества соору-
жений в виде функциональных зданий аэропорта и естественных препятствий в 
виде лесополос, переменного рельефа местности и т. п. Совокупность ветровых 
воздействий наряду с температурным фоном окружающей среды создают до-
полнительные предпосылки для возникновения обледенения. Следует также 
учитывать, что независимо от уровня автоматизации процессов проведения 
противообледенительной обработки соответствующие технические средства 
относятся к классу эргатических систем, функционирование которых происхо-
дит с участием человека-оператора, реализующего технологический процесс с 
помощью специализированной техники, расположенной на транспортном сред-
стве (автомобиле).  

Для специализированного ТС с размещенным на нем оборудованием для 
проведения противообледенительной обработки среди технических работников 
аэропортов сложилось устойчивое сленговое, но отражающее суть, короткое 
название англоязычного происхождения – деайсер. Участие человека в техно-
логическом процессе обработки ВС определяет насущную необходимость учета
так называемого человеческого фактора, со всеми характерными проблемами. 
Все это определяет целесообразность и актуальность использования комплекс-
ного, системного подхода к созданию специализированных средств, предназна-
ченных для выполнения предполетной противообледенительной обработки ВС. 
Насущная необходимость проведения модернизации применяемых в аэропор-
тах деайсеров и изменения технологии выполнения соответствующих работ 
подтверждает и произошедшее 2 декабря 2021 года в России летное происше-
ствие с пассажирским ВС Airbus А321 авиакомпании S7, которое летело из Ма-
гадана в Новосибирск. Это происшествие могло закончиться катастрофой ВС, 
гибелью всех 199 пассажиров и 7 членов экипажа [1].

Расследование инцидента показало, что противообледенительная обра-
ботка была выполнена с рядом нарушений регламентированной технологии. 
Это привело к образованию льда во время взлета в приемниках полного воз-
душного давления информационного комплекса воздушно-скоростных пара-
метров (ИК ВСП), нарушению ламинарного течения воздушного потока, к ис-
кажению информации о истинной воздушной скорости, отключению автопило-
та и автомата тяги. В результате угловые эволюции ВС по крену и тангажу в 
процессе полета достигали 40–450 градусов, самолет потерял 2700 метров высо-
ты, заход на посадку и саму посадку пришлось осуществлять в ручном режиме.

Сегодня на рынке техники для предполетного обслуживания ВС пред-
ставлены многочисленные образцы деайсеров импортного (GLOBAL Ground 
Support, Safeatro, WESTERGAARD, LAS-1) и отечественного производства (Гей-
зер, ПМ, МЕ) [2]. Из-за проблем, обусловленных санкционной политикой за-
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падных стран, представляется целесообразным как с технических, так и с эко-
номических позиций, рассмотреть основные направления проведения ком-
плексной модернизации отечественной техники.

Анализ тактико-технических характеристик деайсеров отечественного и 
импортного производства выявил ряд характерных особенностей. В целом и те, 
и другие успешно выполняют возложенные на них функции по проведению 
противообледенительной обработке ВС [3]. При этом параметры, характеризу-
ющие процесс обработки с помощью импортных и отечественных систем, та-
кие как объем баков с рабочей жидкостью, производительность, высота подъ-
ема кабины с форсунками и оператором и др., практически не отличаются. 

Основные отличия касаются наличия, так называемых, сервисных функ-
ций, которые с одной стороны обеспечивают комфортные условия работы опе-
ратора, с другой – способствуют непосредственно повышению эффективности 
выполняемых работ и безопасности полетов в сложных метеоусловиях, умень-
шают риски, обусловленные человеческим фактором. Реализуются эти сервис-
ные функции за счет совершенствования структуры и состава информационно-
го обеспечения деятельности оператора путем оснащения деайсера дополни-
тельными сенсорами, которые позволяют контролировать параметры выполня-
емого технологического процесса. К таким датчикам относятся: 

‒ датчики температуры окружающего воздуха, рабочей жидкости, воз-
духа в кабине оператора и водителя;

‒ датчики давления рабочей жидкости в баке и на входе распредели-
тельной форсунки;

‒ счетчики моточасов (наработки) транспортного средства, компрессо-
ров и насосов в составе деайсера;

‒ сенсоры встроенной системы контроля и диагностики технического 
состояния основных агрегатов и систем:

‒ датчики системы аварийного оповещения при возникновении пре-
дотказового состояния основных агрегатов и возникновения опасного сближе-
нии ВС с распределительной форсункой.

Очевидно, что при таком многообразии источников разноплановой ин-
формации и необходимости ее дальнейшего эффективного использования деай-
сер должен быть оснащен бортовым вычислительным устройством обработки и 
представления информации оператору и водителю. 

Анализ продукции современного отечественного приборостроения свиде-
тельствует об отсутствии, как таковой, проблемы импортозамещения, посколь-
ку все вышеупомянутые датчики, устройства обработки и отображения инфор-
мации в достаточном количестве и необходимого качества выпускаются рос-
сийскими предприятиями и могут найти применение при совершенствовании 
информационного обеспечения российских деайсеров [4]. При этом представ-
ляется целесообразным при проведении модернизации или при выпуске новых 
моделей дооснастить их следующими источниками информации:

‒ для осуществления текущего контроля соблюдения технологии обра-
ботки ВС необходим расходомер, позволяющий получать информацию о рас-
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ходе используемой для обработки рабочей жидкости в единицу времени. Эта 
информация также позволяет контролировать оставшиеся в баках объемы рабо-
чей жидкости и отказаться от непосредственного контроля уровня жидкости; 

‒ плотномер, информация от которого необходима при входном кон-
троле используемой рабочей жидкости для обработки ВС на соответствие за-
данной плотности и коррекции показаний расходомера;

‒ датчики стояночного курса ВС и деайсера. Информация от этих сен-
соров необходима для остановки процесса противообледенительной обработки 
в случае, когда. курсовые углы ВС и деайсера отличаются на 1800. При таком 
расположении объектов, возникает возможность попадания противообледени-
тельной жидкости в приемники воздушного давления ИК ВСП и в компрессоры 
низкого давления двигателей ВС;

‒ подсистема контроля допустимой дистанции между распределитель-
ной форсункой деайсера и ВС на базе видеокомплекса с системой инцидентно-
го анализа. В качестве источников информации о фактическом расстоянии 
между объектами могут найти применение как лазерные дальномеры, так и 
датчики машинного зрения. Одной из важных характеристик последних являет-
ся простота и инвариантность к условиям применения. 

‒ полезной для строгого соблюдения технологического процесса может 
быть и информация о фактической температуре обрабатываемых поверхностей 
ВС, которая может отличаться от температуры окружающей среды из-за ис-
пользования экипажем штатных, встроенных систем предотвращения обледе-
нения. Указанную информацию можно получить от тепловизора или более де-
шевых пирометров. 

‒ датчик высоты распределительной форсунки деайсера по отношению 
к поверхности специализированной площадки для противообледенительной 
обработки самолетов.

Большинства упомянутых выше датчиков может быть выполнено на базе 
хорошо отработанной технологии производства микро-электромеханических 
систем, обеспечивающей микроминиатюризацию и исключительно низкую 
стоимость единицы продукции. Для обеспечения высокой надежности деайсера 
в целом могут быть применены принципы структурного резервирования сенсо-
ров с наибольшими значениями интенсивностей отказов. Предложенные меро-
приятия будут способствовать роста эксплуатационной надежности аэродром-
ной техники, повышению эффективности выполнения противообледенительной
обработки ВС и, как следствие, обеспечат дополнительный вклад в повышение 
безопасности выполнения полетов.
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Рассмотрена одна из задач управления работой флота малой судоходной компании, осу-
ществляющей перевозку грузов снабжения в районах Восточной Арктики, на уровне рейсово-
го планирования, а именно, частная задача разгрузки транспортных судов на рейде. Предло-
жено в качестве инструментария решения задачи формализации технологического процесса 
обработки судна использовать сетевое моделирование (сетевой график). Основными резуль-
татами исследования являются сетевой график выгрузки судна на рейде и логика его построе-
ния. Практическое применение сетевой модели «выгрузки судна на рейде» позволяет опреде-
лить максимальную производительность технологических линий по вариантам работ и опти-
мальное время завершения грузовых работ в порту. 
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MODELING THE PROCESS OF UNLOADING A SHIP  
IN THE ROADSTEAD BY USING AUXILIARY FLEET 

One of the tasks of managing the fleet of a small shipping company that transports supplies in the 
regions of the Eastern Arctic at the level of voyage planning, namely, a particular task of unloading 
transport ships in the roadstead, is considered. It is proposed to use network modeling (network dia-
gram) as a tool for solving the problem of formalizing the technological process of ship processing. 
The main results of the study are the network schedule for unloading the vessel in the roadstead and 
the logic of its construction. The practical application of the network model of "ship unloading in the 
roadstead" makes it possible to determine the maximum productivity of technological lines accord-
ing to the options for work and the optimal time to complete cargo operations in the port.
Keywords: sea transport, raid port, simulation, fleet management, loading operations. 

Сбалансированное развитие инфраструктуры транспорта является одной 
из приоритетных задач любой из стран мирового сообщества. Решение этой за-
дачи предполагает комплексное развитие всех элементов транспортной инфра-
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структуры на основе всестороннего анализа статистики и использования мате-
матических методов прогнозирования потребностей рынка морских перевозок 
[1], построения транспортно-экономического баланса [2, 3], прогнозирования 
динамики грузовой базы, анализа моделей развития транспортной системы с 
целью выбора оптимально сбалансированных вариантов [4, 5], а также форми-
рования рынка конкурентоспособных транспортных услуг [6]. Необходимо со-
здать такие условия, в которых уровень предложения транспортных услуг был 
выше спроса на эти услуги, а также запуск в практику работы предприятий 
морского транспорта механизма «цена – качество», который обеспечит форми-
рование конкурентной среды транспортных компаний. 

Для больших и средних судоходных компаний в рамках оценочных 
средств механизма «цена – качество» есть возможность в процессе переходного 
периода использовать в своей работе в том числе и методику планирования и 
минимизации комплексных эксплуатационных расходов по флоту и по порту 
созданную еще в советский период, то для малых судоходных компаний каких-
либо подобных методик просто не существует в силу отсутствия подобных 
компаний во временной период (50–90-х гг. прошлого века) разработки матема-
тического аппарата принятия управленческих решений на морском транспорте. 
В связи с этим и сложился замысел научного исследования отличительных осо-
бенностей управления флотом малой судоходной в процессе выгрузки судна на 
рейде [7], а затем разработки методики управления ее флотом на основе мони-
торинга и оценки значений по таким направлениям поиска как: резерв пропуск-
ной способности транспортной сети; скорость доставки грузов; гибкость транс-
портно-логистических технологий при обработке транспортного судна. 

Немаловажными вопросами в любом научном исследовании являются аб-
страгирование конкретных свойств изучаемого объекта путем перехода на 
формализованный язык описания, например, к математической модели [8, 9],
последующая реализация модели одним из известных методов решения и ин-
терпретация полученных результатов для принятия управленческих решений 
[10]. В качестве инструментария описания процесса выгрузки судна на рейде с 
использованием вспомогательного флота было выбрано сетевое моделирова-
ние.

Моделируемые условия рейдовой выгрузки (постановка задачи). Судно 
выполняет несколько последовательных судозаходов в порты на побережье Во-
сточной Арктики. В модели рассматривается два варианта выгрузки: в порту,
оборудованном причалами и техническими средствами для производства гру-
зовых работ; в поселках (портопунктах) выгрузка осуществляется на необору-
дованный берег с использованием самоходной баржи, доставленной на транс-
портном судне. Груз выгружается по двум последовательным вариантам работ: 
«судно – плавсредство (ПС)» и «плавсредство – берег». 

Описание первого варианта выгрузки. Порт оборудован техническими 
средствами для производства погрузочно-разгрузочных работ (ПРР), но вслед-
ствие небольших глубин у причалов выгрузка осуществляется на рейде, а при 
неблагоприятных погодных условиях (волна, ветер) или загруженности причала 
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возможна выгрузка на необорудованный берег, где сооружается временный 
настил для перемещения тракторов. Перевалка груза осуществляется с исполь-
зованием вспомогательного флота порта.

Технологическая схема по варианту «СУДНО – ПС»: палуба / трюм – СС 
(судовые стрелы / кран) – ПС. Вариативность в этом звене: выгрузка произво-
дится либо на две баржи большой грузоподъемности, либо на четыре баржи 
маленькой грузоподъемности.

Выгрузка груза из плавсредства («ПС – берег») может производиться по 
двум технологическим схемам. Первый случай, когда погодные условия благо-
приятны, и причал свободен, технологическая схема выгрузки: ПС –кран –склад. 
Второй случай, когда причал занят или погодные условия не позволяют подойти к 
пирсу. Технологическая схема выгрузки: ПС – трактор (волокуша) – кран – склад. 
Технологический процесс второго варианта: баржа двигается к точке выгрузки, 
где уже ждут тракторы, утыкается в берег, опускает аппарель, и тракторы вытяги-
вают контейнеры на волокушах на складскую площадку для дальнейшей выдачи 
клиентам. Сетевой график для данного варианта представлен на рис. 1.

Рис. 1. Сетевой график выгрузки на рейде с использованием средств порта

Второй вариант сетевого графика (рис. 2) предназначен для поселков и 
портопунктов, в которых выгрузка осуществляется на необорудованный берег с 
использованием самоходной баржи, тракторов и оборудования, доставленных 
на транспортном судне. 

Рис. 2. Сетевой график рейдовой выгрузки на необорудованный берег

На рейде выгрузка осуществляется на самоходную баржу с использованием 
судового крана (судовых стрел). Предварительно с судна спускают баржу, на нее
устанавливают тракторы и доставляют их к берегу. Баржа возвращается к транс-

P3 

P2 

P3 P3P3
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портному судну, и начинается выгрузка контейнеров. Судовая операция выполня-
ется по технологической схеме: палуба / трюм – СС (кран) – ПС. Организация ра-
бот по варианту «ПС – берег» возможна по двум технологическим схемам. Первая 
технологическая схема: ПС – трактор (волокуша) – кран –склад; вторая техноло-
гическая схема: ПС – трактор (волокуша) – кран – автомашина. 

Объединим два построенных сетевых графика в единую транспортную
сеть (рис. 3). При этом за источник транспортной сети примем транспортное 
судно (пункт P0), последовательно обходящее порты выгрузки, а за сток – фик-
тивный пункт доставки P9.

Рис. 3. Сетевая модель выгрузки судна на рейде: P0 – транспортное судно; 
P1 – порт, оборудованный техническими средствами для производства ПРР, 

имеет самоходные баржи; P2 – портопункт, предполагающий выгрузку на необорудованный 
берег с использованием баржи транспортного судна; P3 – погрузка больших барж на рейде; 

P4 – погрузка малых барж на рейде; P5 – погрузка самоходной баржи на рейде; 
P6 – выгрузка на склад; P7 – выгрузка на необорудованный берег – складская площадка; 
P8 – выгрузка на необорудованный берег – автомашина, dij – пропускная способность 

соответствующей операции

Так как любая сетевая модель напрямую зависит от конкретного технологи-
ческого процесса, и ее структура должна описывать строго этот процесс, то мате-
матическая модель выгрузки судна на рейде, представленная на рис. 3 является 
всего лишь одним из возможных вариантов. За основу в примере построения сете-
вой модели был взят реальный технологический процесс выгрузки грузов компа-
нии ООО «МаринТЭК» [11]. В сетевой модели выгрузки на рейде представлен ва-
риант движения судна между двумя соседними портами: (P1) – порт, оборудован-
ный техническими средствами для производства ПРР, имеет самоходные баржи; 
(P2) – портопункт, предполагающий выгрузку на необорудованный берег с ис-
пользованием баржи транспортного судна. В данной модели главным является не 
сама математическая модель, а логика рассуждений, в результате которой и была 
она (модель) получена. Численная реализация сетевой модели возможна различ-
ными математическими методами. Например, в сетевой постановке (рис. 3) задача 
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решается методом Форда – Фалкерсона, а если перейти к записи модели на языке 
задачи линейного программирования – симплексным методом.

Вывод
Сетевая модель выгрузки транспортного судна с использованием вспомога-

тельного флота раскрывает логику технологического процесса и позволяет опре-
делить максимальную производительность технологических линий по вариантам 
работ, которая в свою очередь может быть использована для определения времени 
выгрузки. На основе в том числе и данной модели авторами была разработана ав-
томатизированная система управления флотом малой судоходной компании при 
доставке грузов снабжения на побережье Восточной Арктики.

Библиографический список
1. Изотов О. А. Прогнозирование перевозок грузов // Системный анализ и 

логистика. 2019. № 4 (22). С. 12–19.  
2. Майоров Н. Н. Развитие морских паромных перевозок в балтийском 

море в контексте глобальных тенденций // Системный анализ и логистика.
2020. № 1 (23). С. 65–73.  

3. Майоров Н. Н. Методологический базис организации сети морских 
пассажирских перевозок // Вестник астраханского государственного техниче-
ского университета. Серия: морская техника и технология. 2018. № 2. С. 28–37.  

4. Янченко А. А. Экспериментальные исследования влияния зонирования кон-
тейнерного терминала на эффективность его работы в условиях свободного порта 
Владивосток / А. А. Янченко, Т. Е. Маликова, Д. А. Оськин // Вестник Государствен-
ного университета морского и речного флота имени адмирала С. О. Макарова. 2019. 
Т. 11. № 1. С. 57–67. DOI: 10.21821/2309-5180-2019-11-1-57-67.

5. Tsvetkova A. Social responsibility practice of the evolving nature in the sus-
tainable development of Arctic maritime operations // Arctic Marine Sustainability. 
Springer, Cham, 2020. С. 119–143.

6. Тимошек Е. С. Распределительная модель судов снабжения Арктического 
региона на участке транспортной сети / Е. С. Тимошек, Т. Е. Маликова // Вестник 
Волжской государственной академии водного транспорта. 2019. № 60. С. 213–222.  

7. Худяков С. А. Технология перевозки грузов в порты с ограниченными 
глубинами / С. А. Худяков, Г. А. Зеленков, Т. Н. Тимченко // Эксплуатация
морского транспорта. 2020. № 3 (96). С. 3–11.

8. Маликова Т. Е. Применение теории катастроф для классификации сце-
нариев потери остойчивости судна при смещении груза // Вестник государ-
ственного университета морского и речного флота им. адм. С. О. Макарова. 
2014. № 3 (25). С. 15–19.

9. Радочинская А. Ж. Обоснование возможности описания алгоритма раз-
деления опасных грузов на языке конечных автоматов / А. Ж. Радочинская, Т. Е 
Маликова, А. Ю. Стрелков // Волновая электроника и инфокоммуникационные 
системы. Материалы XXIV Международной научной конференции. В 3 ч. СПб.
2021. С. 256–262. 

_____________________________________________________________________________________________________________    



255

10. Маликова Т. Е. Результаты численной реализации задачи расстановки 
флота малой судоходной компании / Т. Е. Маликова, Е. С. Тимошек // Вестник 
Государственного университета морского и речного флота имени адмирала 
С. О. Макарова. 2020. Т. 12. № 4. С. 654–665. DOI: 10.21821/2309-5180-2020-12-
4-654-665.

11. Тимошек Е. С. Определение зоны эффективного использования 
транспортного флота в арктическом регионе на примере группы судов компа-
нии ООО «Маринтэк» / Е. С. Тимошек, С. Е. Чуйкова // Вестник Волжской гос-
ударственной академии водного транспорта. 2019. № 61. С. 184–193.

_____________________________________________________________________________________________________________-      



256

УДК 62-503.56 

А. Ю. Федоринов* 
аспирант 
В. В. Перлюк* 
кандидат технических наук, доцент
*Санкт-Петербургский государственный университет аэрокосмического 
приборостроения

РАЗРАБОТКА СИСТЕМЫ УПРАВЛЕНИЯ ДВИЖЕНИЕМ 
МАЛЫХ КОСМИЧЕСКИХ АППАРАТОВ В ГРУППЕ 

НА ОСНОВЕ МЕТОДОВ ИМИТАЦИОННОГО МОДЕЛИРОВАНИЯ 
С ИСПОЛЬЗОВАНИЕМ РОЕВОГО ИНТЕЛЛЕКТА

Рассматривается задача математического моделирования оптимального метода группировки 
малогабаритных летательных аппаратов. Моделирование осуществляется в среде Matlab. В 
качестве примера выбран микро-спутник Cubesat (кубсет). Поставлена задача обеспечить без-
опасный и эффективный групповой полет для множества микро-спутников на низко-земной 
орбите, связь между спутниками осуществляется по средству радио-видео сигналов. В каче-
стве метода группировки и управления будет использоваться алгоритм Роя.
Ключевые слова: Cubesat, микро-спутники, алгоритм Роя, групповая робототехника, моде-
лирование, прогнозирование.
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DEVELOPMENT OF A MOTION CONTROL SYSTEM FOR SMALL 
SPACECRAFT IN THE GROUP BASED ON SIMULATION  

METHODS USING SWARM INTELLIGENCE 

The problem of mathematical modeling of the optimal method of grouping small-sized aircraft is 
considered. Modeling is carried out in the Matlab environment. The micro-satellite Cubset is chosen 
as an example. The task is to provide a safe and efficient group flight for a variety of micro-satellites 
in low-Earth orbit, communication between the satellites is carried out by means of radio-video sig-
nals. The «Swarm» algorithm will be used as a grouping and control method. 
Keywords: Cubesat, micro satellites, Swarm algorithm, group robotics, modeling, forecasting. 

Введение
В настоящее время ведутся масштабные работы по освоению космоса, 

производиться запуск огромного числа спутников для решения всевозможных 
целей и задач, однако для группового полета мало просто вывести спутники на 
орбиту, необходимо иметь эффективные и надежные алгоритмы верного взаи-
модействия спутников между собой. Алгоритмы должны выстраивать лета-
тельные аппараты (ЛА) по определенным заданным параметрам, а при возник-
новении неисправностей оперативно перестраивать ЛА для продолжения мис-
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сии. Таким методом в рассматриваемом случаи послужит алгоритм Роя, он от-
лично зарекомендовал себя в микро-робототехники, так с его помощью реша-
ются задачи, в которых фигурируют десятки и даже сотни роботизированных 
единиц. Говоря о единицах спутников, в работе будут рассмотрены CubeSat –
формат малых (сверхмалых) искусственных спутников Земли для исследования 
космоса, имеющих габариты 10×10×10 см при массе не более 1,33 кг. Для более 
эффективного использования такого подходя требуется решение комплексной 
научно-технической задачи взаимоориентации микроспутников друг с другом
[1]. В статье будет рассмотрена задача внедрения разработанных алгоритмов 
Роя в систему спутников. 

Постановка задачи
Рассматривается задача обеспечения полета группы малых космических 

аппаратов (микроспутников) с учетом небольших взаимных расстояний между 
ними. Моделирование будет проводиться в среде Matlab. Главной задачей ис-
следования будет разработка и анализ алгоритмов по взаимной ориентации ма-
лых летательных аппаратов, а точнее управлением их движением и формирова-
ния определенной системы построения в групповом полете. Связь между от-
дельными объектами чаще все осуществляется по средству радио-видео связи
[2]. Сформированная структура используемых каналов связи должна обеспе-
чить высокую динамику в передаче данных, возможность оперативной рекон-
фигурации каналов связи с помощью разделенных друг относительно друга 
космического и наземного сегмента. В качестве алгоритма обработки информа-
ции (позиционирование микро-спутников относительно друг друга) будет ис-
пользоваться алгоритм Роя. 

Одна из главных задач при групповом полете это распределение заданий 
и действий, которые производит каждый спутник. На протяжении всего полета 
микроспутники будут изменять свою позицию и ориентацию в пространстве и 
относительно друг друга, поэтому ориентация кубсета будет четко известна ал-
горитмы позиционирования [3].  

Для определения относительного фазового состояния аппаратов в группе 
используется обработка видеоизображений, получаемых при съемке одного ап-
парата с помощью видеокамеры, установленной на другом аппарате. Использу-
ется метод, основанный на распознавании на снимке некоторых точек аппарата, 
положение которых известно в системе отсчета, связанной с этим аппаратом
[4]. 

Широко известны методы выделения (идентификации) характерных при-
знаков в изображении сцены, которые используются в системах машинного 
зрения [5]. Суть метода, применительно к формированию геометрической мо-
дели микроспутника по изображению, состоит в селекции из полученного 
входного массива точек изображения некоторых локальных признаков, опреде-
ляющих отличительные особенности формы и геометрических размеров имен-
но того реального объекта, для которого создается данная геометрическая мо-
дель. Данный метод относится к классу пространственно-временной селекции и 
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позволяет оперировать непосредственно с информацией, полученной тем или 
другим способом путем сканирования трехмерной сцены. 

Следующим шагом становиться построения алгоритма обработки инфор-
мации и принятия решений. Роевой интеллект отлично может справиться с этой 
задачей, так как описывает коллективное поведение децентрализованной само-
организующейся системы, а также рассматривается в теории искусственного 
интеллекта как метод оптимизации. Актуальной задачей в этой области являет-
ся разработка распределенных алгоритмов управления такого рода системами
[6]. Проблема заключается в том, что требуется разработать алгоритм решения 
некоторой глобальной задачи, программируя локальное поведение многих та-
ких спутников, действующих параллельно и взаимодействующих локально 
друг с другом. Заметим, что в рое частиц, частица представляет потенциальное 
решение проблемы. Поведение частицы в гиперпространстве поиска решения 
все время подстраивается в соответствии со своим опытом и опытом своих со-
седей [7]. Кроме этого, каждая частица помнит свою лучшую позицию с до-
стигнутым локальным лучшим значением целевой функции и знает наилучшую 
позицию частиц – своих соседей, где достигнут глобальный на текущий момент 
оптимум. В процессе поиска частицы роя обмениваются информацией о до-
стигнутых лучших результатах и изменяют свои позиции и скорости по опре-
деленным правилам на основе имеющейся на текущий момент информации о 
локальных и глобальных достижениях. При этом глобальный лучший результат 
известен всем частицам и немедленно корректируется в том случае, когда неко-
торая частица роя находит лучшую позицию с результатом, превосходящим те-
кущий глобальный оптимум. Каждая частица сохраняет значения координат 
своей траектории с соответствующими лучшими значениями целевой функции 
(обозначим Yi), которая отражает когнитивную компоненту. Аналогично значе-
ние глобального оптимума, достигнутого частицами роя, будем обозначать Y'i,
которое отражает социальную компоненту. Таким образом, каждая частица роя 
подчиняется достаточно простым правилам поведения, которые учитывают ло-
кальный успех каждой особи и глобальный оптимум всех особей (или некото-
рого множества соседей) роя [8].

Каждая i-я частица характеризуется в момент времени t своей позицией 
Xi(t) в гиперпространстве и скоростью движения Vi(t). Позиция частицы изме-
няется в соответствии со следующей формулой [9]:

Xi(t + 1) = Xi(t) + Vi(t + 1), (1)
где Xi(0) соответствует (Xmin, Xmax).

Заключение
Дальнейшее исследования и моделирование алгоритма позволит добиться 

эффективной оптимизации для группового полета микро-спутников. При 
успешной реализации такого подхода будет доступен огромный список задач, 
которых можно будет достичь с использованием данной технологией. Моделью 
динамической системы будет являться набор дифференциальных уравнений, 
который представляет динамику системы с использованием законов физики. 
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Использование в такой системе алгоритма Роя дает возможность решить про-
блему оптимизации, а также повышает надежность системы, так как даже при 
выводе из строя отдельных спутников система сможет адаптироваться к этому 
без особых трудностей. 
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craft is considered. The features of the implementation of the information collection loop based on 
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Введение
Комплекс бортового оборудования (КБО) скоростных винтокрылых лета-

тельных аппаратов (СВЛА) можно охарактеризовать как систему со сложной 
многоуровневой иерархией, с динамической структурой и возможностью адап-
тации к изменениям функционирования и различным отказам [1, 2]. Неотъем-
лемой частью процесса поддержания подобных систем в работоспособном со-
стоянии является непрерывный мониторинг технического состояния отдельных
элементов, прогнозирование и предупреждение выхода их из строя [3]. Функ-
ционал реализующей на СВЛА системы ранней диагностики отказов (СРДО) 
базируется на мониторинге состояния систем СВЛА путем непрерывного изме-
рения множества параметров, используемых для дальнейшей диагностики. Для 
мониторинга технического состояния систем СВЛА могут быть использованы 
как аппаратные решения, так и аналитические подходы.

Программно-аппаратные средства обеспечения отказоустойчивости реа-
лизуют совокупность алгоритмов диагностики систем. Они анализируют значе-
ния диагностических параметров воздушных судов (ВС) и формируют прогно-
зы работоспособности систем ВС, технического состояния ВС с целью предот-
вращения отказных ситуаций в полете.

Способы обеспечения отказоустойчивости включают в себя следующие 
этапы:

– непрерывный мониторинг состояния систем и формирование диагно-
стических параметров;

– анализ диагностических параметров и формирование прогноза работо-
способности систем и СВЛА в целом;

– выработка решения по устранению прогнозируемых отказов с целью 
предотвращение развития аварии СВЛА.

Процедуры обеспечения отказоустойчивости осуществляются в автома-
тическом режиме без непосредственного участия человека. Объектами диагно-
стики на ВС являются:

– бортовое радиоэлектронное электронное оборудование (БРЭО);
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– программное обеспечение (ПО) ВС;
– электрические системы;
– пневмо- и гидросистемы;
– двигательные/силовые установки;
– механические системы и т. д.
В работах [5 – 7] были рассмотрены способы обеспечения отказоустойчи-

вости и их программно-аппаратное обеспечение на базе полностью оптической 
бортовой сети (ПОБС), а в материалах [8, 9] предложены решения по реализа-
ции ПОБС и разработаны прототипы программно-аппаратных средств под-
держки принятия решения по реконфигурации комплекса бортового оборудо-
вания при отказах на базе нейросетевых вычислительных и экспертных систе-
мах.

Однако, вопросы архитектуры ПОБС с множеством волоконно-
оптических датчиков (ВОД) не рассматривалась, хотя технология интеграции 
информационно-измерительных сенсорных сетей в бортовую оптическую сеть 
является важнейшей задачей [7].

В этой связи в данной статье будет рассмотрена архитектура построения 
отказоустойчивой информационно-сенсорной сети скоростных винтокрылых 
летательных аппаратов на базе волоконно-оптических датчиков (ВОД). Реали-
зация ВОД на базе волоконно-оптических компонентов имеет целый ряд пре-
имуществ по сравнению с сенсорами на других физических принципах. В число 
преимуществ входят высокая чувствительность и разрешающая способность, 
отсутствие потребности в электропитании, нечувствительность к электромаг-
нитным помехам, электро- и пожаробезопасность, отсутствие механических 
движущихся частей, удобство монтажа и простота обслуживания, а также ма-
лые габариты и масса [10]. Вся совокупность ВОД, находящихся на борту ВС, 
объединяется в единую сенсорную сеть с использованием устройства опроса 
датчиков – интеррогатора, позволяющего интегрировать сенсорную сеть в ком-
плекс бортового оборудования. 

Архитектура отказоустойчивой информационно-сенсорной сети
Основными информационными средствами перспективных СВЛА явля-

ются датчики (сенсоры) разнообразных физических величин, таких как дефор-
мация, температура, давление, уровень жидкости, скорость потока, положение, 
вибрация, химический состав, электрические величины (ток, напряжение и др.). 
При реализации измерителей на базе ВОД измерение физических величин про-
исходит за счет модуляции датчиком параметров излучения: спектрального со-
става, амплитуды (интенсивности), фазы, поляризации. По физическим эффек-
там, вызывающим модуляцию параметров излучения при изменении той или 
иной измеряемой величины, ВОД можно разделить на интерферометрические, 
решетчатые, а также основанные на эффектах рассеяния Рамана, Рэлея и Брил-
люэна.

Интерферометрические ВОД используют эффект изменения фазы опти-
ческого излучения в волоконном световоде при механическом или тепловом 
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воздействии на световод. Изменение фазы световой волны, прошедшей по 
находящемуся под воздействием световоду, преобразуется в изменение интен-
сивности за счет интерференции, после чего интенсивность детектируется фо-
тодиодом, через который протекает электрический ток, пропорциональный 
мощности оптического излучения. При этом используется четыре основных 
конфигурации интерферометров, схематически показанные на рис. 1.

Рис. 1. Конфигурации интерферометров, используемые для получения информации от ВОД: 
а – Маха-Цандера; б – Майкельсона; в – Фабри-Перо; 

г – Саньяка. ИИ – источник излучения, НО – направленный ответвитель, ФД – фотодиод

Интерферометрические ВОД обладают крайне высоким разрешением, но 
одновременное измерение нескольких физических величин с помощью интер-
ферометрических датчиков, размещенных в одном оптическом волокне, приво-
дит к многочисленным техническим и технологическим трудностям. Аналогич-
ным недостатком обладают и ВОД, использующие эффекты рассеяния. В этой 
связи для построения сенсорной сети ВС наиболее подходящими являются ре-
шетчатые ВОД, функционирующие за счет модуляции спектрального состава 
излучения (оптической фильтрации).

Центральным элементом сенсора с решетчатым ВОД является волокон-
ная брэгговская решетка (ВБР), представляющая собой дифракционную решет-
ку, сформированную за счет периодической модификации показателя прелом-
ления сердцевины оптического волокна [11]. Типовые структуры ВБР c различ-
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ной конфигурацией профиля показателя преломления, используемые в ВОД, 
иллюстрируются рис. 2. 

Рис. 2. Типы ВБР, используемых в ВОД и графики спектральной плотности мощности 
оптического излучения P в зависимости от длины волны λ на входе и выходе ВБР с 
различными конфигурациями профиля показателя преломления: а – однородный; б –

наклонный; в – чирпированный; г – с фазовым сдвигом

Как видно из рис. 2, по отношению к излучению, попадающему на ре-
шетку, она играет роль полосового фильтра, спектральные характеристики ко-
торого, в первую очередь центральная длина волны пропускания или отраже-
ния, связаны функциональной зависимостью с измеряемым параметром среды, 
окружающей сенсор. ВБР делятся на точечные, квазираспределенные и распре-
деленные. Первые два представляют собой датчики с прямым кодированием 
«длина волны-измеряемая величина». Последние представляют собой распре-
деленные ВОД и не сильно отличаются от предыдущих двух, поскольку имеют 
схожую с решетками природу информативного контура. ВБР позволяют изме-
рять практически весь требуемый для ВС перечень физических параметров.

Для измерения спектральных характеристик ВБР необходимо иметь либо 
широкополосный источник излучения, либо источник излучения с перестраива-
емой длиной волны, а также оптический приемник, позволяющий оценить от-
клик решетки, измерить параметры отклика и пересчитать измеренные пара-
метры в значение измеряемой физической величины. Источник и приемник из-
лучения вместе с вычислителем объединяются в так называемый интеррогатор 
(опросчик).

Ключевой задачей для сенсорных сетей ВС является одновременное из-
мерение нескольких физических величин с помощью датчиков, размещенных в 
одном оптическом волокне. Для решения данной задачи необходимо использо-
вать ввод в волокно спектрально уплотненных оптических сигналов состоящий
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из нескольких длин волн – λ, т. е. создать WDM-Сенсорную Сеть (WDM-CC).
Мультиплексирование множества ВОД ВБР в единой сенсорной сети WDM-CC
дает следующие преимущества:

– резервирование;
– мультиплексирование различных датчиков по разным объектам;
– мультиплексирование датчиков по измеряемой физической величине.
С учетом необходимости опроса многочисленных датчиков различных 

физических величин, из известных способов построения интеррогаторов 
наиболее перспективным является подход с применением упорядоченной 
волноводной решетки (AWG), имеющий потенциал для реализации в виде 
фотонной интегральной схемы [12]. Помимо общих преимуществ волоконно-
оптических сенсоров, упомянутых выше, с их помощью удается получить 
дополнительные возможности, такие как встроенная автокалибровка и простое 
мультиплексирование нескольких датчиков, последовательно соединенных 
одним волокном. Эти дополнительные преимущества позволяют внедрять 
волоконные датчики в материалы для создания так называемых “умных 
структур”, мониторинг состояния которых возможен в режиме реального 
времени. Обобщенная схема интеррогатора на базе AWG во взаимодействии с 
ПОБС представлена на рис. 3. Как видно из рисунка, интеррогатор включает в 
себя следующие составные части:
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Рис. 3. Структурная схема интеррогатора

– полупроводниковый или волоконный источник оптического излучения, 
широкополосная работа которого достигается либо за счет усиленной 
спонтанной эмиссии (оптического шума), либо за счет перестройки по длине 
волны;

– оптический циркулятор, обеспечивающий разделение потоков 
излучения, направляемого на датчики, и отраженного излучения, содержащего 
информацию о физических параметрах;
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– массив фотодетекторов, играющий роль спектрально-селективного 
элемента, позволяющего оценить зависимость мощности излучения от длины 
волны и извлечь информацию из потока излучения, отраженного от датчиков;

– блок управления и контроля, реализующий задание режимов работы си-
стемы под управлением вешних команд, поддержание оптимальных парамет-
ров, обработку результатов измерений, контроль технического состояния и вза-
имодействие с вышестоящим звеном СРДО;

– сетевое оконечное устройство для связи с полностью оптической борто-
вой сетью.

Отличительной особенностью предлагаемого решения построения интер-
рогатора является реализация многолучевой сенсорной схемы работы с ВОД. 
Где каждый сенсорный оптический луч может быт настроен на измерение от-
дельных физических величин, характеризующих состояние различных систем 
КБО. 

Сенсорные сети как составная часть СРДО, включающие в себя интерро-
гатор и волоконно-оптические датчики, обеспечивают решение следующих за-
дач:

– непосредственное измерение физических параметров самолетных си-
стем; 

– интеллектуальная обработка и передача параметров состояния самолет-
ных систем в СРДО;

– повышение эффективности работы систем управления полетом ВС.
На сегодняшний день количество физических величин, характеризующих 

состояние ВС и влияющих на качество управления ВС, постоянно растет [13]. 
Это диктует необходимость создания комплексной измерительной системы, 
способной осуществлять высокоэффективный сбор, передачу и обработку дан-
ных о состоянии физических параметров ВС. В случае использования традици-
онных электронных измерительных средств это приводит к появлению значи-
тельного аддитивного шума вследствие использования длинных линий для пе-
редачи относительно слабых электрических сигналов, что снижает помехоза-
щищенность системы. Кроме того, увеличение длины информационных кана-
лов приводит к увеличению массы и стоимости всей измерительной системы в 
целом. 

Для создания распределенной сенсорной сети ВС более всего подходят 
элементы волоконно-оптической системы обработки и передачи информации, 
которые позволяют увеличить скорость передачи данных до 10 Гбит/с, расши-
рить полосу пропускания передаваемых сигналов до 10 Гбит/с, уменьшить по-
тери для канализуемого излучения до уровня менее 0,2 дБ/км, обеспечить мак-
симальную скорость ввода данных в электронную систему обработки и хране-
ния информации. Данные оптические элементы имеют малые габариты, ком-
пактность, высокую помехозащищенность.

При включении интеррогатора в состав бортовой сети он выполняет 
функции:

– сетевого оконечного устройства ПОБС;
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– блока управления ВОСС (волоконная оптическая сенсорная сеть) 
– выдачи исходного оптического сигнала в ВОД;
– прием и преобразования оптического сигнала с ВОД;
– приема\передачи полученных от ВОД данных по единой бортовой сети. 
Несмотря на то, что оптико-электронные интеррогаторы имеют опреде-

ленные ограничения по разрешению и скорости интеррогации, а также трудно-
сти одновременного комплексированного измерения нескольких измеряемых 
величин, применение предложенного подхода позволяет создать высокоинфор-
мативную интегрированную бортовую оптическую сенсорную сеть на базе 
ПОБС, обеспечивающую отказоустойчивость сети и ее глубокую диагностику.

В результате проведенных исследований предложена архитектура отказо-
устойчивой информационно-сенсорной сети СВЛА, объединяющая два типа се-
тей ПОБС и WDM-CC, в результате чего образуется единое информационное 
пространство – бортовая информационная вычислительная среда, позволяющая 
осуществлять контроль и обеспечивать отказоустойчивость бортовых систем, 
построенных на различных принципах и использующих различные физические 
принципы измерений.
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ДЛЯ СТАНДАРТА SPACEFIBRE

В данной статье предлагается подход, обеспечивающий возможность динамического управ-
ления количеством независимых потоков данных для стандарта SpaceFibre. Он ориентирован 
и на устранение ограничений по количеству поддерживаемых потоков данных на уровне спе-
цификации стандарта, и на устранение ограничений, связанных с особенностями конкретных 
реализаций. Данный подход основан на динамическом перераспределении ресурсов между 
потоками данных. Он ориентирован на реализацию в ASIC.
Ключевые слова: SpaceFibre, управление потоком в звене передачи данных, качество серви-
са передачи данных, динамическая реконфигурация, системы аэрокосмического назначения.
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THE APPROACH FOR DYNAMIC CONTROL OF THE NUMBER  
OF SUPPORTED INDEPENDENT DATA STREAMS  

IN THE DATA LINK FOR THE SPACEFIBRE STANDARD  

This article proposes an approach that provides the ability to dynamically control the number of in-
dependent data streams for the SpaceFibre standard. It is oriented both to the elimination of re-
strictions on the number of supported data streams at the standard specification level, and to the 
elimination of restrictions associated with the features of specific implementations. This approach is 
based on the dynamic redistribution of resources between data streams. It is focused on ASIC im-
plementation. 
Keywords: SpaceFibre, data link flow control, QoS, dynamic reconfiguration, aerospace systems. 

Введение
Количество независимых потоков данных, для которых необходимо 

обеспечивать различные механизмы качества сервиса (QoS) может очень суще-
ственно различаться в различных сетях аэрокосмического назначения. Поддер-
живаемое количество независимых потоков данных определяется выбором 
стандарта передачи данных с одной стороны (в большинстве современных 
стандартов максимальное количество потоков данных ограничено на уровне 
кодировок формата передаваемых пакетов/фреймов) и особенностями конкрет-
ных реализаций сетевого оборудования (маршрутизаторов и сетевых контрол-
леров терминальных узлов с другой стороны). В реализациях электронной ком-
понентной базы (ЭКБ) ограничения на количество поддерживаемых потоков 
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данных, связаны с допустимыми аппаратными затратами, прежде всего, с раз-
мерами необходимого буферного пространства. При этом нередко большая 
часть буферного пространства простаивает в различных режимах функциони-
рования устройств. Потенциально увеличить количество поддерживаемых по-
токов данных без увеличения аппаратных затрат можно за счет динамического 
перераспределения ресурсов между потоками данных (динамической реконфи-
гурации). Однако эта возможность зачастую блокируется спецификой исполь-
зуемых стандартов. Кроме того, для реализаций оборудования аэрокосмическо-
го назначения, как правило, используется технология ASIC, которая исходно не 
предоставляет возможностей по динамической реконфигурации, в отличие от 
технологии FPGA. Использование же технологии FPGA очень ограничено в 
связи с тем, что эта технология существенно проигрывает технологии ASIC по 
быстродействию, площади, энергопотреблению, устойчивости к внешним воз-
действиям.

Современные сети аэрокосмического назначения могут очень существен-
но отличатся друг от друга по своей структурной организации, решаемым при-
кладным задачам. На разных этапах функционирования одной и той же систе-
мы могут выполняться разные задачи [3, 6]. Из-за этого количество и характе-
ристики передаваемых между вычислительными узлами (терминальными узла-
ми) потоков данных может очень существенно варьироваться от системы к си-
стеме и меняться в ходе функционирования одной системы. Соответственно, 
сетевое оборудование (маршрутизаторы и сетевые контроллеры терминальных 
узлов) должны обеспечивать передачу, маршрутизацию меняющихся наборов 
потоков данных с меняющимися характеристиками, обеспечивать для них тре-
буемое качество сервиса (QoS). Реализация многих механизмов QoS, таких как 
гарантированная доставка данных, гарантированное время доставки данных 
связано с большими накладными расходами (аппаратными затратами). В значи-
тельной степени они связаны с необходимостью иметь довольно большие объ-
емы памяти для промежуточного хранения принимаемых пакетов, фреймов 
данных [2]. Причем для разных потоков данных и на разных этапах функцио-
нирования системы может требоваться разное количество буферной памяти в 
зависимости от их характеристик (в частности, интенсивности) и требуемого 
QoS. Если ресурсы, в частности, ресурсы памяти, для каждого потока выделя-
ются статически, это может существенно ограничить количество поддерживае-
мых потоков данных в маршрутизаторах и терминальных узлах. При этом до-
вольно большая часть ресурсов может простаивать в течении длительного вре-
мени (использоваться не рационально). 

Если для реализации ЭКБ используются FPGA, то их возможности по ре-
конфигурации, в том числе и динамической, могут использоваться для перерас-
пределения ресурсов между потоками. Однако, возможности использования 
FPGA по сравнению с ASIC для ЭКБ аэрокосмического назначения очень огра-
ничены из-за того, что FPGA имеют существенно более высокое энергопотреб-
ление, меньшую степень интеграции, меньшее быстродействие, худшую устой-
чивость к внешним воздействиям [2].

_____________________________________________________________________________________________________________  



272

Производство ЭКБ по технологии ASIC является экономически оправ-
данным только в случае средних и крупных серий. Соответственно маршрути-
заторы и терминальные узлы должны быть достаточно универсальными, для 
того, чтобы они могли использоваться в различных бортовых сетях. Должна 
существовать возможность динамически адаптировать их характеристики к из-
менениям наборов задач, решаемых в системе. 

Возможности по динамической адаптации характеристик зависят как от 
особенностей реализации маршрутизаторов, терминальных узлов так и от осо-
бенностей используемого стандарта передачи данных.

В данной статье мы рассмотрим возможности по динамическому измене-
нию количества независимо обрабатываемых потоков данных при использова-
нии стандарта SpaceFibre [1]. Данный стандарт является современным стандар-
том, разработанным для бортовых сетей аэрокосмического назначения.

Механизмы обеспечения качества сервиса в стандарте SpaceFibre
В стандарте SpaceFibre возможность независимой обработки потоков 

данных, возможность поддерживать для каждого потока данных свои парамет-
ры QoS поддерживается в звене передачи данных и на сетевом уровне [1]. Для 
этого используется механизм виртуальных каналов и виртуальных сетей. В 
звене передачи данных может поддерживаться до 32 виртуальных каналов. Для 
каждого виртуального канала может быть задан уровень приоритета, доля про-
пускной способности физического канала и/или расписание (набор таймслотов, 
в которые разрешена передача данных). Для каждого виртуального канала ис-
пользуется отдельный механизм управления потоком, позволяющий исключить 
потерю принимаемых данных из-за переполнения буфера на приемной стороне. 
Для управления потоком используется механизм кредитования от приемника. 
Приемная сторона отправляет передающей стороне информацию о количестве 
свободного места в буфере – количестве «кредитов». Передающая сторона мо-
жет отправлять приемной стороне количество данных в рамках полученного 
количества кредитов. На уровне звена передачи данных передача потока дан-
ных осуществляется в терминах фреймов. Максимальный размер фрейма (в от-
личие от максимального размера пакета) является фиксированным. Виртуаль-
ные каналы используют физический канал в режиме разделения времени. В фи-
зическом канале могут чередоваться фреймы, передаваемые от разных вирту-
альных каналов. Порядок передачи фреймов определяется параметрами QoS,
заданными для виртуальных каналов и наличием кредитов.

В звене передачи данных реализован также механизм, обеспечивающий 
гарантированную доставку данных. Каждый фрейм снабжается порядковым 
номером и контрольной суммой. Контрольная сумма позволяет выявлять ошиб-
ки (искажения данных), которые могут возникать при передаче фреймов, а по-
рядковые номера позволяют выявлять потерю (искажение) целых фреймов. 
Приемная сторона информирует передающую о возникающих ошибках. В этом 
случае выполняется повторная передача фреймов. Эти механизмы обеспечива-
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ют возможность независимой передачи потоков данных по разным виртуаль-
ным каналам. 

В стандарте SpaceFibre максимальное количество потоков данных, неза-
висимо обрабатываемых в звене передачи данных ограничено 32. Это количе-
ство зафиксировано в используемом формате фреймов. В заголовке фрейма 
данных и служебного фрейма, используемого для кредитования, под идентифи-
катор (номер) потока отведено 5 битов [1]. 

В конкретных реализациях количество поддерживаемых виртуальных ка-
налов может быть меньше 32. Для большинства современных реализаций оно 
не превосходит 8–12. Это ограничение обусловлено, прежде всего, достаточно 
большим объемом буферного пространства, необходимого для каждого вирту-
ального канала, для реализации механизмов QoS (прежде всего, механизма 
управления потоком на базе кредитования). В [4, 5] нами было показано, что 
для того, чтобы исключить простои при передаче длинных пакетов (пакетов, 
длина которых в несколько раз превосходит максимальный размер фрейма) из-
за отсутствия кредитов, буфер виртуального канала на приемной стороне дол-
жен вмещать не менее трех фреймов максимального размера (размер поля дан-
ных равен 256 байтов). Необходимо отметить, что приемный буфер виртуаль-
ного канала будет задействован полностью только в том случае, если данный 
вириальный канал использует все ресурсы физического канала в течении доста-
точно продолжительного времени. Десятки фреймов передаются подряд (без 
передачи фреймов из других виртуальных каналов). Если в канале осуществля-
ется чередование фреймов, относящихся к разным виртуальным каналам, то 
приемные буферы этих каналов большую часть времени будут использоваться 
лишь частично. Если, например, для виртуального канала разрешена передача 
данных только в одном таймслоте, то в остальных 63 таймслотах эпохи (про-
должительность эпохи в стандарте SpaceFibre составляет 64 таймслота) буфер-
ное пространство этого виртуального канала будет простаивать. 

Предлагаемый механизм
Мы предлагаем подход, позволяющий увеличить количество независи-

мых потоков данных в звене передачи данных. В рамках данного подхода один 
виртуальный канал SpaceFibre может быть использован для передачи несколь-
ких потоков данных. Фактически в звене передачи данных может быть реали-
зован один виртуальный канал SpaceFibre, в рамках которого может передавать 
некоторое количество потоков данных.

В этом подходе используется двухуровневая система кредитования. На 
нижнем уровне используется система кредитования SpaceFibre. Для ее реализа-
ции достаточно буфера размером 3 фрейма [4, 5]. Данная система кредитования 
предназначена для исключения простоев канала, связанных с задержками при 
передаче кредитов. 

Этот буфер используется для приема фреймов, относящихся к разным по-
токам данных. Для того, чтобы обеспечить независимость передачи данных, 
относящихся к разным потокам, необходимо обеспечить, чтобы данные, посту-
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пающие в буфер виртуального канала, извлекались из него со скоростью не 
меньшей скорости их поступления. Это обеспечивается за счет верхнего уровня 
кредитования. На этом уровне осуществляется независимое кредитование для 
каждого потока данных. В отличие от базовой версии стандарта SpaceFibre на 
этом уровне используется переменный формат заголовков фреймов. Это обес-
печивает возможность изменения разрядности полей, используемых для иден-
тификации потока данных в соответствии с количеством потоков данных, кото-
рое необходимо поддерживать в звене передачи данных. Для обработки таких 
заголовков на приемной и передающей стороне может быть использован авто-
мат с поддержкой динамической реконфигурации. По выполненным нами 
оценкам аппаратные затраты на реализацию такого автомата (на обработку за-
головков фреймов второго уровня с переменным форматом) очень невелики. 
Они не превосходят 7–9% от площади буферного пространства, необходимого 
для размещения одного фрейма данных. На втором уровне используется физи-
чески единое буферное пространство для всех потоков данных. На логическом 
уровне оно разделено на сегменты. Размер одного сегмента соответствует раз-
меру фрейма данных максимального размера. Каждый такой логический сег-
мент потенциально может быть использован для любого потока данных. В раз-
ные моменты времени он может использоваться для разных потоков данных. 
Механизмы кредитования (автоматы, в которых они реализованы) для отдель-
ных потоков данных функционируют в зависимости от контекста, от режима 
(текущей конфигурации). Количество буферного пространства, которое может 
быть задействовано каждым потоком данных, зависит от параметров QoS,
определенных для данного потока. Например, если используется расписание, то 
для каждого потока кредиты могут выдаваться только в тех таймслотах, в кото-
рых для него разрешена передача данных. Это позволяет сократить простои 
буферного пространства.

Заключение
В статье рассмотрены причины ограничений на количество независимых 

потоков данных, которые могут поддерживаться в одном звене передачи дан-
ных в соответствии со стандартом SpaceFibre.

В статье предложен подход, позволяющий увеличить количество поддер-
живаемых независимых потоков данных без увеличения количества буферного 
пространства, т. е. без сколько-нибудь значительного увеличения аппаратных 
затрат, сократить простои (неиспользование) отдельных частей буферного про-
странства.

В дальнейшем планируется оценить влияние различных стратегий рас-
пределения буерного пространства между потоками на характеристики систе-
мы.
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